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[bookmark: _Toc8378][bookmark: _Toc1492]总体建设目标和任务
本次樟树市人民医院院内信息化建设项目将按照顶层架构整体设计、分步实施、持续改进的总体策略来规划。秉承“以患者为中心、以业务人员为主体，全面提升决策、管理和诊疗水平”的设计理念，遵循国内医疗卫生相关标准和政策，以《电子病历系统应用水平分级评价标准（试行）》四级标准，提高医疗服务的质量、效率和安全性，为人民群众提供安全、有效、方便的医疗卫生服务为总体目标，对医院进行整体建设规划，逐步把医院建设成模式先进、流程优化、管理配套、支撑有力、运作高效，符合新时代医院发展要求的智慧医院。
具体体现如下：
1、完善架构：满足医院发展的灵活高效安全的系统架构
通过对信息化的各方面、各层次、各要素进行统筹规划，把医院建设与医院战略发展、医院管理、临床业务、科研教学、患者服务、区域协同等方面相结合，构建灵活科学地适应未来发展的系统框架。通过数据一元化、交互标准化、服务平台化，实现信息共享、互联互通、安全高效。
核心平台包括建立标准化、规范化、结构化的临床数据中心，实现对全院诊疗数据的一元化管理；建立面向服务SOA框架的信息集成平台，实现以服务为中心驱动，基于标准规范集成原则，实现统一的安全访问控制。
核心业务系统(HIS、LIS等)重点是以“医护人员协同服务患者”为中心，按照医疗管理标准来设计，提供例如处方、护理、给药、处置、检验检查管理、手术管理等连续性医疗流程及协同化服务，严格控制业务流转，灵活配置流程控制点。
通过全病程详细的各项医疗操作记录，实现医护人员医疗质量及工作绩效的实时动态的监督和管理。支持询证医疗，对诊疗的每一步都有迹可循，结合辅助预警来支持个性化治疗。更好地支持医疗质量管理和临床科研等。
引入技术手段来保障信息系统的安全性，如身份认证、受限数据访问、数字签名、数据留痕、数据日志等等。
[bookmark: _bookmark76]2、流程优化：提升医院服务水平，方便病人就医
充分应用最新的信息技术，如人工智能、大数据、云技术、物联网等，实现在新信息化条件下的功能重构和流程优化，全面考虑不同用户角色在不同工作场景下，通过多种应用终端获取综合全面正确的信息和功能服务，实现正确的用户、正确的时间、正确的授权、正确的对象、正确的信息、正确的操作，为此需要实现，“医护一体化、门诊住院一体化、临床医技一体化、线上线下一体化、院内院外一体化”，全面提升医院服务水平和患者就医体验。
[bookmark: _bookmark77]3、统一管理：满足医院一体化、精细化管理需要
在院内，其主体业务生产系统应建设成一体化的信息系统，通过HIS、一体化医生工作站等系统，实现院内业务在各部门间、各角色间高效协同，最大限度发挥团队医疗的效益。
医院管理相关业务全流程电子化，全新的管理知识库建设及应用，结合信息化数据采集、统计、分析、辅助决策的功效，通过建立强大的管理数据仓库、综合绩效评价和辅助决策支持等系统，医院管理决策完全建立在科学的基础上，全面提升医院管理和决策水平。
[bookmark: _Toc19650]建设目标和内容
本次樟树市人民医院院内信息化建设项目仅建设院内基本信息系统，且系统以达到《电子病历系统应用水平分级评价标准（试行）》四级为建设目标。
本次项目的建设内容包括软件系统、数据中心、智能化配套硬件等建设，需支持樟树市人民医院院内全体职工及患者使用。建设主要参考《电子病历系统应用水平分级评价标准（试行）》四级等标准，结合其他建设标准以及院方建设需求，梳理得出本次应用建设内容如下：
1. 数据平台
在基础资源上构建统一的数据平台，整合多源异构数据资源。平台包含集成引擎、主数据管理、临床数据中心等模块，实现数据清洗采集、标准化存储及质量管理。通过患者主索引实现跨系统数据关联，支持BI数据挖掘分析与医疗流程闭环管理。提供互联互通交互服务，构建患者全息视图，为医院运营和临床决策提供数据支撑，覆盖数据采集、治理、共享全生命周期。
2. 基础系统
基于现有基础设施升级基础系统，主要涵盖统一身份认证、权限管理及门户服务。部署统计信息系统与电子健康卡的功能从而提升医院信息综合的查询效率。增加物价管理系统与CA电子签名系统，强化操作日志审计与软件发布管控，并通过字典参数配置与系统菜单管理实现灵活运维，支持患者基本信息全流程管理，推动医院信息化向集约化、智能化发展。
3. 便民服务
构建一站式便民服务平台，集成统一支付对账、智能导诊与全面预约服务。升级门诊挂号与排队叫号系统，新增诊间支付、满意度评价及信息公开功能。通过互联网服务系统与赣服通对接，提供线上业务办理、政策查询及实时交通信息服务。部署患者信用管理与信息推送模块，优化就医体验。支持电子发票与移动端应用，实现“数据多跑路、患者少跑腿”，提升医疗服务便捷度与公众满意度。
4. 急诊急救
构建多中心协同救治体系，部署急诊分诊管理系统及三大中心专用模块。升级门诊留观系统与急诊输液管理，集成急救电子病历与移动查房功能。通过实时监测与智能预警（如VTE管理系统），实现"黄金时间窗"精准救治。支持急救车辆动态调度与创伤团队快速响应，配备急救设备物联网管理，优化院前院内信息衔接，提升急危重症救治成功率与应急处理效率。
5. 基础HIS系统
全面升级门诊及住院核心业务系统，优化门急诊一体化电子病历与临床路径管理。改造住院护理记录、医嘱执行及移动护理模块，部署手术麻醉信息系统与重症监护平台。通过输血管理系统与透析信息管理模块，实现专科治疗全流程数字化。强化电子病历质控与病案首页管理，支持DRG/DIP医保支付改革。构建医技协同工作流，提升诊疗效率与数据准确性，为医院运营提供底层支撑。
6. 医技管理
升级LIS、PACS、超声、病理等医技系统，部署镜检与电生理图文报告模块。新增消毒供应追溯系统，实现器械全生命周期管理。通过临床决策支持系统内置检验检查规则库，提供智能提示与质控建议。优化检查检验互认平台对接，减少重复检查。
7. 医疗管理
实现医务全流程管控体系，部署电子病历质控、医嘱闭环管理与单病种管理系统。新增不良事件上报、手术分级管理与危急值预警模块，强化医疗安全。通过院感监测与传染病直报系统，实现公共卫生事件快速响应。建立预防接种与食源性疾病监测网络，完善医疗质量持续改进机制，满足三级医院评审细则要求。
8. 护理管理
搭建护理部综合管理系统，集成护理质量监测、移动护理执行与护理白板系统。升级护理医嘱提醒与日间病房管理模块，实现护理操作全流程追溯，提升护理安全。支持护理人力资源调度与绩效考核，优化排班与培训管理。
9. 药事管理
升级药库药房管理系统，部署合理用药监测与实时审方模块。新增抗菌药物分级管控与静脉配置管理功能，强化处方点评与药品追溯，实现药品供应链精细化管理。支持药学监护与药物不良反应监测，构建"事前预警-事中干预-事后分析"全链条药事服务，保障用药安全合规。
10. 结算与运营
改造门诊/住院收费结算系统，对接医保平台与电子票据系统。新增往来账款管理与智能记账模块，优化财务流程。通过全面预算与全成本核算系统，实现资源精细管控。利旧资产设备管理平台，集成会计核算与报销管理功能。构建运营决策驾驶舱，提供人财物一体化分析，助力医院降本增效与高质量发展。
11. 其他
部署三级医院绩效考核与评审指标动态跟踪系统，新增电子病历评级指导工具。建设协同办公平台（OA），实现跨部门流程自动化。完成院内LIS/PACS、银医自助、省医共体平台等系统接口改造，打通信息孤岛。通过重大疾病直报与全民健康信息平台对接，强化公共卫生服务能力。
[bookmark: _GoBack][bookmark: _Toc30462][bookmark: _Toc2473][bookmark: _Toc6068][bookmark: _Toc143680637]应用系统建设清单
表 1-1人民医院信息系统建设清单
	序号
	分类
	系统
	建设情况

	1
	数据平台
	集成引擎
	新增

	2
	
	主数据管理MDM
	新增

	3
	
	患者主索引EMPI
	新增

	4
	
	消息中心
	新增

	5
	
	平台监控
	新增

	6
	
	临床数据中心（CDR）
	新增

	7
	
	运营数据中心（ODR）
	新增

	8
	
	数据清洗采集ETL
	新增

	9
	
	数据质量管理
	新增

	10
	
	医疗流程闭环管理
	新增

	11
	
	互联互通交互服务
	新增

	12
	
	数据集管理
	新增

	13
	
	共享文档管理
	新增

	14
	
	患者全息视图
	新增

	15
	
	数据挖掘分析BI
	新增

	16
	基础系统
	统计信息系统
	升级改造

	17
	
	医院信息综合查询
	新增

	18
	
	字典参数配置
	新增

	19
	
	系统菜单管理
	新增

	20
	
	物价管理系统
	新增

	21
	
	统一门户及单点登陆
	新增

	22
	
	统一身份认证
	新增

	23
	
	操作权限管理
	新增

	24
	
	软件发布系统
	新增

	25
	
	操作日志审计
	新增

	26
	
	患者基本信息管理
	新增

	27
	
	电子健康卡功能
	新增

	28
	
	电子发票功能
	新增

	29
	
	电子签名系统CA
	新增

	30
	便民服务
	统一支付对账平台
	新增

	31
	
	患者实名认证
	新增

	32
	
	患者信用管理
	新增

	33
	
	互联网服务系统
	新增

	34
	
	智能导诊系统
	新增

	35
	
	门诊挂号系统
	升级改造

	36
	
	全面预约服务系统
	新增

	37
	
	排队叫号系统
	升级改造

	38
	
	诊间支付系统
	新增

	39
	
	满意度评价系统
	新增

	40
	
	信息公开系统
	新增

	41
	
	信息推送系统
	新增

	42
	急诊急救
	急诊分诊管理系统
	新增

	43
	
	胸痛中心
	新增

	44
	
	卒中中心
	新增

	45
	
	创伤中心
	新增

	46
	
	门诊留观系统
	升级改造

	47
	基础HIS
	门诊医师系统
	升级改造

	48
	
	门急诊一体化电子病历
	升级改造

	49
	
	急诊输液管理系统
	升级改造

	50
	
	住院医师系统
	升级改造

	51
	
	住院电子病历系统
	升级改造

	52
	
	临床路径系统
	升级改造

	53
	
	住院护理记录
	升级改造

	54
	
	护理医嘱执行
	升级改造

	55
	
	护理白板系统
	升级改造

	56
	
	护理医嘱提醒
	升级改造

	57
	
	移动查房系统
	新增

	58
	
	移动护理系统
	新增

	59
	
	日间病房管理
	新增

	60
	
	手术信息系统
	新增

	61
	
	麻醉信息系统
	升级改造

	62
	
	重症监护系统
	升级改造

	63
	
	输血管理系统
	升级改造

	64
	
	通用治疗管理系统
	新增

	65
	
	透析信息管理系统
	新增

	66
	
	健康体检信息系统
	升级改造

	67
	
	临床决策支持系统CDSS（检验、检查规则库）
	新增

	68
	
	VTE管理系统
	新增

	69
	
	随访管理系统
	新增

	70
	
	医院门户系统
	新增

	71
	医技管理
	临床检验系统
	升级改造

	72
	
	医学影像系统
	升级改造

	73
	
	超声图文报告系统
	升级改造

	74
	
	镜检图文报告系统
	升级改造

	75
	
	电生理信息系统
	升级改造

	76
	
	病理信息系统
	升级改造

	77
	
	消毒供应系统
	新增

	78
	医疗管理
	医务科管理系统
	新增

	79
	
	电子病历质量管系统
	新增

	80
	
	医嘱闭环管理系统
	新增

	81
	
	单病种管理系统
	新增

	82
	
	不良事件上报系统
	新增

	83
	
	手术分级管理系统
	新增

	84
	
	危急值管理系统
	新增

	85
	
	病历首页质控
	新增

	86
	
	病案管理系统
	升级改造

	87
	
	院感管理系统
	升级改造

	88
	
	传染病上报
	新增

	89
	
	食源性疾病信息上报
	新增

	90
	
	重大非传染疾病及死亡上报
	新增

	91
	
	预防接种信息上报
	新增

	92
	
	国家传染病预警系统
	利旧

	93
	护理管理
	护理部管理系统
	新增

	94
	
	护理质量管理系统
	新增

	95
	药事管理
	药库管理系统
	升级改造

	96
	
	药房管理系统
	升级改造

	97
	
	合理用药监测系统
	升级改造

	98
	
	处方点评系统
	新增

	99
	
	实时审方系统
	新增

	100
	
	抗菌药物管理系统
	新增

	101
	
	静脉药物配置管理
	新增

	102
	结算系统
	门诊收费结算系统
	升级改造

	103
	
	住院出入转结算系统
	升级改造

	104
	
	住院收费结算系统
	升级改造

	105
	
	结算往来管理系统
	升级改造

	106
	
	医保结算管理系统
	升级改造

	107
	运营管理
	基础平台
	利旧

	108
	
	会计核算
	利旧

	109
	
	报销管理
	利旧

	110
	
	智能记账
	利旧

	111
	
	全面预算
	利旧

	112
	
	全成本核算
	利旧

	113
	
	资产设备管理
	利旧

	114
	其他
	三级医院绩效考核上报
	新增

	115
	
	三级医院评审指标系统
	新增

	116
	
	电子病历评级指导
	新增

	117
	
	协同办公系统OA
	新增

	118
	
	其它各类现有接口对接（包括但不限于院内LIS、PACS、排队叫号、银医自助系统、江西省医共体平台、传染病直报系统、智慧医疗系统、院内现有软件及硬件接口、电子票据、江西省DRG平台数据上传、省全民健康信息平台、门急诊病案首页上传、检查检验互认平台等接口）
	升级改造


硬件采购清单
表 1-2 硬件设备建设清单
	序号
	硬件名称
	数量
	单位

	一、数据中心设备
	
	

	1
	超融合一体机
	8
	台

	2
	超融合计算虚拟化软件
	1
	套

	3
	超融合网络虚拟化软件
	1
	套

	4
	超融合存储虚拟化软件
	1
	套

	5
	CDP持续数据保护软件
	1
	套

	6
	存储网万兆交换机
	2
	台

	7
	业务网万兆交换机
	2
	台

	8
	管理网交换机
	2
	台

	9
	终端准入管理系统
	1
	台

	10
	数据库管理平台
	1
	套

	11
	国产化数据库软件
	15
	套

	二、其他配套设备
	
	

	1
	电子白板
	1
	块

	2
	移动护理PDA
	3
	台

	3
	碗带打印机
	1
	台

	4
	移动工作站
	15
	台

	5
	轮椅秤集成接诊一体机
	1
	台

	6
	台式血压计集成接诊一体机
	1
	台

	7
	叫号系统大屏
	1
	台

	8
	患者卡
	200
	个

	9
	电脑
	2
	台

	10
	移动手持终端
	5
	台

	11
	移动急救工作站
	2
	台

	12
	时钟同步服务器、子母钟
	1
	项目

	13
	条码打印机
	1
	台

	14
	身份证读卡器
	1
	台


密码改造清单
表 1-3密码改造清单
	序号
	硬件名称
	数量
	单位

	1
	签名验签服务器系统
	1
	台

	2
	加密机
	1
	台

	3
	智能密码钥匙
	100
	个

	4
	服务器密码机系统
	1
	台

	5
	协同签名系统
	1
	台

	6
	国密安全浏览器
	100
	套

	7
	个人证书
	100
	套

	8
	设备证书
	2
	套

	9
	商密站点证书
	1
	个/3年

	10
	密码咨询服务
	1
	人/30天


[bookmark: _Toc107904404][bookmark: _Toc107904401][bookmark: _Toc107904384][bookmark: _Toc107904381][bookmark: _Toc14559][bookmark: _Toc19590][bookmark: _Toc31282]项目建设方案
[bookmark: _Toc7510][bookmark: _Toc30702][bookmark: _Toc130917518][bookmark: _Toc32705]总体建设方案
[bookmark: _Toc32240][bookmark: _Toc24403]建设思路
本次樟树市人民医院院内信息化建设项目将按照顶层架构整体设计、分步实施、持续改进的总体策略来规划。秉承“以患者为中心、以业务人员为主体，全面提升决策、管理和诊疗水平”的设计理念，遵循国内医疗卫生相关标准和政策，以电子病历四级标准，提高医疗服务的质量、效率和安全性，为人民群众提供安全、有效、方便的医疗卫生服务为目标，对医院进行整体建设规划，逐步把医院建设成模式先进、流程优化、管理配套、支撑有力、运作高效，符合新时代医院发展要求的智慧医院。
规划设计建设数据平台、基础系统、便民服务、急诊急救、基础HIS、医技管理、医疗管理、护理管理、药事管理、结算系统、运营管理等十一个系统，部署在樟树市人民医院，再根据医院实际需求进行相应调整，提升医院整体信息化水平。
[bookmark: _Toc28017]总体目标
本次樟树市人民医院院内信息化建设项目将按照顶层架构整体设计、分步实施、持续改进的总体策略来规划。秉承“以患者为中心、以业务人员为主体，全面提升决策、管理和诊疗水平”的设计理念，遵循国内医疗卫生相关标准和政策，以《电子病历系统应用水平分级评价标准（试行）》四级标准提高医疗服务的质量、效率和安全性，为人民群众提供安全、有效、方便的医疗卫生服务为总体目标，对医院进行整体建设规划，逐步把医院建设成模式先进、流程优化、管理配套、支撑有力、运作高效，符合新时代医院发展要求的智慧医院。
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[bookmark: _Toc2995]本次建设总体架构
[image: ]
图 5-1总体架构图
[bookmark: _Toc10700]标准规范建设内容
[bookmark: _Toc445917469][bookmark: _Toc489780905][bookmark: _Toc18154][bookmark: _Toc16182][bookmark: _Toc451608846][bookmark: _Toc140413565][bookmark: _Toc451634298][bookmark: _Toc510950403][bookmark: _Toc497120136][bookmark: _Toc451608675]标准规范总体架构
医疗信息数据中心的标准规范由一系列的规范、机制、制度组成。医疗信息数据中心的标准规范体系包含数据标准规范、技术标准规范、管理标准规范、业务标准四个部分。
数据标准规范：公共数据元标准、公共代码标准、公共数据存取规范、数据交换规范。
技术标准规范：通过技术标准规范支持医院、业务部门系统和数据中心之间的数据级和应用级整合，并提高业务系统之间的应用集成、互联互通的能力。
管理标准规范：标准管理、安全管理、数据管理、项目管理，用于指导数据中心日常运行管理、数据维护管理。
业务标准：独立业务标准由业务部门制定，关联业务标准由数据中心统筹，协调各业务部门联合制定。
区域医疗信息化业务信息系统数据标准包括业务数据采集标准，个人健康信息标准，统计数据标准，共享数据标准，交换数据标准及医疗信息国际标准。我们要针对不同机构的不同业务，制定统一的应用服务接口标准体系，该标准体系是数据交换的保证。所有接入该平台的应用软件系统，都必须遵循这个统一的接口标准。
该标准体系根据接入方的对象不同可以细分为：医院接口标准体系、社区接口标准体系、卫生行政接口标准体系和公共卫生接口标准体系等。由于医疗卫生行业的各业务中都有通用的国际标准，如HL7，DICOM，HIPPA等，故在建立接口标准体系时，可以很好地利用这些已有的标准，以提高标准的通用性。
各部门数据集标准，数据共享交换标准可以由数据使用方提出初步意见，由各部门审核通过，以上各标准的数据编码应遵循数据编码规范，数据编码规范由医院信息化标准小组统一制定，制定各种标准和规范时可参考国际或国家的标准。
[bookmark: _Toc445917471][bookmark: _Toc489780907][bookmark: _Toc451634300][bookmark: _Toc28283][bookmark: _Toc510950405][bookmark: _Toc497120138][bookmark: _Toc26487][bookmark: _Toc451608677][bookmark: _Toc451608848]制定规范
1、形成统一的医院基础数据信息标准
依据或参照国家标准，制定全院级主数据标准（包括：数据范围、数据结构和数据内容），保证全局数据一致性，破除信息孤岛，为未来可能采购或开发的新系统提出数据标准要求，从而保证信息系统建设的长期有效性。
2、形成统一的医院业务系统交互流程标准
梳理医院各业务系统间业务交互场景，建立统一的业务交互标准（包括：接口数据集、接口交互文档、接口方式等），降低系统切换过程中的接口开发成本。同时，各业务系统对外接口按统一标准暴露出来，医院对各业务系统接口情况有了全局的掌控。使得各系统向专业化、纵深化方向发展、升级、改造更加轻松，为未来可能采购或开发的新系统提出交互标准要求，从而保证信息系统建设的长期有效性。
3、形成统一的医院临床信息库标准
以国家电子病历共享文档标准为基础，建立院内的临床文档标准，以标准为基础指导临床信息库建设。
4、形成统一的医院运营管理库和科研数据库标准
根据医院相应扩展数据中心要求建设，包括：数据范围、数据标准、数据存储格式等。
[bookmark: _Toc510950404][bookmark: _Toc451608847][bookmark: _Toc451608676][bookmark: _Toc451634299][bookmark: _Toc445917470][bookmark: _Toc497120137][bookmark: _Toc2728][bookmark: _Toc489780906]基础数据类标准
表 5-1基础数据类标准
	序号
	标准名称
	标准号

	1
	疾病分类与代码
	GB/T 14396-2016

	2
	全国卫生行业医疗器械、仪器设备（商品、物资）分类与代码
	WS/T 118-1999

	3
	卫生信息数据元标准化规则
	WS/T 303-2009

	4
	卫生信息数据模式描述指南
	WS/T 304-2009

	5
	卫生信息数据集元数据规范
	WS/T 305-2009

	6
	卫生信息数据集分类与编码规则
	WS/T 306-2009

	7
	卫生信息数据元目录
	WS 363-2011

	8
	卫生信息数据元值域代码
	WS 364-2011

	9
	卫生信息基本数据集编制规范
	WS 370-2012

	10
	城乡居民健康档案基本数据集
	WS 365-2011

	11
	基本信息基本数据集个人信息
	WS 371-2012

	12
	疾病管理基本数据集
	WS 372-2012

	13
	医疗服务基本数据集
	WS 373-2012

	14
	卫生管理基本数据集
	WS 374-2012

	15
	疾病控制基本数据集
	WS 375-2012

	16
	儿童保健基本数据集
	WS 376-2013

	17
	妇女保健基本数据集
	WS 377-2013

	18
	电子病历基本数据集
	WS 445-2014

	19
	基于健康档案的区域卫生信息平台技术规范
	WS/T 446-2014

	20
	基于电子病历的医院信息平台技术规范
	WS/T 447-2014

	21
	居民健康档案医学检验项目常用代码
	WS/T 448-2014

	22
	慢性病监测信息系统基本功能规范
	WS/T 449-2014

	23
	院前医疗急救指挥信息系统基本功能规范
	WS/T 451-2014

	24
	卫生监督业务信息系统功能规范
	WS/T 452-2014

	25
	卫生机构（组织）分类与代码
	WS 218-2002

	26
	卫生信息共享文档编制规范
	WS/T 482-2016

	27
	健康档案共享文档规范
	WS/T 483-2016

	28
	电子病历共享文档规范
	WS/T 500-2016

	29
	电子病历与医院信息平台标准符合性测试规范
	WS/T 501-2016

	30
	电子健康档案与区域卫生信息平台标准符合性测试规范
	WS/T 502-2016

	31
	基层医疗卫生信息系统基本功能规范
	WS/T 517-2016

	32
	妇幼保健信息系统基本功能规范
	WS/T 526-2016

	33
	远程医疗信息系统基本功能规范
	WS/T 529-2016

	34
	居民健康卡数据集
	WS 537-2017

	35
	医学数字影像通信基本数据集
	WS 538-2017

	36
	远程医疗信息基本数据集
	WS 539-2017

	37
	继续医学教育管理基本数据集
	WS 540-2017

	38
	院前医疗急救基本数据集
	WS 542-2017

	39
	居民健康卡技术规范
	WS/T 543-2017

	40
	医学数字影像中文封装与通信规范
	WS/T 544-2017

	41
	远程医疗信息系统技术规范
	WS/T 545-2017

	42
	远程医疗信息系统与统一通信交互规范
	WS/T 546-2017

	43
	医院感染管理信息系统基本功能规范
	WS/T 547-2017

	44
	医学数字影像通信（DICOM）中文标准符合性测试规范
	WS/T 548-2017

	45
	卫生统计指标
	WS/T 598-2018

	46
	人口死亡信息登记系统基本功能规范
	WS/T 596-2018

	47
	医院人财物运营管理基本数据集
	WS 599-2018

	48
	医学数字影像虚拟打印服务规范
	WS/T 597-2018

	49
	国家卫生与人口信息数据字典
	WS/T 671-2020

	50
	国家卫生与人口信息概念数据模型
	WS/T 672-2020

	51
	妇女保健基本数据集
	WS 377-2020

	52
	卫生信息标识体系 对象标识符注册管理规程
	WS/T 681-2020

	53
	卫生信息标识体系 对象标识符编号结构与基本规则
	WS/T 682-2020


系统基本功能规范
表 5-2系统基本功能规范
	序号
	标准名称
	标准号

	1
	卫生监督业务信息系统基本功能规范
	WS/T 452-2014

	2
	院前医疗急救指挥信息系统基本功能规范
	WS/T 451-2014

	3
	新型农村合作医疗管理信息系统基本功能规范
	WS/T 450-2014

	4
	慢性病监测信息系统基本功能规范
	WS/T 449-2014

	5
	妇幼保健服务信息系统基本功能规范
	WS/T 526-2016

	6
	基层医疗卫生信息系统基本功能规范
	WS/T 517-2016

	7
	远程医疗信息系统基本功能规范
	WS/T 529-2016

	8
	医院感染管理信息系统基本功能规范
	WS/T 547-2017

	9
	远程医疗信息系统技术规范
	WS/T 545-2017

	10
	人口死亡登记信息系统基本功能规范
	WS/T 596-2018

	11
	医院感染预防与控制评价规范
	WS/T 592-2018

	12
	医疗机构门急诊医院感染管理规范
	WS/T 591-2018


[bookmark: _Toc12839][bookmark: _Toc2102]接口及其他标准
1、支持TCP/IP协议、HTTP、HTTPS、J2EE/EJB、SOCKET等；
2、对数据库的访问支持ODBC、COM、JDBC、PDO、ADO.NET等；
3、支持XML、WebService、SOAP等；
4、支持HL7等。
[bookmark: _Toc14608][bookmark: _Toc26455][bookmark: _Toc15322]技术方案
[bookmark: _Toc21693][bookmark: _Toc8164]关键技术路线
[bookmark: _Toc7500][bookmark: _Toc1814]面向服务的SOA架构
SOA是Service-OrientedArchitecture的缩写，服务是具有逻辑功能的应用程序单元，这些程序单元通过提供良好定义的基于消息的接口，供服务使用者通过网络来使用其提供的功能。
[bookmark: _Toc25471][bookmark: _Toc11298]基于Web的B/S架构
B/S架构即采用浏览器页面作为应用程序主界面的一种系统架构。
B/S(浏览器/服务器模式)是随着Internet技术的兴起，对C/S结构的一种改进。在这种结构下，软件应用的业务逻辑完全在应用服务器端实现，用户表现完全在Web服务器实现，客户端只需要浏览器即可进行业务处理，是一种全新的软件系统构造技术。这种结构更成为当今应用软件的首选体系结构。
[bookmark: _Toc30163][bookmark: _Toc8931]工作流引擎
工作流引擎――将复杂的业务抽象分解为一套简单业务处理单元组成的工作流，由一个专门的管理系统对各个简单业务处理单元进行控制和调换，以达到不改变系统本身而对业务处理的灵活性和可变性。
[bookmark: _Toc5874][bookmark: _Toc23285]HL7引擎技术
可实现异构系统、不同类型数据库之间数据代码对应转换，如将不符合HL7的数据转换成符合HL7标准的数据，或者将不同HL7版本的数据相互转换，并且提供可视化的配置工具。 HL7为应能支持临床病人照料和医疗保健服务的管理、传递和评估提供数据交换、数据管理和集成提供了标准，特别是为健康保健信息系统之间的信息交换与协同作用建立了灵活、廉价高效和标准的指引，方法学和相关的服务。
[bookmark: _Toc24286][bookmark: _Toc11137]XML技术
XML即为可扩展的标记语言（eXtensibleMarkupLanguage）。XML是一套定义语义标记的规则，这些标记将文档分成许多部件并对这些部件加以标识。
它具有标记不同字段(field)的能力，使得搜索变得更简单和动态化，XML可以充当公共传输工具，以中性格式进行数据传输。此外，XML还可以处理各种数据，包括文本、图像和声音，并且可以由用户进行扩展以处理任何特殊类型的数据。
[bookmark: _Toc2919][bookmark: _Toc17737]PORTAL技术
PORTAL为医院的各类用户提供了数据、信息和应用功能访问的集成环境和统一入口。
[bookmark: _Toc28698][bookmark: _Toc14502]软件技术
技术匹配性：选择成熟的医疗系统开发框架和数据库管理系统，确保技术与项目的需求相匹配。
可靠性：采用稳定可靠的软件技术，确保平台的稳定运行和数据安全。
自主知识产权情况：优先选择具有自主知识产权的软件技术，以保护项目的知识产权。
数据迁移能力：能够进行历史数据迁移，确保系统的平稳过渡，保护历史数据资产。
抗安全能力：软件供应商需具备一定抗风险能力，保障平台及相关系统数据安全。
评级能力：软件供应商应具备高级别智慧医疗、互联互通、智慧服务、智慧管理评审要求的相应能力。
[bookmark: _Toc16585][bookmark: _Toc9553]安全技术
一、系统安全技术
安全技术是保障平台安全的重要手段。我们需要采用多种安全技术，如身份认证、数据加密、防火墙等，确保平台的安全性。同时，需要定期进行安全漏洞扫描和修复，确保平台的安全性得到持续保障。
系统应具备相当的可靠性，以便向各类用户提供 7*24 小时的不间断服务。具备完善的使用授权、监控和日志管理机制，能够提供相应数据备份、恢复功能，制定合理的备份策略提供保护机制。在系统漏洞安全方面，要求避免出现漏洞问题，能主动发现并修复漏洞，保障系统的安全稳定，同时在整个项目周期内有相应的安全技术支撑人员保障系统的安全。
本项目数据中心配置安全产品保障项目数据安全。 
二、关键设备和软件推荐方案及自主知识产权情况
选择具有自主知识产权的设备，以保护项目的知识产权。同时，为了确保系统的稳定性和安全性，采用成熟的政务系统开发框架和数据库管理系统，并加强安全技术的应用和管理。
三、安全、可靠的产品设备选用方案
在选用产品设备时，需要注重安全性和可靠性。建议选择经过严格测试和验证的产品设备，并加强设备的维护和保养工作。同时，需要制定完善的安全管理制度和技术防范措施，加强安全风险的监测和预警工作，确保系统的安全可靠运行。
[bookmark: _Toc32744]总体技术架构设计
1、技术栈
在系统交互方面，选择使用SOA架构，为实现系统间“高内聚低耦合”，将中间逻辑层部分过程标准化，以服务的形式提供给不同的系统调用，通过数据平台建设的ESB（企业服务总线）实现系统间解耦，采用Web Service/RESTful API提供系统间标准化服务接口，实现互联互通交互服务。
在系统部署方面，采用B/S架构：基于前后端分离框架，实现客户端零安装、跨平台访问（覆盖所有Web端系统），解决医院现有C/S架构不便问题。
在流程优化方面，基于工作流引擎，可视化配置业务流程（如：医疗流程闭环管理、输血管理、抗菌药物审批流程）。
2、数据交互
通过采用HL7引擎，实现异构系统数据转换（如：LIS、PACS与HIS的数据交换）；采用XML Schema定义临床文档结构（如：共享文档管理、电子病历CDA标准）；使用ETL工具实现多源数据清洗（如：数据清洗采集、临床数据中心CDR）。
3、门户集成
采用PORTAL技术，为医院的各类用户提供数据、信息和应用功能访问的集成环境和统一入口，构建统一门户，支持SSO单点登录和个性化工作台，即基础系统中构建的统一门户及单点登录、统一身份认证。
[bookmark: _Toc32267]关键系统技术实现
	系统分类
	代表性系统
	技术方案

	数据平台
	主数据管理
	MDM	采用Apache Atlas构建元数据中心，通过SQL Server/Oracle实现主数据持久化

	基础系统
	统一门户/身份认证
	PORTAL技术构建统一门户，国密SM9算法实现无证书身份认证

	便民服务
	统一支付对账平台
	集成支付宝/微信SDK，使用RocketMQ保障交易事务一致性，Redis缓存对账流水

	急诊急救
	胸痛/卒中中心
	工作流引擎（Camunda）控制“门球时间”流程，WebSocket实时推送DICOM影像至手持终端，Redis缓存时间节点数据

	集成HIS
	住院电子病历系统
	基于FHIR标准建模，CKEditor富文本编辑器+自然语言处理（NLP）辅助结构化录入

	医技管理
	医学影像系统(PACS)
	DICOM协议传输影像，WebGL实现三维重建，MinIO分布式存储保障高并发访问

	医疗管理
	电子病历质量管理系统
	BERT模型检测病历完整性
规则引擎动态加载质控规则

	护理管理
	护理质量管理系统
	低代码质控表单引擎配置表单
Flink流处理手卫生依从率等11项核心指标

	药事管理
	合理用药监测系统
	集成DrugBank知识库，规则引擎实时拦截超剂量/禁忌配伍医嘱。

	结算系统
	医保结算管理系统
	NLP模糊匹配医保目录，DRG预分组计算

	运营管理
	全成本核算系统
	Hadoop构建数据湖，Spark计算分摊模型，Tableau可视化成本分析报表。

	其他
	三级医院评审指标系统
	知识图谱自动映射条款，智能差距分析


[bookmark: _Toc19165]数字化方案
[bookmark: _Toc31722]应用系统
人民医院院内系统
表 5-3人民医院信息化建设系统清单
	序号
	分类
	系统
	建设情况

	1
	数据平台
	集成引擎
	新增

	2
	
	主数据管理MDM
	新增

	3
	
	患者主索引EMPI
	新增

	4
	
	消息中心
	新增

	5
	
	平台监控
	新增

	6
	
	临床数据中心（CDR）
	新增

	7
	
	运营数据中心（ODR）
	新增

	8
	
	数据清洗采集ETL
	新增

	9
	
	数据质量管理
	新增

	10
	
	医疗流程闭环管理
	新增

	11
	
	互联互通交互服务
	新增

	12
	
	数据集管理
	新增

	13
	
	共享文档管理
	新增

	14
	
	患者全息视图
	新增

	15
	
	数据挖掘分析BI
	新增

	16
	基础系统
	统计信息系统
	升级改造

	17
	
	医院信息综合查询
	新增

	18
	
	字典参数配置
	新增

	19
	
	系统菜单管理
	新增

	20
	
	物价管理系统
	新增

	21
	
	统一门户及单点登陆
	新增

	22
	
	统一身份认证
	新增

	23
	
	操作权限管理
	新增

	24
	
	软件发布系统
	新增

	25
	
	操作日志审计
	新增

	26
	
	患者基本信息管理
	新增

	27
	
	电子健康卡功能
	新增

	28
	
	电子发票功能
	新增

	29
	
	电子签名系统CA
	新增

	30
	便民服务
	统一支付对账平台
	新增

	31
	
	患者实名认证
	新增

	32
	
	患者信用管理
	新增

	33
	
	互联网服务系统
	新增

	34
	
	智能导诊系统
	新增

	35
	
	门诊挂号系统
	升级改造

	36
	
	全面预约服务系统
	新增

	37
	
	排队叫号系统
	升级改造

	38
	
	诊间支付系统
	新增

	39
	
	满意度评价系统
	新增

	40
	
	信息公开系统
	新增

	41
	
	信息推送系统
	新增

	42
	急诊急救
	急诊分诊管理系统
	新增

	43
	
	胸痛中心
	新增

	44
	
	卒中中心
	新增

	45
	
	创伤中心
	新增

	46
	
	门诊留观系统
	升级改造

	47
	基础HIS
	门诊医师系统
	升级改造

	48
	
	门急诊一体化电子病历
	升级改造

	49
	
	急诊输液管理系统
	升级改造

	50
	
	住院医师系统
	升级改造

	51
	
	住院电子病历系统
	升级改造

	52
	
	临床路径系统
	升级改造

	53
	
	住院护理记录
	升级改造

	54
	
	护理医嘱执行
	升级改造

	55
	
	护理白板系统
	升级改造

	56
	
	护理医嘱提醒
	升级改造

	57
	
	移动查房系统
	新增

	58
	
	移动护理系统
	新增

	59
	
	日间病房管理
	新增

	60
	
	手术信息系统
	新增

	61
	
	麻醉信息系统
	升级改造

	62
	
	重症监护系统
	升级改造

	63
	
	输血管理系统
	升级改造

	64
	
	通用治疗管理系统
	新增

	65
	
	透析信息管理系统
	新增

	66
	
	健康体检信息系统
	升级改造

	67
	
	临床决策支持系统CDSS（检验、检查规则库）
	新增

	68
	
	VTE管理系统
	新增

	69
	
	随访管理系统
	新增

	70
	
	医院门户系统
	新增

	71
	医技管理
	临床检验系统
	升级改造

	72
	
	医学影像系统
	升级改造

	73
	
	超声图文报告系统
	升级改造

	74
	
	镜检图文报告系统
	升级改造

	75
	
	电生理信息系统
	升级改造

	76
	
	病理信息系统
	升级改造

	77
	
	消毒供应系统
	新增

	78
	医疗管理
	医务科管理系统
	新增

	79
	
	电子病历质量管系统
	新增

	80
	
	医嘱闭环管理系统
	新增

	81
	
	单病种管理系统
	新增

	82
	
	不良事件上报系统
	新增

	83
	
	手术分级管理系统
	新增

	84
	
	危急值管理系统
	新增

	85
	
	病历首页质控
	新增

	86
	
	病案管理系统
	升级改造

	87
	
	院感管理系统
	升级改造

	88
	
	传染病上报
	新增

	89
	
	食源性疾病信息上报
	新增

	90
	
	重大非传染疾病及死亡上报
	新增

	91
	
	预防接种信息上报
	新增

	92
	
	国家传染病预警系统
	利旧

	93
	护理管理
	护理部管理系统
	新增

	94
	
	护理质量管理系统
	新增

	95
	药事管理
	药库管理系统
	升级改造

	96
	
	药房管理系统
	升级改造

	97
	
	合理用药监测系统
	升级改造

	98
	
	处方点评系统
	新增

	99
	
	实时审方系统
	新增

	100
	
	抗菌药物管理系统
	新增

	101
	
	静脉药物配置管理
	新增

	102
	结算系统
	门诊收费结算系统
	升级改造

	103
	
	住院出入转结算系统
	升级改造

	104
	
	住院收费结算系统
	升级改造

	105
	
	结算往来管理系统
	升级改造

	106
	
	医保结算管理系统
	升级改造

	107
	运营管理
	基础平台
	利旧

	108
	
	会计核算
	利旧

	109
	
	报销管理
	利旧

	110
	
	智能记账
	利旧

	111
	
	全面预算
	利旧

	112
	
	全成本核算
	利旧

	113
	
	资产设备管理
	利旧

	114
	其他
	三级医院绩效考核上报
	新增

	115
	
	三级医院评审指标系统
	新增

	116
	
	电子病历评级指导
	新增

	117
	
	协同办公系统OA
	新增

	118
	
	其它各类现有接口对接（包括但不限于院内LIS、PACS、排队叫号、银医自助系统、江西省医共体平台、传染病直报系统、智慧医疗系统、院内现有软件及硬件接口、电子票据、江西省DRG平台数据上传、省全民健康信息平台、门急诊病案首页上传、检查检验互认平台等接口）
	升级改造


数据平台
 集成引擎
集成引擎‌是一种技术系统，用于收集、存储、处理和分析大量数据，以支持平台上的各种功能和服务。其核心作用包括数据收集、数据存储、数据处理、数据分析、实时性和可扩展性。‌
具体功能包括但不限于以下：
支持XML、JMS、MQ、SOAP等基础消息格式和医疗卫生行业的HIPPAEDI、HL7V2/V3Message等消息格式的转化，以及支持HTTP、HTTPs、MLLP、TCP/IP等通信协议切换。
支持利用XSLT或XQuery转换、业务规则、系统交叉参考和域值映射进行数据转换和文档扩充；
具备不同协议的动态路由功能，且路由规则通过配置方式实现；
具备通过请求的数据内容的关键值进行主题发布的功能；
支持对已有服务的重新编排，从而生成新的服务；
支持消息异常处理；
支持消息预警管理机制；
支持消息性能的图形化监控；
支持消息备份与恢复；
支持多线程通信方式；
支持第三方系统的多种方式调用，包括Web服务、WebAPI、HTTP服务等；
支持请求/响应、点对点、发布/订阅和事件等多种集成模式；
支持基于内容的路由和内容过滤。
 主数据管理MDM
主数据是医院内部系统间的共享数据，通过主数据管理平台定义数据的值域和制定标准，建立院内标准体系为实现互操作提供必要的语义保证，同时对患者、医护人员、科室、医嘱等基础数据及相关主索引实行统一管理，能够做到数据存储和数据发布的唯一性和各种报表的一致性，该数据标准既要充分体现现有的业务需求 也要符合国家标准及先进的国际通用标准， 为今后医院的进一步发展提供可靠的数据基础条件。主数据可由平台管理者进行注册、维护。管理全体工作人员（包括本院和非本院）和科室数据管理，建立医院统一的组织机构架构，包括业务科室、护理单元、职能部门、后勤部门等。并且支持从医院现有业务系统同步人员、科室、病区、药品、材料等相关信息，建立与主数据同步的对应管理。
通过集成平台消息处理机制实现各业务系统间的字典同步，数据字典发生变更时，集成平台的服务接口发送消息相应业务系统，接收到字典变更的消息后，自行调用集成平台上相应的获取数据的服务接口实现字典同步。
具体功能包括但不限于以下：
（一）数据元管理
用于对医疗卫生信息结构体系中，不同业务领域之间信息交换和数据共享所需要基本数据单元的管理。主要功能包括：
1)提供完整的医疗卫生信息结构体系中所需要的统一、无歧义的基本数据单元（包括数据元的名称、属性、标识、表示、值域等描述）。
2)依据临床服务、医院管理以及平台应用业务活动，对元数据进行组织，形成以活动为基础的数据集合。
3）提供标准数据字典的维护（包括数据元和术语库）的维护功能。
4）提供标准数据元、标准术语库以及代码映射表均可在应用过程中不断更新的功能。
5）提供标准数据与私有数据对照功能。
6）提供标准数据元格式转换功能。
（二）映射信息管理
统一管理各个业务系统与主数据对应关系，避免各种对照关系过于分散，不利于管理。
平台和其他外部业务系统的非国标字典或者术语的映射登记，通过数据库链接和SQL语句来获取平台字典和外部字典。
平台字典和外部业务系统字典映射对照，前面映射登记后这里就可以后取到平台和业务系统的字典，在此界面完成对照。
（三）数据交换定义及转换
1）提供图形化交换配置工具；
2）支持服务代理、消息路由、数据转换、服务组合等共享交换方式；
3）支持同步、异步、分发等共享交换模式，支持服务自运行策略定义。
 患者主索引EMPI
患者主索引根据医疗业务特点应用特定的算法为在不同时间点、不同业务系统中的患者提供唯一标识服务，能够将分布在不同系统，不同标准的医疗信息通过患者主索引关联起来。
患者主索引合并的规则登记，可以设置每一项规则的权重比例，系统会通过此界面登记的合并规则按照权重比大于等于1来自动合并不通的记录成为一条主索引。
具体功能包括但不限于以下：
支持通过主索引合并规则自动合并主索引以外，还提供手动合并和拆分的功能，可以人为判断是否需要合并或者拆分主索引；
支持各业务域患者信息注册，例如：门诊患者、住院患者、体检患者等；
支持通过各业务域患者ID号（例如：门诊号、住院号）查询患者主索引信息；
支持跨患者域交叉查询服务；
支持通过门诊号查询患者住院号；
支持通过主索引ID查询；
支持通过主索引ID查询相关联的门诊/住院等患者信息。
 消息中心
支持平台消息日志设置，通过截取解析消息体内患者相关信息和订阅方相关信息来获取消息流转日志。
提供集成平台服务订阅方消息流转日志监控，清晰展示消息唯一号，服务订阅方，服务名称，响应时间等重要信息。方便日志查找，错误排查。
 平台监控
对数据平台进行实时或定期的观察、收集、分析和评估，以确保数据的准确性、完整性和可用性。它能够帮助企业实时了解数据的运行情况，及时发现并解决问题，为企业的决策和运营提供有力的支持‌。
具体功能包括但不限于以下：
提供实时监控平台服务运行情况工具，包括平台通讯点，路由的运行状态，以及消息流转的数量。通过图形化界面直观展示。
全方位监控平台相关服务器运行状况，通过图形和数据列表直观展现服务器内存。CPU、磁盘、网络的运行情况。
提供更丰富的、交互式个性化操作信息面板，可通过Web浏览器方式展现业务活动实时数据和个性化报表以监控业务流程和服务，以及从流程和服务中跟踪关键性能指标。
支持设置个性化的警告条件，实现对重要事件（如：通讯点或基础服务故障）发生时，通过电子邮件、短信等方式发送给指定的用户。
提供日志审计，能够记录平台系统管理员的操作，发现违规行为。
提供图形化的流程设计器，提供可视化的设置向导，以简化常见的任务（如：与IT系统连接和设置人工工作流步骤）。
 临床数据中心（CDR）
以患者为中心，对医疗机构内患者诊疗信息的有机整合和管理，保障临床数据的完整性、连续性和扩展性。CDR通过整合医院各业务系统中的临床数据，包括医嘱、病历、检验、心电、超声、病理等，形成一个统一的、完整的数据视图，为医院的各类信息化应用提供支持。
具体功能包括但不限于以下：‌
[bookmark: _Toc153617978]数据采集
支持多种数据库类型的数据源采集配置；
提供基于ETL的抽取、转换、翻转等操作采集脚本；
支持基于数据日志采集、接口采集等多种数据采集方式；
支持SQL语句采集、文档附件采集、FTP文件采集；
可根据数据集内容分组建立多个数据采集模型模式；
数据采集内容包含病历摘要、就诊记录、门诊病历、住院病历、护理病历、电子处方、电子医嘱、检验报告、检查报告、手麻记录、超声报告、内镜报告、病理报告、心电图、门诊业务、住院业务、质量数据、医技数据等；
根据数据标准提供门诊病历、住院病历、护理病历、医嘱、检验检查报告等诊疗数据的采集脚本和接口； 
可生成数据采集的记录日志；可根据日志跟踪解决数据采集错误；
支持增量数据采集，自动采集同步新产生的数据；
支持不同数据设置不同频率、不同时段、不同采集接口、不同adapter接口；
提供与医院HIS、EMR等系统数据采集的接口配置功能。
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提供数据集映射功能，实现共享文档配置与管理，其主要功能包括共享文档定义、节点属性映射，将所有类型文档转为互联互通要求标准文档类型。
提供数据集成管理，定时抽取数据到对应的数据集表。
提供数据校验管理，依据共享文档标准将每个数据集需要的数据取出之后进行数据元数据类型校验，不符和电子病历数据集标准的值会提示。
提供共享文档生成功能，用于生成患者的数据集、CDA。
提供共享文档概览功能，用于查看53个数据集。
提供共享文档检索功能，用于查询、查看、下载、生成患者共享文档。
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提供数据中心数据内容的定义功能；
建立临床信息数据库，遵循国家卫计委《WS   445-2014 电子病历基本数据集》，至少包含标准要求的16类数据集和58个数据子集的内容；支持自定义扩展数据集；
建立电子病历文档库，遵循国家卫计委《电子病历共享文档规范》，至少包含标准要求的53类共享文档；并支持自定义扩展；
支持非结构化数据的存储，如图片、pdf、html、word等。
多种形式支持：支持同时存储带展现格式的临床数据以及机器分析需要的结构化数据。
版本支持：对于需要历史版本支持的数据，可以保存完整的历史版本数据，以便追溯数据的变化。
支持对数据格式、数据内容以及所包含的术语进行数据验证。
支持查看任意时间段存入CDR的数据。
支持根据字典数据的对应关系，将临床数据以指定版本的字典数据输出。
数据输出：提供常用临床数据访问接口实现快速访问CDR。
统一代码字典库：提供了数据注册服务、数据映射服务。
提供CDR文档数据的注册、更新服务。
提供CDR数据的查询、调阅服务。
 运营数据中心（ODR）
运营数据中心‌是医院数据管理的重要组成部分，旨在通过数据治理和信息平台支撑，实现医院运营管理的数字化和精细化。ODR按照数据中台的技术架构进行建设，实现医院数据的标准化存储和规范化管理，奠定数据资产化管理的基础‌。
具体功能包括但不限于以下：
实现各在线业务系统的数据镜像和集中存储；
支持基于日志的结构化数据复制备份，通过解析源数据库在线日志或归档日志获得数据的增量变化，再将这些变化应用到目标数据库，实现源数据库与目标数据库同步；
支持在异构的IT基础结构之间实现大量数据亚秒级的实时复制；
提供可视化的多维数据建模工具。支持按主题定义其相关的主题明细、明细类型、字段名称、对应元数据名称、度量值、计算公式；支持维度及相关属性的定义； 
提供指标的访问服务，提供通用的指标访问控制接口供各应用系统使用；
支持各种数据源，包括数据库、文件系统、Excel、Xml、LDAP、SOAP/WebServcie、CSV文件和RSS等各种数据源。
支持的数据库包括DB2、Oracle、Mysql、MS SQL Server、Sybase以及国产化数据库等各种主流数据库。
运营数据采集：包括医疗收入、医疗工作负荷类、工作效率类、患者负担类、药品管理、资产运营类、科研成果类等。
运营数据存储：支持门急诊业务、住院业务、手术，药品、临床路径、费用、病案、耗材设备信息等结构化数据的存储。
提供核心数据监测指标
1）基本指标包括：门诊候诊人次、已就诊人次、住院开放床位数、住院占用床位数、住院床位占用比例、住院入院人次、住院出院人次、门诊人均药品费、门诊药占比、药占比排名前10医师、床位使用率、床位周转次数、平均开发床位数、出院患者平均住院日等。
2）患者医疗质量与安全指标包括：手术冰冻与石蜡诊断符合例数、恶性肿瘤手术前诊断与术后病理诊断符合例数、住院患者死亡例数、住院患者自动出院例数、住院手术例数、住院手术死亡例数、住院危重抢救例数、住院危重抢死亡例数、急诊科危重抢救例数、急诊科危重抢救死亡例数、新生儿患者住院死亡率、住院重点疾病患者出院例数、住院重点疾病患者死亡例数、住院重点疾病患者死亡率、住院重点疾病患者平均住院天数、住院重点疾病患者平均住院费、住院重点手术患者出院例数、住院重点手术患者死亡例数、住院重点手术患者死亡率、住院重点手术患者平均住院天数、住院重点手术患者平均住院费、输血反应发生率、输液反应发生率。
3）重症医学治疗监测指标包括：转入例数、呼吸机使用时间、中心静脉导管使用时间、导尿管使用时间、人工气道使用时间、肾代替治疗时间、有创动脉压监测时间、抗菌药物使用率、抗菌药物累计DDDs数、48小时重返率、抢救次数、抢救成功次数、输血人次、使用激素药物人次、使用血液制品药物人次、抗菌药物送检率、预防深静脉血栓天数、总费用、入住天数、手术次数等。 
4）合理用药监测指标包括门诊基本药物品种数、基本药物百分率(金额)、住院抗菌药物静脉输液率、住院抗菌药物输液使用率、门诊输液率、医疗收入中药品收入比率、门诊药品费、门诊注射处方率、门诊人均处方书、门诊人均药品费用、门诊注射用抗菌药物人次、住院抗菌药物使用总人数、抗菌药物占西药出库总金额比重、抗菌药物费用占药费总额的百分率、特殊级抗菌药物用量百分率、住院人均抗菌药物费用、住院抗菌药物使用量DDD数、住院抗菌药物使用率、同期收治人天数、住院抗菌药物病原学送检例数、住院抗菌药物病原学送检率。
提供多种形式院长查询主页显示，针对不同职能管理科室定制工作主页，将科室常用的数据集中到主页之中展示。
 数据清洗采集ETL
采用数据仓库技术ETL（Extract-Transform-Load）工具，实现将各业务系统中的生产数据自动抽取转换到数据中心，并经过数据清洗，保证数据的正确性和唯一性。
 数据质量管理
支持保证数据特征的保持、保持数据业务规则的关联性是指数据脱敏时数据关联性以及业务语义等保持不变、相同的数据进行多次脱敏，或者在不同的系统进行脱敏，需要确保每次脱敏的数据始终保持一致性。
具体功能包括但不限于以下：
对平台的支持：数据抽取工具面对的要求往往是将几十上百个GB的数据在有限的几个小时内完成抽取转换和装载，这种挑战势必要求抽取工具对高性能的硬件和主机提供支持。目前主流的平台包括：Windows、Linux、SUN-Solaris、HP-UX、IBM-AIX、AS/400、OS/390、ScoUnix等。
对数据源的支持：需要对项目中可能会遇到的各种数据源及数据源接口类型进行分析，如，针对同一种数据库，使用通用的接口（如ODBC/JDBC）还是原厂商自己的专用接口，数据抽取效率会有很大差别。常见的数据源包括：Oracle、SQLServer、DB2、Informix、Sybase、SAS、Text、Excel、SAP、Peoplesoft及国产化数据库等。
具备数据转换功能：对抽取到的数据能进行灵活的计算、合并、拆分等，包括：字段映射，映射的自动匹配，字段的拆分，多字段的混合运算，跨异构数据库的关联，自定义函数，多数据类型支持，复杂条件过滤，支持脏读，数据的批量装载，时间类型的转换，对各种码表的支持，环境变量是否可以动态修改，去重复记录，抽取断点，记录间合并或计算，记录拆分、抽取的字段等。
具备管理和调度功能：采用多线程、分布式、负载均衡、集中管理等高性能高可靠性与易管理和扩展的多层体系架构，包括：抽取过程的备份与恢复、升级，版本管理，开发和发布，支持统一以及自定义的管理平台，支持时间触发方式，支持事件触发方式，支持命令行执行方式，支持用户对计算机资源的管理和分配，负载均衡，文档的自动生成，调度过程中能否执行其他任务等。
 医疗流程闭环管理
提供门诊、住院病人从建档——挂号缴费——报到——叫号——接诊——就诊完成的流程闭环管理，流程节点可定义，能够详细记录执行时间、执行人等信息。
 互联互通交互服务
不同的系统和服务可以共享数据和资源，并通过统一的接口进行交互和通信。交互服务的主要作用包括促进系统集成和数据共享、提供标准化的接口和协议、确保数据传输的安全性和可靠性。
具体功能包括但不限于以下：‌
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清晰展示医院集成平台建设情况和工作模式，从以往各系统之间一对一的接口模式改为按总线型统一接入平台模式，降低了全院业务系统的复杂度，从而减轻业务系统的维护成本，系统接口开发难度和工作量，同时打破各业务系统之间的壁垒，构建全院高度统一的信息系统。
提供平台服务订阅方登记设置，为平台服务分发奠基。
提供平台交互服务清单功能，服务消息的接受和推送通过启用状态参数来控制服务的启用和关闭，且支持自定义新增交互服务。
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支持平台消息日志设置，通过截取解析消息体内患者相关信息和订阅方相关信息来获取消息流转日志。
提供集成平台服务订阅方消息流转日志监控，清晰展示消息唯一号，服务订阅方，服务名称，响应时间等重要信息。方便日志查找，错误排查。
 数据集管理
支持数据集标准管理，可根据《电子病历数据集数据元》标准定义数据类型，也可根据院内需要自行增加或修改数据集标准，并支持加密数据集内容。支持数据集值域范围按照国标值域范围进行存储。
 共享文档管理
共享文档管理‌是指通过数据平台技术，实现文档的集中存储、高效管理和安全共享。
具体功能包括但不限于以下：
提供共享文档生成功能，用于生成患者的数据集、CDA。
提供共享文档概览功能，用于查看53个数据集。
提供共享文档检索功能，用于查询、查看、下载、生成患者共享文档。
能够按照HL7、V3标准生成共享文档。
 患者全息视图
患者全息视图可将患者当前和既往的全部门急诊就诊记录、住院病史、影像检查、检验结果、心电图及扫描文档等信息整合在一个界面里面。
具体功能包括但不限于以下：
提供查阅历次就诊医疗记录的功能，包含门诊、住院、体检。
集中显示患者既往疾病诊断、既往手术室史、药物过敏史、不良反应史。
提供查阅各类检查、检验报告，检验项目提供参考值，突出显示超出范围值的结果；有同类历史检验项目的，提供图形化比较展现；
集成影像展现功能；
提供查阅各类检查、检验执行状态的查询；
图表化展示生命体征和监护数据；
集成视图提供完善、丰富的调用接口，供业务系统集成使用；
提供所有病历文档的浏览；
提供各类闭环展示；
根据用户角色类型自定义隐私权限配置，对360视图浏览时做隐私控制，防止患者敏感数据外泄。
提供能够使用信息平台中的患者注册服务来检索患者信息的功能。
提供不同方式的视图，如按日期、按服务提供者、按服务地点排序的按事件访问患者电子病历，或者按视图中展现的特定域来访问电子病历。
提供医师在患者就诊期间或在就诊的上下文环境中获得对患者健康记录的访问。
可查阅检查报告：患者的RIS/PACS检查的文字报告、影像报告。
可查看检查影像图：除影像报告以外，患者的原始影像图也可以查看。
支持查看患者的LIS报告记录，支持多次检验报告的对比等功能。
支持查看患者在院的所有的体检报告记录。
支持查看患者历次在院的住院长期医嘱记录。
支持查看患者历次在院的住院临时医嘱记录。
支持查看患者在院的门诊处方记录，用药、治疗、检查化验等。
支持查看患者历次在院的手术记录，手术时间、名称等。
支持查看患者历次在院的过敏记录。
支持查看患者在院的门诊住院诊断记录，诊断名称、时间。
支持按照时间的表格，将患者的不同的就诊业务呈现出来。
 数据挖掘分析BI
通过数据挖掘技术和商业智能（BI）工具，从大量数据中提取有价值的信息和见解，以支持企业决策、提高运营效率、预测未来趋势的过程。
具体功能包括但不限于以下：
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1. 支持图表模板导出、导入。
2. 支持标签、矩形、线条、图表、表格、选项卡、下拉框、按钮、日期、实时时间、进度条、页面等多种控件库内容。
3. 支持通过拖拽式的方式将控件库内容添加到图表中。
4. 支持展开、折叠、隐藏控件内容。
5. 支持对图表文字颜色、大小进行设置。
6. 支持对控件对齐、等宽、等高、等距进行设置。
7. 支持显示画布标尺、参考线。
8. 支持对画布尺寸的宽、高进行设置，可选择固定尺寸、自适应宽度并保持长宽比。
9. 支持对画布背景色进行设置，可选择跟随系统主题色，主题填充可选择颜色、图片、渐变色。
10. 支持对系统主题进行设置，可选择默认主题模板以及自定义主题模板。
11. 支持对全局参数进行设置，可查看固定参数名和参数说明。
12. 支持自定义全局参数，可进行代码编辑以及填写说明，可支持内容格式化。
13. 支持对文本控件的容器属性进行设置，可查看层级、组件ID、组件名称。
14. 支持对文本控件的容器属性的位置、大小进行设置，可自定义位置的左、上数值，大小的宽、高数值。
15. 支持对文本控件的容器属性上边框、下边框、左边框、右边框的颜色、数值进行设置，可选择实线、虚线、点线。
16. 支持对文本控件的容器属性圆角弧度设置整体数值，可对上、下、左、右自定义不同圆角弧度数值。
17. 支持对文本控件的容器属性阴影进行设置，可自定义X偏移数值、Y偏移数值、阴影颜色、模糊数值、扩展数值，可选择内部应用。
18. 支持对文本控件的容器属性背景进行设置，主题填充可选择颜色、图片、渐变色。
19. 支持对文本控件的容器属性文本内容进行自定义设置，可选择字体、字号、字体加粗、斜体、下划线、删除线。
20. 支持对文本控件的容器属性文字行高进行设置，可自定义行高数值。
21. 支持对文本控件的容器属性文字对齐进行设置，可选择左对齐、右对齐、左右居中、上对齐、下对齐、上下居中。
22. 支持对文本控件的容器属性书写方向进行设置，可选择横向从左至右、从右至左，竖向从左至右、从右至左。
23. 支持对文本控件的容器属性跳转详情进行配置，可添加字段，设置字段名、列标题、宽度、对齐、上下操作。
24. 支持对文本控件进行事件绑定，事件类型可选择鼠标点击、鼠标悬停。
25. 支持对文本控件数据源进行设置，可选择数据源内容,自定义筛选规则、字段。
26. 支持对表格控件的表格属性进行设置，可查看层级、组件ID、组件名称。
27. 支持对表格控件的表格属性的位置、大小进行设置，可自定义位置的左、上数值，大小的宽、高数值。
28. 支持对表格控件的表格属性上边框、下边框、左边框、右边框的颜色、数值进行设置，可选择实线、虚线、点线。
29. 支持对表格控件的表格属性圆角弧度设置整体数值，可对上、下、左、右自定义不同圆角弧度数值。
30. 支持对表格控件的表格属性阴影进行设置，可自定义X偏移数值、Y偏移数值、阴影颜色、模糊数值、扩展数值，可选择内部应用。
31. 支持对表格控件的表格属性背景进行设置，主题填充可选择颜色、图片、渐变色。
32. 支持对表格控件的表头、表体高度自定义数值。
33. 支持对表格控件的表头文字行高进行设置，可自定义行高数值。
34. 支持对表格控件的表头、表体内边距设置左、右数值。
35. 支持对表格控件的表头对齐进行设置，可选择左对齐、居中、右对齐。
36. 支持对表格控件的表头、表体字体进行设置，可选择字体、字号、字体加粗、斜体、下划线、删除线。
37. 支持对表格控件的表头、表体下边框、右边框的颜色、数值进行设置，可选择实线、虚线、点线。
38. 支持对表格控件的表体设置开启行间隔色，可自定义行样式规则。
39. 支持对表格控件的滚动条进行设置，可设置自动滚动、滚动速度。
40. 支持对表格控件的滚动条进行设置，可设置轨道宽度、轨道背景颜色、轨道边框颜色、轨道边框宽度、边框可选择实线、虚线、点线。
41. 支持对表格控件的滚动条的圆角弧度设置数值。
42. 支持对表格控件的滚动条的滑块背景颜色、滑块边框颜色、滑块边框宽度、边框可选择实线、虚线、点线。
43. 支持对表格控件的预设样式进行选择，样式包括浅色、中等色、深色三大类样式。
44. 支持对图表控件的容器属性进行设置，可查看层级、组件ID、组件名称。
45. 支持对图表控件的容器属性的位置、大小进行设置，可自定义位置的左、上数值，大小的宽、高数值。
46. 支持对图表控件的容器属性上边框、下边框、左边框、右边框的颜色、数值进行设置，可选择实线、虚线、点线。
47. 支持对图表控件的容器属性圆角弧度设置整体数值，可对上、下、左、右自定义不同圆角弧度数值。
48. 支持对图表控件的容器属性阴影进行设置，可自定义X偏移数值、Y偏移数值、阴影颜色、模糊数值、扩展数值，可选择内部应用。
49. 支持对图表控件的容器属性背景进行设置，主题填充可选择颜色、图片、渐变色。
50. 支持对图表控件的图表属性进行配置，可关联数据源、编辑字段、定义筛选规则，可编辑图表配置项。
51. 支持对时间控件的容器属性进行设置，可查看层级、组件ID、组件名称。
52. 支持对时间控件的容器属性的位置、大小进行设置，可自定义位置的左、上数值，大小的宽、高数值。
53. 支持对时间控件的容器属性上边框、下边框、左边框、右边框的颜色、数值进行设置，可选择实线、虚线、点线。
54. 支持对时间控件的容器属性圆角弧度设置整体数值，可对上、下、左、右自定义不同圆角弧度数值。
55. 支持对时间控件的容器属性阴影进行设置，可自定义X偏移数值、Y偏移数值、阴影颜色、模糊数值、扩展数值，可选择内部应用。
56. 支持对时间控件的容器属性字体进行设置，可选择字体、字号、字体加粗、斜体、下划线、删除线。
57. 支持对时间控件的容器属性背景进行设置，主题填充可选择颜色、图片、渐变色。
58. 支持对时间控件的容器属性内边距设置整体数值，可单独设置上、下、左、右数值。
59. 支持对时间控件的选项配置进行设置，组件视图可选择日期范围、年、月、周、天。
60. 支持对时间控件的选项配置选择是否只读、是否可输。
61. 支持对时间控件的选项配置中日期格式化、占位内容、选择范围时的分隔符、返回值格式、默认值、绑定数据源参数进行自定义设置。
[bookmark: _Toc153618535]界面设计
1. 支持条件面板展示时隐藏，可对条件面板位置进行设置。
2. 支持对界面控件的属性面板进行设置，可设置标题名称、参数名称。
3. 支持对界面控件的属性面板的标题字体进行设置，可选择字体、字号、字体加粗、斜体、下划线、删除线。
4. 支持对界面控件的属性面板标题背景颜色设置成透明。
5. 支持对界面控件的属性面板标题位置可选择左侧、上侧，可设置对应位置数值。
6. 支持对界面控件的属性面板标题间隔数值进行设置。
7. 支持对界面控件的属性面板上边框、下边框、左边框、右边框的颜色、数值进行设置，可选择实线、虚线、点线。
8. 支持对界面控件的属性面板回车经过进行勾选。
9. 支持对界面控件的属性面板返回值大写进行勾选，返回值数据类型可选择字符、数字。
10. 支持对界面控件的属性面板默认值类型进行选择，可选择当前医院、当前用户、当前工作站。
11. 支持对界面控件的属性面板是否必填进行勾选。
12. 支持对界面控件属性面板中权限名称、字典类型、脚本参数、附加参数进行设置。
13. 支对界面控件的属性面板在展示时隐藏。
[bookmark: _Toc153618536]BI展示大屏
1. 支持医务大屏中的医务管理平台进行展示。
2. 支持医务大屏中的医务管理平台-手术进行展示。
3. 支持医务大屏中的医务管理平台-医技进行展示。
4. 支持医务大屏中的医务管理平台-临床路径进行展示。
5. 支持医务大屏中的医务管理平台-单病种进行展示。
6. 支持医务大屏中的医务管理平台-不良事件进行展示。
7. 支持医务大屏中的医务管理平台-医师人力资源进行展示。
8. 支持临床诊疗大屏中的护理概况进行展示。
9. 支持临床诊疗大屏中的护理概况进行展示。
10. 支持临床诊疗大屏中的门诊诊疗进行展示。
11. 支持临床诊疗大屏中的手术麻醉进行展示。
12. 支持临床诊疗大屏中的住院死亡整体情况门诊实时监控进行展示。
13. 支持临床诊疗大屏中的住院实时监控进行展示。
14. 支持综合分析大屏中的院长驾驶舱进行展示。
15. 支持综合分析大屏中的科主任驾驶舱进行展示。
16. 支持综合分析大屏中的科室人均费用进行展示。
17. 支持综合分析大屏中的科室医保数据进行展示。
18. 支持综合分析大屏中的科室人员进行展示。
19. 支持综合分析大屏中的科室收支结构进行展示。
20. 支持综合分析大屏中的科室患者费用进行展示。
21. 支持综合分析大屏中的影像驾驶舱进行展示。
22. 支持运营管理大屏中的人力资源进行展示。
23. 支持运营管理大屏中的工作效率进行展示。
24. 支持医疗质量大屏进行展示。
25. 支持辅助诊疗大屏中的药品金额排名进行展示。
26. 支持辅助诊疗大屏中的医疗安全进行展示。
27. 支持药品耗材大屏中的住院药品费进行展示。
28. 支持药品耗材大屏中的门诊耗材费进行展示。
29. 支持药品耗材大屏中的住院耗材费进行展示。
支持药品耗材大屏中的门诊药品费进行展示。
 基础系统	
 统计信息系统
从多个数据源获取信息，包括企业内部的各个部门数据和外部的市场调研数据等。通过自动化和系统化的处理，统计信息系统能够提高统计工作的效率和准确性，减少人为错误。
具体功能包括但不限于以下：‌
1. 支持以向导方式或可视化编辑方式自动生成报表，实现所见即所得的效果。
2. 支持对报表进行授权控制。
3. 支持报表多格式，一个报表可以有多张格式，使用相同数据源。
4. 提供按照医院需求个性化定制统计报表格式。
5. 提供医院资源方面的统计报表如收费项目、科室资源等。
6. 提供医院业务数据的统计报表如全院收入、分科收入、未结费用等。
7. 提供医院运营方面的统计报表如门急诊人次、在院病人分布等。
8. 提供医疗质量方面的统计报表如质量、工作量分析、费用分析等。
9. 提供药品、卫材方面的统计报表如用药分析、流向跟踪等。
 医院信息综合查询
(1）医院综合查询
实现医院人力资源、物资、财务、临床诊疗、医技医辅等数据的集成，为医院管理者按照不同主题、不同维度、不同时间段提供统计分析查询功能，支持以表格或图表等展示方式，实现数据的挖掘和追溯。
(2)目标决策管理
通过对医院HIS、LIS、EMR、 HRP等系统数据进行整合，对整合的数据进行全面分析，做出评判和决策，为医院在各方面的流程和工作提供决策依据。
(3)KPI指标考核
对医院科室或人员制定评价和激励考核制度,支持医院内部分级的梯度考核，如科室、医疗组、医生等。
 字典参数配置
字典参数配置将一些常量或者静态数据存储在一个配置文件中。
具体功能包括但不限于以下：
1.支持多级参数设置（医联体级、人民医院级、乡镇卫生院级等）。
2.支持根据参数优先级判断是否生效。
3.支持根据拼音码、五笔码、汉字检索参数。
4.支持修改参数排序。
5.支持参数导入导出。
 系统菜单管理
通过菜单管理，可以根据用户的身份和权限设置不同的菜单展示和操作功能，以满足不同用户的需求。
具体功能包括但不限于以下：‌
（一）模板菜单定义
1. 支持系统标准菜单模板定义。
2. 支持标准菜单模板导入导出。
3. 支持标准菜单模板添加、删除、修改。
4. 支持标准菜单模板复制模板。
（二）医疗单位选择模板
1. 支持根据医院级别（人民医院级、乡镇卫生院级、村卫生室级等）定义医院使用的菜单模板。
2. 支持选中医疗单位模板锁定。
3. 支持清除选中医疗单位使用的菜单模板。
4. 支持选中医疗单位菜单屏蔽。
5. 支持批量设置医院菜单模板。
 物价管理系统
按卫健委和物价局规定的项目和价格进行编辑，对收费项目分类编码，代码唯一。定义项目的属性，如手术、材料、治疗等。定义项目的类别，如医保、公费、自费等，项目扩展属性，增加收费编码、医保编码、数据生成日期、收费项目数量、加注执行科室、备注的内容等的项目属性，后台划价功能。
为医院的各项医疗收费提供集中统一的价格控制工具，保证及时准确地完成收费项目的新增、修改和价格调整。
具体功能包括但不限于以下：
（一）医疗单位诊疗目录设置
支持医共体诊疗目录同步到医院。
（二）核算类别设置
1. 支持核算类别定义。
2. 支持根据核算类别关联发票项目、会计科目、经管科目。
（三）记账业务设置
1.支持添加医疗集团记账业务类型。
2.支持记账业务类型分发到医院。
（四）会计科目设置
支持会计科目定义。
（五）支付方式设置
1.支持添加医疗集团支付方式。
2.支持支付方式分发到医院。
（六）往来项目设置
1.支持添加医疗集团往来项目。
2.支持往来项目分发到医院。
（七）经管项目设置
支持经管项目定义。
（八）往来单位设置
支持往来单位定义。
（九）医联体医嘱字典设置
1.支持定义医联体医嘱字典。
2.支持从标准级导入医嘱字典。
3.支持自定义医联体医嘱字典明细。
4.支持控制医嘱医院级是否允许修改。
5.支持定义医联体医嘱字典可用范围。
6.支持医嘱根据检验类、护理类、文字类等进行分类。
（十）医院医嘱项目设置
1.支持医嘱从医联体导入。
2.支持从医联体同步医嘱明细。
3.支持医院自定义明细。
4.支持组套内绑定材料药品。
（十一）科室医嘱范围设置
1.支持科室勾选医院医嘱，并在开立医嘱时调用。
2.支持科室自定义医嘱明细。
3.支持仅使用科室自定义医嘱明细、使用医院医嘱明细+科室自定义明细多种模式引用医嘱明细。
4.支持根据权限控制可设置哪些科室的医嘱明细。
5.支持控制医嘱可开立区域，如：仅长期医嘱使用，临时医嘱使用，门诊医嘱使用等。
6.支持将本科室已选择的医嘱复制到其他科室。
7.支持根据医嘱分类进行筛选勾选。
 统一门户及单点登陆
允许用户使用一个账户来访问多个系统和应用程序。其主要目标是简化用户的登录过程，提高安全性，并减少管理开销。通过集中管理用户信息，用户只需一次认证即可访问不同的应用系统，避免了多次登录的麻烦。单点登录（SSO）是统一认证的一种实现方式。它允许用户通过一次登录来访问所有授权的应用程序，无需重复输入用户名和密码。‌
具体功能包括但不限于以下：
支持定义人员编号规则。
支持定义人员类型、行政科室归属、院内就诊卡号、姓名、性别、身份证等信息。
支持定义人员登录密码及清空登录密码。
支持院内同一工号登陆各医疗机构。
支持灵活的框架结构。支持按照机构、部门/团队、个人等层面进行组织，达到多应用系统的单点登录。
支持团队空间，实现在水平方向上的各部门/团队（可能跨部门）的门户内容、应用、展现和协作空间；也支持垂直方向的医联体的门户内容、应用、展现和协作空间。
支持个人空间。实现个人私有的、个性化的门户内容、应用和展现。
提供图形化的监控和分析工具，能够对门户运行过程中各项指标进行定量监控和分析，例如：门户流量、用户登录情况、用户停留时间、查看流量、使用流量、响应时间等。
管理单点登录的业务系统，可以新增，修改，删除单点登录的业务系统，同时支持B/S、C/S架构的程序的登录。
 统一身份认证
判断用户是否为合法用户并集中管理其身份凭证的过程。统一身份认证系统与院内其他系统互联互通。其核心目标是解决多系统独立认证导致的账号密码繁杂问题，通过统一认证服务实现“一次登录，全网通行”。其例如，高校师生可通过工号/学号一次登录即可访问教务、财务等所有对接系统。
具体功能包括但不限于以下：
1.支持定义人员编号规则。
2.支持定义人员类型、行政科室归属、院内就诊卡号、姓名、性别、身份证等信息。
3.支持定义人员登录密码及清空登录密码。
4.支持院内同一工号登录。
 操作权限管理
通过对用户身份的验证和权限的分配，控制用户对系统资源的访问范围和操作权限。
具体功能包括但不限于以下：
管理员角色登记
1.支持设置医疗单位管理员名单。
2.支持医疗单位管理员跨医院、跨院区。
二级管理员授权
1.支持设置二级管理员可管理人员名单。
2.支持设置二级管理员可授权的角色清单。
系统角色模板
1.支持根据菜单模板设置系统角色权限。
2.支持根据角色进行分类。
3.支持添加、修改、删除、停用角色。
4.支持设置角色排序。
5.支持导入、导出角色模板。
医疗单位角色
1.支持将系统角色导入、自定义医疗单位角色两种模式。
2.支持根据角色进行分类。
3.支持添加、修改、删除、停用角色。
4.支持设置角色排序。
用户权限分配
1.支持人员名单检索定位。
2.支持赋予人员单个或多个角色。
3.支持定义人员权限。
4.支持批量复制人员权限或角色。
5.支持设置人员角色开始时间和截止时间。
 软件发布系统
旨在管理软件从开发到生产环境的自动化工具，旨在简化发布流程，确保软件稳定、高效地交付给用户。其主要功能包括自动化部署、版本控制、多环境管理、预览和回滚等，以确保发布过程的顺利进行和软件的持续更新。
具体功能包括但不限于以下：‌
[bookmark: _Toc153617994]登录发布系统及消息通知
医院负责人登录发布系统后，会自动按当前用户权限，显示允许查看的菜单页面及授权的医院数据，通过进入首页通知页面，自动展示当前用户授权医院接收到的“模块”及“里程碑”更新信息，点击“模块”或“里程碑”消息，会自动跳转到“模块更新”或“里程碑更新”页面，然后继续进行后续更新流程。
[bookmark: _Toc153617995]模块更新
模块更新涉及 模块同步，模块更新，模块回滚和操作反馈四项。
模块同步：调起发布工具，在发布工具上自动登录同步数据。
模块更新：调起发布工具，在发布工具上自动登录同步数据，发布工具上 优先发布，批量发布。
模块回滚：等同于发布操作。
操作反馈：下次调起发布工具时，自动同步反馈信息到中心库。
[bookmark: _Toc153617996]里程碑更新
里程碑更新涉及 里程碑同步，里程碑更新，里程碑回滚和操作反馈四项。
模块同步：调起发布工具，在发布工具上自动登录同步数据。
模块更新：调起发布工具，在发布工具上自动登录同步数据，发布工具上 优先发布，批量发布。
模块回滚：等同于发布操作。
操作反馈：下次调起发布工具时，自动同步反馈信息到中心库。
[bookmark: _Toc153617998]基础数据同步
在与中心库连通状态下，先将历史更新记录，同步到中心库，继续依次同步基础差异数据，模块版本数据，里程碑版本数据。在与中心库非连通状态下，可直接登录后，离线发布。
 操作日志审计
对系统、应用程序、网络设备等产生的操作日志数据进行收集、存储、分析和报告的过程。通过对这些日志的审计，可以发现潜在的安全威胁、系统故障以及不合规的操作行为。
具体功能包括但不限于以下：‌
1. 支持定义系统关键节点日志记录开关开启或关闭。
2. 支持查询系统关键节点日志记录。
 患者基本信息管理
通过电子化的方式记录患者的姓名、年龄、性别、联系方式、过往病史等基本资料，便于医疗人员在诊疗过程中快速了解患者状况。
具体功能包括但不限于以下：‌
1. 支持患者卡信息的登记、注销、修改信息、查询、统计等功能。
2. 支持患者基本信息支持读卡或手工录入，支持患者信息完整性控制。
3. 支持根据逻辑判断当患者小于指定岁数时，监护人信息必填。
4. 支持自定义患者列信息。
5. 支持与省电子健康卡对接，患者信息注册时自动生成电子健康卡号。
6. 支持建档小票打印。
 电子健康卡功能
支持通过身份证、医保卡、人口信息库等自动获取患者信息后，自动生成电子健康码。
 电子发票功能
与博思电子发票系统进行对接，进行门诊及住院电子发票的全功能嵌入。
 电子签名系统CA
负责发放和管理数字证书的权威机构，数字证书包含了用户的身份信息和公钥，用于验证用户的合法性。通过CA认证的电子签名（即CA电子签名）与手写签名或实体印章具有同等的法律效力‌。
具体功能包括但不限于以下：
（一）数字证书服务
针对医疗卫生行业电子认证平台业务签署需求多样化特点，同时提供基于PC机应用模式USB-Key硬证书和基于移动终端签署模式的软证书两种模式。为保证证书服务及时可达和用户管理自主化、智能化，方案支持基于自助终端机具在线自助身份认证和用户资料提交，同时在应用单位内部建设证书受理点，指定证书管理员，为内部工作人员发放硬件数字证书，并支持软证书的线上下载；针对患者/家属的事件证书应用，作为权威第三方机构提供证书监管服务，患者/家属可方便实时在线证书申请，并满足证书即签即用、签完即销毁，为应用单位提供整套的服务平台，从而使应用单位具有证书自助管理能力。
1. 在医疗应用单位建立证书网上受理渠道和受理点，由医疗单位指派证书管理员，医疗单位内部用户可通过自助机具线上身份认证和提交证书申请，受理点管理员办理硬件数字证书和发放；
2. 医疗应用单位证书受理点部署自助认证机具，方便实现智能化收集用户信息和在线鉴证用户身份，并将证书申请请求提交到数字证书服务管理系统；
3. 证书签发系统签发证书，由医疗应用单位受理点证书管理员负责灌制到证书介质中，并发放给内部最终用户。
（二）数字签名系统
数字签名系统是由数字签名客户端软件（证书应用中间件）、应用系统API接口、数字签名验证系统（软件系统）和提供独立签名运算的数字签名验证服务硬件平台设备组成，数字签名系统是面向应用系统所面临的认证、签名和加密需求，而提出基于权威数字证书的具有完全自主知识产权的安全系统。该系统在P11、CSP等标准的底层证书调用接口基础上，通过SOAP协议对多个应用服务提供密码运算，实现基于证书的身份认证、数字签名及数字签名验证、数据加密等功能。具体功能描述如下：
1. 提供与业务系统模式、运行平台无关的服务方式，独立运行；
2. 方便地实现与医疗应用单位信息系统的结合，具有良好的可用性、可维护性和可扩展性；
3. 可提供双向的加密、签名功能，保证业务系统的安全交互；
4. 提供业务系统的数字证书和私钥在数字签名验证服务系统上统一管理；
5. 提供根证书在数字签名验证服务器上统一的安全存储区，实现对根证书的管理和控制；
6. 数字签名系统可支持性能扩展，可通过增加硬件加密引擎或并行负载方式扩展；
7. 支持多种形式的证书介质，数据格式支持pkcs#1、pkcs#7、XMLSign；
8. 提供对管理维护以及运行错误产生的日志进行详细的记录，以方便审计；
9. 支持最多个证书应用系统对接，可以同时为他们提供证书和密码服务，并集中进行管理。
（三）电子签章系统
通过数字证书发放，医疗信息系统用户已获得了标识其在合法身份的数字证书。在系统中通过电子签章实现基于数字证书的可视化电子签名应用，在医疗业务处理过程中集成电子签章功能，实现数字签名的可视化、图形化，使可靠电子签名在系统中可形象展现，并提供方便的签章验证辨伪操作界面。
1. 电子签章管理系统：电子签章图片的生成、灌制，与证书进行绑定后生命周期的管理系统。
2. 数字证书和签章图片：数字证书和签名图片都保存在证书存储介质中，由受理点证书管理员统一灌制。
3. 电子签章客户端：实现在医疗信息系统客户端界面上加盖签章图片的工作。
（四）时间戳系统
[bookmark: _Hlk527981835]时间戳系统由密码服务、时间戳签发服务、时间戳管理服务和时间戳接口服务组成，负责面向应用系统提供可信的时间服务。
1. 时间戳请求模块 
实现应用系统与时间戳服务系统调用的二次开发接口；
生成时间戳请求、解析时间戳、验证时间戳、数字摘要生成、验证证书接口；
提供COM、JAVA、C等主流开发API。
2. 时间戳签发模块 
接收来自应用系统的时间戳签发请求，并验证时间戳请求的有效性；
通过时间读取获取时间源设备标准时间并签发时间戳，将签发的时间戳返回应用系统。
3. 时间戳管理模块
时间源管理：配置时间源服务器IP地址、配置时间同步策略；
证书管理：配置时间戳服务器证书。产生私钥和证书请求，导入证书；
系统管理：系统状态查看、用户管理，备份恢复、系统升级。
4. 时间源服务器
为保障医疗数据，如电子病历编写确认在时间上的不可否认性，可通过时间源服务器获取精准的时间源。在医疗项目中，根据医疗信息系统业务对时间的精准度要求，建议选择以北斗信号为时间基准，内嵌国际流行的NTP-SERVER服务，以NTP/SNTP协议同步网络中的所有计算机、控制器等设备，实现网络授时的NTP网络时间服务器，通过时间同步机制校对时间戳服务系统服务器的系统时间。
（五）安全登录认证
[bookmark: _Toc289066703][bookmark: _Toc307748041][bookmark: _Toc306716169]用户（如医生等）使用数字证书登录医疗系统客户端，医疗系统客户端通过调用客户端控件和数字签名验证服务器实现对存储于USB-KEY内数字证书的读取、解析、验证和展现，实现基于数字证书的安全登录。具体流程如下：
流程说明：
· 用户在医疗信息系统客户端读取USB-Key信息；
· 客户端获取USB-Key中证书用户信息；
· 通过webservice方式调用数字签名验证服务器验证接口，验证客户端证书；
· 数字签名验证服务器验证用户证书链，验证吊销列表（CRL）；
· 验证证书返回值为失败，提示客户端验证失败；
· 验证证书返回值正确，获取证书唯一标识，并与数据库中用户信息匹配；
· 根据用户证书唯一标识，查询用户数据库；
· 查询用户不存在，提示证书用户未注册；
· 如果用户存在，业务系统权限设置，并登录系统主界面。
（六）数字签名和验证
[bookmark: _Toc289066704][bookmark: _Toc307748042][bookmark: _Toc306716170]数字签名验证服务器实现基于数字证书的身份认证、数字签名、数据加密等功能，核心是将提交的医疗数据进行数字签名，以保证数据的不可抵赖性、完整性需求，并在查询相关数据时，实现用户对于所查询的数据的有效性验证。通过部署数字签名验证服务器可实现医疗应用单位重要业务环节中的数字签名及验证。
为确保医疗数据具有法律效力，必须按照《电子签名法》要求，基于由国家认可的第三方电子认证服务机构签发的数字证书对其完成数字签名，才能具有法律效力。通过数字签名验证服务器实现医疗信息系统客户端的数字签名，以及医疗信息系统的签名验证等功能。具体流程如下图所示：
数字证书签名流程说明如下：
· 证书用户成功登录；
· 获取医疗信息系统关联内容数据，即为准备被签名的内容（原文）；
· 客户端签名，调用第三方认证机构提供签名接口进行数据签名；
· 调用签名验证服务器签名接口；
· 验证客户端签名值，原文内容使用服务器证书进行签名，然后将签名值返回；
· 将原文、客户端签名和服务器端签名入库；
· 保存原文、客户端签名和服务器端签名值。
· 保存成功，签名流程完成。
（七）业务单据可信时间戳
[bookmark: _Toc289066705][bookmark: _Toc306716171][bookmark: _Toc307748043]通过引入权威可信时间源、第三方电子认证服务以及电子签名技术，面向医疗信息系统提供时间戳服务，为医疗应用系统提供其所需要的可信时间服务，确保业务时间环境的真实可靠和可信。
通过集成部署时间戳服务系统，可以有效证明电子数据的有效性及产生时间，将经签名的一个可信赖的日期和时间与特定电子数据绑定在一起，为服务器端应用提供可信的时间证明，为医疗系统提供可信时间服务。实现如下需求：
· 时间服务的合法性：系统在提供可信时间服务时，必须确保所签发的时间戳具有权威性、法律效力，一旦发生业务纠纷时，所出示的时间证明能够为司法取证所采信。
· 可信时间的真实可靠：系统所提供的可信时间证明必须确保时间戳在签发、传输和存储过程中的安全可靠，时间证明一旦被修改，系统能够通过验证机制及时发现。
· 可信时间与应用系统集成简单：系统应提供丰富的接口函数供信息系统调用，在可信时间服务集成到信息系统过程中应该对信息系统进行尽可能少的改动，确保可信时间服务很容易集成到具体业务操作环节中。
1. 医疗信息系统调用接口程序通过Hash算法对原文计算出数字摘要；
2. 医疗信息系统将数字摘要通过网络发送给时间戳服务器；
3. 时间戳服务系统通过网络时间服务器读取标准时间，利用第三方CA机构签发的证书对应的私钥对数字摘要和可信时间进行签名，产生时间戳；
4. 时间戳通过网络传回医疗信息系统，医疗信息系统验证通过后进行存储，此后，时间戳和原文绑定在一起成为可以证明某个时间的有效证据。
（八）业务单据电子签章
在电子信息世界，数字签名是隐藏在电子文档中的一串字符，不能像现实世界的电子签名一样直接展现给用户，通过依托成熟产品—电子签章系统，在医嘱单、检验单等医疗过程中实现电子签章功能，实现了电子病历中数字签名的可视化、图形化，使可靠电子签名在电子病历中可形象展现，并提供方便的签章验证辨伪操作界面。
 便民服务	
 统一支付对账平台
互联网支付平台采用SOA面向服务设计、负载均衡技术，完成各业务系统之间的消息转发以及消息的逻辑处理，为各业务系统和外部对接系统提供统一接口，能够分布式部署，增强业务处理能力。通过整合HIS、LIS、PACS、EMR、集中收银平台、社保系统、满意度调查接口，对外（如网站、手机端、自助机等）提供支付、缴费明细等医疗服务器接口。
具体功能包括：支付类型、订单列表、交易记录、退款处理、三方对账、坏账监管、医保脱卡支付、多渠道对账、自动对账、差异帐单、交易分析、实时交易数据展示、支付安全管理、功能权限等。
具体功能包括但不限于以下：
支付类型：系统支持微信、支付宝钱包以及扫码、快捷支付、支付宝专用扫码支付、网上银行等，用户提供统一的网上支付和清算功能。
订单列表：查询订单号码、交易日期、订单内容、交易金额、手续费、交易结果、清算状态等。
交易记录：通过登记号查询交易记录，让维护人员更快捷查账。
退款处理：通过支付网关进行退款处理。
三方对账：用户支付订单、核心业务系统（如HIS）订单和支付平台网关交易记录三方对账。
坏账监管：针对一些单边账、坏账进行预警、监控，一致性校验，系统自动对账。
医保脱卡支付：针对医保患者可以做到在线实时结算。
多渠道对账：支付平台支持包括微信、支付宝移动支付平台在内的多个渠道的账务对账功能。
自动对账：后台收单行绑定医院开户行即可，不再需要单独与各银行人工逐一对账，在正常情况下系统会自动完成账务核对工作；不同院区，不同商户和支付方式剥离自动对账。
差异账单：差异账单明细统计，一目了然。
交易分析：自动生成日报汇总和明细。
实时交易数据展示：图文形式直观展示实时交易数据。
支付安全管理：系统支持对订单支付交易关键数据和痕迹的保留。
功能权限：根据用户分组管理设置不同菜单权限。
多渠道覆盖，以在线支付为基础，在传统支付的基础上聚合多种支付方式；标准高效化，提供标准的接口数据，保障各业务协调统一，避免流程，提高效率；保障支付安全，数据安全处理、敏感数据加密、系统灾难备份；为医院提供医疗支付服务，改变几十年来患者医保“结账烦”、“排队难”、“费用理不清”的情况，把利益还给患者、把方便让给患者。
 患者实名认证
患者实名认证系统‌是一种确保医疗服务准确性和安全性的机制，要求患者在接受医疗服务前进行身份验证。
具体功能包括但不限于以下：‌
1. 支持采用电子健康卡、非接触式IC卡、磁卡、身份证、医保卡等进行患者信息注册。
2. 支持在患者信息注册时自动生成患者主索引（EMPI）信息。
 患者信用管理
为每一位患者建立个性化的信用标签体系，实现对患者信用状况的系统化、结构化管理。
具体功能包括但不限于以下：
支持各类预约后爽约登记；
初次爽约消息警告；
再次爽约记入黑名单；
对黑名单上的人拒绝预约并消息提示；
撤销黑名单管理。
 互联网服务系统
[bookmark: _Toc106372915]该系统连接了患者与医生，形成了一个完整的健康生态系统。
具体功能包括但不限于以下：
‌预约挂号
对未来至少一周门诊科室排班进行查询、分时段预约、挂号并获取就诊号， 就诊日凭就诊号直接到科室就诊。
支持查询已预约记录。
支持已缴费申请单按时段预约。
支持实时显示剩余号源数量。
支持切换就诊人。
[bookmark: _Toc106372916]在线缴费
支持支付门诊诊疗过程中的各种费用、住院预缴金、缴门诊诊查费、缴费查询。
[bookmark: _Toc106372917]信息查询
支持按时间段查询报告列表；
支持查看检查报告、检验报告、体检报告、费用记录、预约记录、门诊病历、电子处方、排队叫号等待时间。
[bookmark: _Toc106372918]就医指南
支持医院简介、院内导航、院外导航、特色科室查询、专家介绍浏览、实时叫号查询。
 智能导诊系统
旨在提高医疗服务效率、改善患者就医体验、降低医院运营成本。
具体功能包括但不限于以下：
支持根据患者问答信息，自动推荐就诊科室。
支持提示信息模板配置功能。
支持定义AI模型库，确保推荐准确性。
支持根据问诊信息，自动生成主诉信息。
 门诊挂号系统
旨在方便患者预约挂号、查询医生排班等功能。
具体功能包括但不限于以下：
[bookmark: _Toc106372921]挂号
1. [bookmark: _Toc106372922]支持医保、公费、自费等多种身份的病人挂号。
2. 支持挂号时同时收取工本费、卡费等其他费用。
3. 支持挂号时选择患者类型。
4. 支持挂号时选择打印小票或发票信息。
5. 支持多种挂号方式（包括窗口挂号、自助机挂号、移动端预约挂号等）。
6. 支持患者类型定义，依据患者类型例如：老年人、孕妇等不同类型在叫号系统中予以提示。
7. 支持分时段挂号。
8. 可以实现跨院区挂号，诊间预约挂号等。
退号/换号
1. [bookmark: _Toc106372923]通过读取就诊卡信息等方式，显示对应的允许退号的有效挂号信息，完成病人退号（同时费用退回到就诊上）。
2. 提供病人看病日期、午别、诊别、类别、号别以及应退费用和相关统计等功能。
3. 支持对已看诊号是否可退的管理。
4. 支持已挂号患者进行换号，例如普通号和专家号之间调整、就诊科室调整等。
排班
1. 支持临时添加坐诊医生。
2. 支持依据班次信息定义坐诊医生号类及号源总数。
3. 支持停诊、替诊功能。
4. 支持根据挂号来源不同例如窗口挂号、移动端挂号定义限号数量。
5. 支持复制上周排班计划。
6. 支持定义排班模板，并根据模板排班自动生成排班信息。
 全面预约服务系统
实现全院可预约资源的统一调度与高效利用，并借助短信通知服务实时推送预约进度，提升患者就医体验与医院运营效率。
具体功能包括但不限于以下：
[bookmark: _Toc106372929]基本业务
[bookmark: _Toc106372930]（一）资源排班
1. 对全院可预约资源进行统一的排班管理。
2. 支持临时添加坐诊医生。
3. 支持依据班次信息定义坐诊医生号类及号源总数。
4. 支持停诊、替诊功能。
5. 支持根据挂号来源不同例如窗口挂号、移动端挂号定义限号数量。
6. 支持复制上周排班计划。
（二）全面预约
1. 支持根据不同场景，不同权限进行系统预约。
2. 支持根据人员信息、时段信息进行分类预约。
短信通知服务
支持通过短信通知服务推送预约进度信息。
 排队叫号系统
实现门诊、医技、药房全场景患者分流，支持急诊优先、扫码报到及窗口动态分配，显著提升就诊效率与秩序。系统集成预约管理、实时数据监控及多媒体宣教，优化患者体验的同时确保医疗资源高效利用。
具体功能包括但不限于以下：
[bookmark: _Toc106372932]显示大屏
1. 系统支持等离子大屏幕或LED显示牌显示报到候诊病人信息。
2. 检查病人姓名、流水号和检查地点的显示，语音呼叫。
3. 预约的待检病人信息的显示，空闲时播放科室指定的影音资料。
4. 排队顺序的调整功能，如特殊人群及急诊优先就诊等规则。
[bookmark: _Toc106372933]门诊排号
1. [bookmark: _Toc106372934]支持通过二维码扫码读取患者信息。
2. 支持登记患者就诊诊室。
3. 支持实时查看已就诊人次信息、待检人次信息、已检人次信息。
医技排号
1. [bookmark: _Toc106372935]支持根据医技设备进行分类排号。
2. 支持排号时读取患者申请单信息。
3. 支持按申请单进行分次排号。
4. 支持实时查看已就诊人次信息、待检人次信息、已检人次信息。
药房排号
1. 支持根据发药量自动平均分配发药窗口。
2. 支持对接取号自助机，由取号自助机取号后，确认现场签到。
 诊间支付系统
集成于医生工作站，支持医保对接及微信、支付宝等多渠道缴费，支付后自动生成电子凭证与发票，大幅缩减患者排队时间，优化诊疗流程效率。
具体功能包括但不限于以下：
1. 能够通过医生工作站调取诊间支付功能。
2. 诊间支付支持卡付费、微信、支付宝等多种模式缴费。
3. 诊间支付支持调取医保接口。
4. 支持诊间支付后自动生成缴费单据、电子发票。
 满意度评价系统
提供灵活可配置的问卷模板，支持多题型、必填项及定向投放设置，结合智能检索功能，实时收集患者反馈，助力医院精准提升服务质量与管理水平。
具体功能包括但不限于以下：
1. 支持满意度问卷模板自定义、新增和修改；
2. 支持单选、多选、填空、问答等等多种题型设置；
3. 支持对调查问卷的名称、填写对象、是否启用和填写说明进行设置；
4. 支持设置满意度调查项目是否为必填项；
5. 支持设置模板使用范围；
6. 支持通过名称、五笔码和拼音码进行检索；
 信息公开系统
为患者提供多渠道便捷查询服务，涵盖医院概况、医生信息、医疗价格及便民服务等内容，同时支持医院管理部门对公开信息进行分类管理与审核，确保信息的准确性和时效性，提升医疗服务透明度与患者满意度。
具体功能包括但不限于以下：
信息查询
患者可通过医院网站、院内电子显示屏、智能终端、移动应用等多种途径查询医疗卫生机构对外公开的相关信息。
医疗卫生机构信息查询。提供包括医疗卫生机构介绍、组织架构、医疗设备清单、医院最新动态等相关信息查询。
注册医生查询。可查询医院注册医生的详细信息,包括医生基本信息、注册时间、医生职称、专长介绍等信息。
医疗服务价格查询。提供医院药品价格、诊疗收费标准、贵重材料等相关付费项目信息的查询。
医院便民服务查询。提供便民服务项目内容查询,同时提供便民服务项目的操作流程和操作指南。
其他查询。包括患者的病情告知制度、特殊诊疗服务流程、主要检查项目的预约与报告医疗服务基本情况、门诊服务流程等。
信息管理
信息分类。将公开的信息进行分类管理,例如分为医院概况、医院环境、行风建设、医防服务、服务告知、服务价格及收费等。
信息上传和审核。医院管理部门将最新的医院信息上传至信息公开平台,并对上传至信息公开平台的信息进行审核。
 信息推送系统
提供灵活可靠的消息传输服务，具备消息过滤、状态追踪、失败预警及订阅端自主响应等功能，确保医疗业务消息高效、安全传递，同时不影响现有业务流程。
具体功能包括但不限于以下：
1.支持业务发送后处理，不影响现有流程操作。
2.支持消息发送后，订阅端可自行决定是否响应消息(回调通知)。
3.支持消息发送失败，记录预警日志，不影响现有操作流程。
4.支持追踪消息的发送状态和处理状态。
5.支持限制消息长度，不允许超过1000字节。
6.支持提供集成平台标准服务接口。
7.支持在发送消息前进行过滤，去掉不必要的消息发送,如根据医疗单位类别等进行区分是否发送。
8.支持3种消息推送的方式：webapi、webservice、插件。
 急诊急救	
急诊分诊管理系统
智能管理急诊患者就诊顺序，支持预约、现场及过号患者的动态排队调度，并实现床位分配、费用结算、转住院等全流程管理，同时提供门急诊留观病人病区化处理及120病房登记功能，全面提升急诊诊疗效率与秩序。
具体功能包括但不限于以下：
与排队叫号系统无缝对接，支持顺序呼叫、重复呼叫、选择呼叫等。
可自动处理预约挂号病人、现场挂号病人、过号病人的就诊排队次序。
可设置屏幕动态信息显示方式、分诊显示屏刷新频率、单屏显示行数、呼叫病人次数、呼叫病人模式。
完成急诊病人的床位设置、登记、修改、退登记、换床、收退预交金、结账、转住院、查询报表等；门急诊留观病人病区化管理，包括医嘱复核处理、单据打印、医嘱核对总对、病人体症信息录入、护理病历书写、药品卫生材料请领、费用查询打印、病人换床转科出院操作等。
1.支持门诊转住院。
2.留观室病人登记管理、病人就诊以及病人出院。
3.120病房登记，支持120急诊留观室病房化管理。
胸痛中心
系统深度结合胸痛中心救治场景，科学地将胸痛中心救治全流程以临床路径为导向拆解为单项胸痛救治任务，并根据医院真实救治场景匹配到不同的医护角色，流程无缝衔接，简化每个医护人员操作。
胸痛、卒中、创伤中心包含软件系统及手持终端、时间同步母钟硬件。
系统同时可与POCT硬件设备对接，实现cTnl，D-dimer等心脏标志物检验结果自动同步，亦可结合IOT设备完成数据的自动采集，实时质控以及审核过程的数据溯源、避免了数据错填以及漏填的情况。系统可对接国家胸痛中心总部完成上报，并能在上报时智能提示数据极值及质控不合格数据，确保数据真实准确。
具体功能包括但不限于以下：
[bookmark: _Toc150931644]胸痛急救车端系统
胸痛急救车端系统旨在打通120救护与院内救治壁垒，实现院前与院内救治流程无缝对接，让救护车成为救治第一现场。在救护车上新建病患，采集患者基础信息、生命体征、检验检查，病史采集，进行院前诊断，并根据情况发起远程会诊；院内远程会诊结果及绕行指令返回车端，支持一键启动院内胸痛绿色通道。
[bookmark: _Toc150931645]胸痛单元转诊辅助系统
针对胸痛中心签约网络医院，提供轻量级胸痛单元系统，基层医务人员通过微信小程序快速记录患者基层救治关键信息，同步心电图和POCT数据至上级医院。
[bookmark: _Toc150931646]胸痛绿色通道救治数据管理系统
胸痛绿色通道救治数据管理系统支持在移动端、专科工作站完成，最大程度方便医护人员使用。流程覆盖到急诊科、心内科、心电图室、导管室、CCU等胸痛所有救治场景的每一个环节。
胸痛绿色通道救治数据管理系统以急诊胸痛患者为中心，以急诊胸痛患者诊疗路径为主线，通过移动终端采集急诊胸痛患者全程详细的诊疗信息。救治过程中医护人员可以通过系统，实现患者救治过程中重要时间节点采集，检验检查结果反馈。支持对患者进行专科评分。
通过胸痛专科工作站实现胸痛数据的补录功能，完整胸痛病历数据保存，提供可溯源的纸质报告打印功能，报告打印支持医院自定义格式，支持PDF保存；提供胸痛记录数据管理入口，实现胸痛记录的查询检索。
[bookmark: _Toc150931647]胸痛绿色通道救治协同应用
为保证急救信息能准确及时地传递到相关急救人员手中，系统具备多渠道、多方式、多频次的通知通告能力。
系统实现病患救治过程任意场景，实现同步通知多科室、多名医护人员，同步所有救治信息并进行记录。系统支持智能通话、短信、应用端报警多种形式的消息推送，实现跨终端的消息实时推送目标，避免救治延误，可促使救治团队快速反应，提高救治效率。
[bookmark: _Toc150931648]胸痛患者时间采集管理(基于IOT)
基于物联网(Internet of Things，缩写为IOT，)又称传感网，将无线射频识别（RFID）装置与互联网结合起来而形成的一个巨大网络。患者时间采集管理，将在急诊科、彩超室（选配）、溶栓室（选配）、导管室、CCU部署RFID装置，患者戴定位手环，系统自动采集患者到达急诊科、彩超室（选配）、溶栓室（选配）、导管室、CCU就医全程时间节点，方便救治数据质量管理，优化救治流程。
[bookmark: _Toc150931649]胸痛危急值预警系统
急性心肌梗死是胸痛病患中最为危急的一类，每延迟救治一分钟都会对心肌造成不可逆的损伤，对于这一类胸痛患者的救治是刻不容缓的。系统通过搭建危急值预警体系，对这一类危急患者进行智能预警。
心肌标志物预警：肌钙蛋白，肌酸激酶同工酶和肌红蛋白等心肌标志物对于心肌梗死有很高的特异性，系统自动获取POCT检测数据后会进行智能判断，对于心肌标志物检测值异常患者进行警报标识，提示医务人员紧急处理，避免错过时间窗。
心电图异常预警：系统会自动识别心电图诊断结果，对于心肌缺血，心肌梗死等情况进行警报标识，提示医务人员紧急处理，避免错过时间窗。
[bookmark: _Toc150931650]胸痛中心数据分析与质控系统
胸痛病患急救过程数据的详细记录是为了提升医院的整体救治能力，在基础数据上合理细致的分析统计是能发现问题做出改进的基础，系统匹配最新胸痛总部质控指标，质控报告支持订阅公众号推送质控月度报告，邮件订阅，及时通知，帮助医院各层级客户定时掌握中心建设和运行情况。
胸痛中心数据分析与质控系统支持查看胸痛中心病患数据统计、质控指标和系统使用情况分析。
[bookmark: _Toc765][bookmark: _Toc9877]数据统计分别胸痛患者新建病患统计、按诊断类型统计、按救治措施统计。
质控指标区分院内全量数据质控和上报数据质控，在满足院内全量救治数据质控要求的同时也能满足胸痛中心要求，确保院内信息化与中心数据一致。质控指标支持胸痛中心在认证阶段质控指标和常态化运行的质控指标。
1) 胸痛中心认证质控指标包括：
对于自行来院或拨打本地120经救护车入院的所有急性胸痛患者，缩短了从首次医疗接触到完成首份心电图时间，且要求月平均小于10分钟；
对于STEMI患者，缩短了从完成首份心电图至确诊的时间，且要求月平均小于10分钟；
经救护车（包括呼叫本地120入院及由非PCI医院转诊患者）入院的STEMI患者，从急救现场或救护车远程传输心电图至胸痛中心（实时传输或微信等形式传输，但必须在云平台有客观记录）的比例不低于30%且在过去6个月内呈现增加趋势；
建立了床旁快速检测肌钙蛋白方法，从抽血完成到获取报告时间不超过20分钟；
发病至首次医疗接触在12小时以内的STEMI患者实施再灌注救治的比例不低于75%；
对于接受PPCI治疗的STEMI患者，月平均入门-导丝通过时间不超过90分钟，且达标率不低于75%；若当前无法达到，则应呈现改进趋势，且应制订促进持续改进的措施，确保在通过认证后1年内逐步达到上述要求；
网络医院转至本院实施转运PCI的STEMI患者首次医疗接触到导丝通过时间应在120分钟以内，月平均达标率不低于50%；
导管室激活时间小于30分钟；
经救护车入院（包括呼叫本地120入院及由非PCI医院转诊患者）且接受PPCI治疗的STEMI患者，绕行急诊和CCU直达导管室的比例不低于50%，且呈现增高趋势；
自行来院且接受PPCI治疗的STEMI患者，绕行CCU从急诊科直接送入导管室的比例不低于75%，且呈现增高趋势；
溶栓后患者（包含网络医院，120及本院）24小时内早期造影的比例不低于75%；
所有STEMI患者的死亡率已降低；
初步诊断为NSETMI/UA的患者实施危险分层评估的比例达到100%；
所有危险分层评估极高危的NSTEMI/UA患者，从入门后（首次评估为极高危者）或者病情变化后（再次评估为极高危者）2小时内实施紧急PCI的比例在增加，且不低于50%；
所有危险分层评估高危NSTEMI/UA患者，从入门后（首次评估为高危者）或者病情变化后（再次评估为高危者）24小时内实施早期介入治疗的比例在增加，且不低于50%；
全部ACS患者院内死亡率在降低；
全部ACS患者院内心力衰竭发生率在降低；
所有ACS患者从确诊到负荷量双抗给药时间在10分钟以内，有缩短趋势；
所有STEMI患者（除使用第一代溶栓药者外）从确诊到静脉肝素抗凝给药时间在10分钟以内；
对于溶栓（包括本院溶栓及转诊医院溶栓）治疗者，D-to-N时间缩短；
对于溶栓（包括本院溶栓及转诊医院溶栓）治疗者，FMC-to-N时间缩短；
对于网络医院实施转运PCI患者，在网络医院的door-inanddoor-out(入门到出门）的时间在30分钟以内，若当前达不到，应有缩短趋势；
STEMI患者中呼叫120入院的比例在增加；
STEMI患者发病后2小时内就诊的比例在增加；
主动脉或肺动脉CTA完成时间有缩短趋势（怀疑主动脉夹层或肺动脉栓塞的患者，计算从通知CT室到CT室完成准备的时间，要求小于30分钟）。
2) 常态化质控指标包括：
对于自行来院或拨打本地120经救护车入院的所有急性胸痛患者，缩短了从首次医疗接触到完成首份心电图时间，且要求月平均小于10分钟；
经救护车（包括呼叫本地120入院及由非PCI医院转诊患者）入院的STEMI患者，从急救现场或救护车远程传输心电图至胸痛中心（实时传输或微信等形式传输，但必须在云平台有客观记录）的比例不低于30%且在过去6个月内呈现增加趋势；
发病至首次医疗接触在12小时以内的STEMI患者实施再灌注救治的比例不低于75%；
对于接受PPCI治疗的STEMI患者，月平均入门-导丝通过时间不超过90分钟，且达标率不低于75%；若当前无法达到，则应呈现改进趋势，且应制订促进持续改进的措施，确保在通过认证后1年内逐步达到上述要求；
网络医院转至本院实施转运PCI的STEMI患者首次医疗接触到导丝通过时间应在120分钟以内，月平均达标率不低于50%；
自行来院且接受PPCI治疗的STEMI患者，绕行CCU从急诊科直接送入导管室的比例不低于75%，且呈现增高趋势；
对于网络医院实施转运PCI患者，在网络医院的door-in and door-out(入门到出门）的时间在30分钟以内，若当前达不到，应有缩短趋势；
STEMI患者发病后2小时内就诊的比例在增加；
高危胸痛患者数据填报量；
数据库管理时效性：及时建档率；
系统使用情况分析：对系统实际使用情况进行统计分析，掌握系统实际使用情况，用数据来定位问题、分析问题，找出系统落地难题，以采取有针对性的措施进行改进，让系统更好贴合临床救治场景，切实服务于医生与患者。
[bookmark: _bookmark31][bookmark: _Toc31266][bookmark: _Toc9629][bookmark: _Toc150931651]胸痛多媒体大屏综合展示系统
胸痛多媒体大屏综合展示系统可实时展示医院胸痛中心所有接诊病人诊疗时间节点和诊疗状态，救治量及救治方式统计、绿色通道关键指标达标情况、救治质量、胸痛病因占比和转归信息。
[bookmark: _Toc150931652]胸痛中心直报系统
胸痛中心直报系统支持通过人工或系统审核校验后，将胸痛患者的档案自动上传至国家胸痛中心数据填报平台，完成胸痛中心认证标准所要求有效信息的准确录入。基于内置规则库，进行合规及有效性检查并予以提示。支持上报纠错功能，上报数据时自动提示数据缺失项，数据极值以及质控不合格数据，注明错误原因并能快速跳转相应字段位置进行检查校对。
卒中中心
卒中急救管理系统覆盖缺血及出血性卒中救治流程，可结合IOT设备完成关键时间节点的自动采集，实时质控以及审核过程的数据溯源、避免了数据错填以及漏填的情况，系统亦可对接国家脑防委完成上报，确保数据真实准确。通过本系统可解决急性卒中患者救治全流程中“绿道流程不通畅”，“手工记录数据错填漏填”等问题，起到优化急危重症中心绿道救治流程，节省医护及数据上报人员工作量，提高关键指标录入效率及准确率的作用。
具体功能包括但不限于以下：
[bookmark: _Toc150931658]卒中急救车端系统
卒中急救车端系统旨在打通120救护与院内救治壁垒，实现院前与院内救治流程无缝对接，让救护车成为救治第一现场。在救护车上新建病患，采集患者基础信息、生命体征、检验检查，病史采集和脑卒中专科评分，进行院前诊断，并根据情况发起远程会诊；院内远程会诊结果及绕行指令返回车端，支持一键启动院内卒中绿色通道。
[bookmark: _Toc150931659]卒中站点转诊辅助系统
针对卒中中心签约网络医院，提供轻量级卒中站点系统，基层医务人员通过微信小程序快速记录患者基层救治关键信息，并实时同步至上级医院。
[bookmark: _Toc150931660]卒中绿色通道救治数据管理系统
卒中绿色通道救治数据管理系统支持在移动端、专科工作站完成，最大程度方便医护人员使用。流程覆盖到急诊科、神内科、CT室、溶栓室、介入室、EICU等所有救治场景的每一个环节，能够满足标准化卒中防治中心要求的关键医疗行为的记录。
系统以急诊脑卒中患者为中心，以急诊脑卒中患者诊疗路径为主线，通过移动终端采集急诊卒中患者全程详细的诊疗信息。救治过程中医护人员可以通过系统，实现患者救治过程中重要时间节点采集，智能通知相关科室，检验检查结果反馈。支持对患者进行专科评分。
基于卒中全流程救治过程中产生的数据，包括卒中患者基本信息、诊断病因、术后转归情况等，分析并明确本院接诊的脑卒中患者的发病情况、年龄分布、死亡率、救治率、溶栓率等分布，为卒中专病研究提供有力支持。
[bookmark: _Toc150931661]卒中绿色通道救治协同应用
为保证急救信息能准确及时地传递到相关急救人员手中，系统需要具备多渠道、多方式、多频次的通知通告能力。
系统实现病患救治过程任意场景，实现同步通知多科室、多名医护人员，同步所有救治信息并进行记录。系统支持智能通话、短信、应用端报警多种形式的消息推送，实现跨终端的消息实时推送目标，避免救治延误，可促使救治团队快速反应，提高救治效率。
[bookmark: _Toc150931662]卒中患者时间采集管理(基于IOT)
基于物联网(InternetofThings，缩写为IOT，)又称传感网，将无线射频识别（RFID）装置与互联网结合起来而形成的一个巨大网络。患者时间采集管理，将在急诊科、CT室、溶栓室、介入室、NICU（选配）部署RFID装置，患者戴定位手环，经过定位基站后通过有源RFID标签腕带和感应距离可调的传感器，自动记录卒中绿色通道中患者救治关键环节的执行情况，自动采集患者到达急诊科、CT室、溶栓室、介入室、NICU（选配）就医全程时间节点，方便救治数据质量管理，优化救治流程。
[bookmark: _Toc150931663]卒中中心数据分析与质控系统
卒中中心数据分析与质控系统是对医疗服务活动的有效记录，根据各时间节点，反复评估和评价卒中救治方式的有效性，进而为进一步优化急救流程、建立长久有效的救治路径、科学有效的考评医护人员绩效提供有力依据。
数据分析部分提供查看数据概览，可以查看卒中中心病患数据分类统计、脑梗死患者分析、脑出血患者分类统计及质控达标情况、动脉瘤患者分析和系统使用情况、颈动脉狭窄患者分析，卒中患者按照新增病患类型，诊断类型救治措施做统计，多维统计患者救治情况。
质控指标区分院内全量数据质控和上报数据质控，在满足院内全量救治数据质控要求的同时也能满足卒中中心要求，确保院内信息化与中心数据一致。质控指标包含：
（1） 脑防委卒中中心质控指标
1. 上月/季/年度急性卒中（非溶栓/取栓）患者完成NIHSS评分比率。
2. 上月/季/年度完成静脉溶栓例数。
3. 上月/季/年度入院到开始静脉溶栓治疗时间（DNT）中位数。
4. 上月/季/年度入院到股动脉穿刺时间（DPT）中位数。
5. 上月/季/年度在院神内病房急性脑卒中患者（未溶栓/取栓）完成NIHSS评分者所占比率。
6. 上月/季/年度住院卒中患者完成病情程度量化评估的比率。
7. 上月/季/年度住院缺血性卒中患者依据脑防委制定的相关规范开展治疗及早期康复方案。
8. 上月/季/年度缺血性卒中患者完成脑、颈血管CTA和/或MRA，或血管超声等检查评估的完成率（48h内）。
9. 上月/季/年度完成急性缺血性卒中介入再通例数（桥接或直接取栓）。
10. 上月/季/年度完成CAS手术例数。
11. 上月/季/年度CAS/CEA手术例数的比例。
12. 上月/季/年度复杂脑血管病技术开展例数。
13. 上月/季/年度开展复合手术病例数。
14. 近1年颅内动脉瘤血管内或开颅夹闭治疗例数。
15. 近2年累计完成CEA手术例数。
16. 上月/季/年度动脉瘤性蛛网膜下腔出血完成对患者病情严重程度量化评估情况。
17. 上月/季/年度动脉瘤性蛛网膜下腔出血完成对患者入院48h内开展DSA/MRA/CTA病因性检查及治疗的完成情况。
（2） 脑梗死医疗质控指标包括：
1.神经功能缺损评估率
2.急诊就诊30分钟内完成头颅CT影像学检查率
3.急诊就诊45分钟内临床实验室诊断率
4.发病4.5小时以内rt-PA静脉溶栓率
5.静脉溶栓的急性脑梗死患者到院到给药时间小于60分钟的比率
6.发病6小时内急性前循环大血管闭塞性脑梗死患者血管内机械取栓率
7.入院48小时内抗血小板药物治疗率
8.发病24小时内非致残性脑梗死患者双重强化抗血小板药物治疗率
9.入院48小时内不能自行行走的脑梗死患者深静脉血栓预防率
10.住院1周内血管评价率
11.住院期间非心源性脑梗死患者他汀类药物治疗率
12.住院期间合并房颤的脑梗死患者抗凝治疗率
13.吞咽功能筛查率
14.康复评估率
15.出院时脑梗死患者抗栓治疗率
15.出院时脑梗死患者他汀药物治疗率
16.出院时合并高血压的脑梗死患者降压治疗率
16.出院时合并糖尿病的脑梗死患者降糖药物治疗率
16.出院时合并房颤的脑梗死患者抗凝治疗率
17. 脑梗死患者住院死亡率
18.发病24小时内脑梗死患者血管内治疗率
19.发病24小时内脑梗死患者血管内治疗术前影像学评估率
20.发病24小时内脑梗死患者行血管内治疗 90 分钟内完成动脉穿刺率
21.发病24小时内脑梗死患者行血管内治疗 60 分钟内成功再灌注率
22.发病24小时内脑梗死患者行血管内治疗术后即刻再通率
23.发病24小时内脑梗死患者行血管内治疗术中新发部位栓塞发生率
24.发病24小时内脑梗死患者行血管内治疗术后症状性颅内出血发生率
25.发病24小时内脑梗死患者行血管内治疗术后 90 天mRS评估率
26.发病24小时内脑梗死患者行血管内治疗术后 90 天良好神经功能预后率
27.发病24小时内脑梗死患者行血管内治疗术后 90 天死亡率
27.发病24小时内脑梗死患者行血管内治疗术后住院期间死亡率
28.脑梗死病患溶栓后 90 天内随访率
系统使用情况：对系统实际使用情况进行统计分析，掌握系统实际使用情况，用数据定位问题、分析问题，找出系统落地难题，以采取有针对性的措施进行改进，让系统更好贴合临床救治场景，切实服务于医生与患者。
[bookmark: _Toc150931664]卒中多媒体大屏综合展示系统
卒中多媒体大屏综合展示系统可实时展示医院卒中中心所有接诊病人患者救治数量，年龄分布情况，性别分布情况，救治方式统计趋势，质控KPI指标达成情况，患者的救治质量，发病时长，结束救治转归信息。能够实时可视化了解中心运行状况，使得管理者对中心运行状况一目了然。
[bookmark: _Toc150931665]卒中中心直报系统
卒中中心上报数据采集及直报系统支持通过人工或系统审核校验后将卒中患者的档案自动上传至国家卒中中心数据填报平台，完成卒中中心认证标准所要求有效信息的准确录入。基于内置规则库，进行合规及有效性检查并予以提示。支持上报纠错功能，上报数据时自动提示数据缺失项，数据极值以及质控不合格数据，注明错误原因并能快速跳转相应字段位置进行检查校对。
创伤中心
创伤急救管理系统由车端急救系统、院内创伤急救系统以及数据平台组成。具有院前急救与院内救治之间的信息交换与预警联动功能，在创伤患者经120急救救护车转运到达医院前，能够完成患者基本信息及医疗信息传输，并提示根据创伤的严重程度启动相对应级别的预警和准备工作。系统诊断采用国家临床版2.0 ICD-10诊断编码，利于病种分类，满足院内病案对接需求。
[bookmark: _Toc150931672]门诊留观系统
全面覆盖留观患者的入出转登记、床位管理、病历书写及医嘱执行等核心流程，实现从患者收治到诊疗护理的全流程数字化管理，提升急诊留观效率与医疗质量。系统通过自动化床位费用结算、标准化病历模板及医嘱闭环处理，确保临床操作规范性与数据可追溯性。
具体功能包括但不限于以下：
系统概述 
要求系统提供对留观患者实现病历、医嘱、会诊、转科、转院等处理。 
功能要求 
功能要求：留观入出转登记、留观床位管理、留观病历书写、留观医嘱录入、核对及执行等。 
详细要求
留观入出转登记：进行患者基本信息的采集和入出转留观室的手续办理。 
留观床位管理：维护床位属性和收费项目。提供床位使用情况一览表。支持转床。床位费用可自动收取。 
留观病历书写：留观病历书写内容包括留观问诊、留观体格检查、留观诊断、留观诊疗计划、留观诊疗过程记录。 
留观护理病历：急诊留观室护士录入护理记录内容，其中包括：生命体征、病情观察、护理措施等内容。 
留观医嘱录入、核对及执行：留观医嘱录入。留观医嘱开具后，由急诊护士核对后申请执行。 
 基础HIS	
 门诊医师系统
集成患者信息管理、智能诊断辅助、医嘱处理及一体化应用，支持医保控费、合理用药审核、危急值处理等核心业务，通过流程优化与数据互通提升医生诊疗效率与医疗质量。系统以患者为中心，覆盖门诊全流程诊疗业务，通过智能提示及多系统协同，实现高效精准的临床决策支持与医疗服务管理。
具体功能包括但不限于以下：
[bookmark: _Toc106372958]基本功能
1. [bookmark: _Toc106372959]支持扫码或读卡获取病人基本信息：就诊卡号、姓名、性别、年龄、医保费用类别等。
2. 支持患者基本信息修改。
3. 支持查询患者历史就诊信息：历史资料、主诉、现病史、既往史等。
4. 支持根据不同医保类别给医生做出相关提示信息，包括全自付、部分自付、无自付，系统对药品等的付费比例问题做出相应的提示供医生参考。
5. 提供候诊列表，显示姓名、性别、年龄、预约类型、就诊流水号等。
6. 支持门诊医生叫号队列中显示当前门诊医生待接诊队列。
7. 支持急诊、军人、网约等号会优先，普通号会按照正常队列显示排在后面。
8. 支持医生点击界面叫号或者右键叫号(可重复叫号)即可，此时大屏会有语音播报。
9. 支持叫号界面“恢复叫号”按钮针对与过号患者，点击恢复叫号，患者会重现出现在叫号大屏队列中。 
10. 提供预约就诊、转诊、续诊、回诊管理等功能。
11. 根据参数控制，支持未挂号不允许就诊，或集成挂号功能，支持医生站挂号就诊两种模式。
12. 支持门诊医生开立住院证并打印，可填写建议预交金信息，并实时了解各病区剩余床位数，以及查看患者历史病历、检验检查信息。
13. 支持诊间支付。
14. 支持门诊患者退费流程控制。
15. 支持查看患者门诊360视图。
门诊诊断
1. [bookmark: _Toc106372960]提供西医ICD10诊断码输入，提供个人常用、科室常用等便捷输入方式。
2. 支持医生查看患者历次治疗的诊断信息，帮助医生对患者进行跟踪诊断等，提高医生看诊效率。
3. 支持在历史诊断中根据诊断类型进行分类，区分中西医诊断。
4. 支持按照时间倒序顺序展示患者历次治疗的全部诊断信息。
5. 诊断录入支持模糊查询。
6. 支持定义医生常用词组。
7. 支持添加诊断描述前缀、后缀信息。
8. 常用诊断可根据医生使用频率自动生成，无需手工添加。
9. 提供中医诊断字典录入功能，包括主病和证候等。
10. 支持逻辑规则效验，中医诊断必须同时包含病名和证候。
11. 支持通过分类快速检索病名、证候。
门诊问诊
1. [bookmark: _Toc106372961]提供问诊信息录入功能，如身高、体重、血压、呼吸、发病日期等信息。
2. 问诊内容可根据医院情况进行拓展。
3. 问诊项目可根据情况设置必填或选填项。
4. 提供门诊日志，查询就诊患者基本信息。
医嘱处理
1. [bookmark: _Toc106372962]提供与合理用药系统（PASS）的接口，在其支持下可进行处方配伍禁忌、不良反应、相互作用、剂量审核等合理用药审核。
2. 支持门诊手术申请及门诊输血申请功能。
3. 支持打印门诊电子申请单、导引单两种模式。
4. 医嘱浏览支持摘要模式、列表模式双模式。
5. 支持根据医生使用习惯配置不同的个人参数。
6. 支持定义医院、科室、个人不同等级的西药模板、诊疗模板、草药模板、常用药品模板，实现快速下达医嘱。
7. 提供检查申请单、检验申请单勾选医嘱项目快速下达检查、检查申请。
8. 支持检验检查申请单格式与手工格式保持一致。
9. 支持自动填写病情摘录及诊断到检验检查申请单。
10. 支持检查申请单自动按部及类型计费。
11. 中药处方支持经验方，自拟方，固定方等录入方式。
12. 支持中药配方保密。
13. 支持单科特殊药物做出限制与提示。
14. 支持诊断与所开药的适应症、剂量等问题给出相应的提示与警示。
15. 支持毒麻药品、贵重药品提示。
16. 支持下达药品医嘱时，可查看项目名称、规格、价格、医保费用类别、库存等信息。
17. 支持下达药品医嘱时，不显示无库存药品。
18. 支持在医嘱保存时校验库存，库存不足给予提示；
19. 下达输液、注射类药品医嘱时，输液注射费支持多种计费模式。
20. 支持医保费用的提示和控制功能。
21. 支持抗生素药物分级管理，不同级别的医生开出不同级别的抗生素药。
22. 支持门诊患者一键转住院登记。
23. 支持下达医嘱后，自动打印患者就诊导引单。
24. 提供根据皮试结果控制医生开药功能。
25. 支持下达需皮试药品时，自动产生皮试医嘱。
26. 提供费用提示：未记费的处方可修改，收费后自动传到相关科室，并能自动排序，收费后处方不允许直接修改，应允许用户根据实际需求，选择不同的退费处理模式，如是否需要药房确认等。
一体化应用
1. 支持查看历次检验、检查、心电结果，并支持对比功能，含所有检查、检验结果。
2. 支持查看检验检查闭环，实时了解检查动态。
3. 支持闭环时间轴精确到执行人。
4. 支持门诊医生查看或填写危急值处理信息。
5. 支持影像图像操作，如图像测量、调窗等。
6. 支持原始心电图的测量、放大观察等操作。
7. 支持上报、登记传染病例具体信息。
8. 支持检验、检查危急值报告查看及处理。
9. 支持诊疗项目查询、患者就诊费用查询、统计。
10. 支持医生工作量的统计。
11. 支持门诊双向转诊功能。
 门急诊一体化电子病历
提供智能化、结构化的病历书写与管理功能，支持多级模板调用、医学公式与图像标注，并与医嘱、检验等临床数据深度集成，实现高效、规范的病历创建与共享，同时符合卫生部数据标准，确保病历的完整性与可追溯性。
具体功能包括但不限于以下：
[bookmark: _Toc106372964]病历模板
1. [bookmark: _Toc106372965]提供本科模板、全院模板、整体模板、个人整体模板、个人模板组套、个人常用模板浏览功能。
2. 支持模板多选并保存为模板组套，在创建病历时，通过模板组套一次性创建多份病历。
3. 支持根据病历分类查找病历。
4. 支持通过拼音码、五笔码筛选病历。
5. 支持设置科室模板。
6. 支持右键标记为常用模板。
7. 支持病历保存为整体模板，病历书写时可从整体模板中导入。
8. 整体模板支持公有和私有两种模式，根据模式区分科室是否共享。
9. 可根据各级卫生部门及本院要求，设计各种病历样式。
病历书写
1. [bookmark: _Toc106372966]与门诊医生站一体化设计，减少医生上手熟悉时间，可以自动获取医嘱处方、检验报告、检查报告、心电报告、病人基本信息等。
2. 支持患者基本信息自动带入病历；
3. 支持门诊病历的结构化录入；
4. 针对门诊、急诊、初诊、复诊不同类型的患者提供病历书写模板。
5. 支持设置用户配置痕迹可视化效果，包含痕迹的背景色、删除线颜色、删除线个数、下划线颜色和下划线个数。
6. 支持不显示痕迹的整洁视图和显示痕迹的留痕视图，支持留痕打印。
7. 支持书写病历时调用整体模版、短语等，提高病历书写效率。
8. 支持病历书写时引用医学公式，例如：PD牙位图、病变下牙牙位图、病变上牙牙位图、月经史。
9. 支持引入医学图像，例如：人体医学图像、肺部医学图像。
10. 支持多种图像标注功能，例如：直线标注、画笔标注、矩形标注、圆形标注、文字标注。
11. 支持调节文字标注中的文字大小。
12. 支持移动、删除、撤回、清空标注。
13. 支持病历书写过程中插入表格。
14. 支持设置表格内容是否可编辑。
15. 支持数字签名（CA签名）。
病历引用
1. [bookmark: _Toc106372967]支持病历书写时候可以快速查询当前患者的各种检验、检查、医嘱等临床数据，可以选择导入到病历文档中。
2. 提供临床诊疗知识库引用功能。
3. 支持书写病历时调用整体模版、短语等，提高病历书写效率。
4. 支持患者历史病历、已完成病历的整体引用与部分内容引用。
5. 支持患者所有病历中相同节点内容的自动引用。
6. 支持调用检验报告、检查报告、医嘱内容、护理记录等信息。
7. 支持快速插入特殊符号。
8. 支持引用检验结果时选择性加入、全部加入、只加入异常项目。
9. 提供个人、科室、公共级模板，提供模板检索功能，医生可以快速引用需要的模板。维护好的元素也可通过左侧进行快速引用。
病历存储
1. [bookmark: _Toc106372968]系统能够按卫生部数据元定义的结构化电子病历、可按卫生部相关标准导出XML格式电子病历、电子病可完整保留修改痕迹、按卫生部规定共享文档规范的导出交换文档。
2. 采用XML文件格式存储；
3. 支持查看病历历史修改记录。
4. 支持本地快照，防止工作站故障导致的书写病历丢失。
5. 支持工作工作站故障导修复后病历恢复时，进行保存病历与恢复病历比较。
6. 支持病历书写完成后归档。
7. 支持暂存病历书写内容；
8. 支持对未签名的病历进行删除；
一体化病历
1. 支持门诊病历自动抽取本次就诊医嘱信息、处方信息。
2. 支持通过门诊病历界面开立西药处方、中草药处方、检查治疗、输血申请、门诊手术申请。
3. 支持自动调取处方、检查治疗、输血、门诊手术申请界面。
4. 支持通过病历界面修改、新增、删除医嘱后自动更新至病历中。

 急诊输液管理系统
系统全面覆盖输液、注射、皮试等治疗全流程，支持单据打印、费用管理、药品寄存及工作量统计，并强化医嘱执行签名、退费审核等安全管控，同时实现院前急救数据对接，提升急诊救治效率与服务质量。
具体功能包括但不限于以下：
1. 支持输液、注射、皮试及其它治疗项目的治疗结果记录。
2. 提供病人登记后，输液单，注射单，治疗单、皮试单的打印。
3. 支持根据单据类型绑定不同的打印机。
4. 支持治疗费实时查询并能按需提取。
5. 支持门诊费用补费。
6. 支持治疗项目工作量实时自动统计，并能按需提取。
7. 支持病人寄存药品，提升服务质量。
8. 实现急诊患者相关信息、数据统计。
9. 支持门诊检验标本采集。
10. 支持患者皮试结果录入。
11. 支持皮试结果双签名。
12. 支持医嘱单个、批量执行签名。
13. 执行签名支持双签模式。
14. 支持签名后需撤销签名方可退费。
15. 支持门诊腕带打印。
16. 支持查看患者门诊病历。
17. 支持与院前急救指挥系统对接，实现院前院内急救一体化数据衔接。
 住院医师系统
系统集成患者管理、医嘱处理、会诊协作、病案质控等核心功能，支持多维度数据展示、跨科授权及医保智能提示，实现诊疗全流程数字化管理，显著提升医疗质量与工作效率。
具体功能包括但不限于以下：
[bookmark: _Toc106372974]患者信息
1. [bookmark: _Toc106372975]支持本人管床患者、本科患者、转科患者、预约出院患者、结算出院患者、授权患者、其他患者分栏显示。
2. 支持患者基本信息修改。
3. 支持查看、录入患者过敏史。
4. 支持显示病人基本信息：姓名、性别、年龄、住院病历号、病区、床号、入院诊断、病情。
5. 支持根据不同医保类别给医生做出相关提示信息，包括全自付、部分自付、无自付，系统对药品等的付费比例问题做出相应的提示供医生参考。
6. 支持定义科室级、全院级住院患者列表显示内容如排序。
7. 支持定义患者列表显示内容列宽。
8. 支持重点内容，例如：危、重、会诊等信息高亮显示。
9. 支持患者信息卡片式浏览模式。
10. 支持根据类别、账户、护级、危重、病历、手术、临床路径信息筛选患者卡片列表。
11. 支持双击卡片定位患者信息。
授权
1. [bookmark: _Toc106372976]支持患者本院授权。
2. 支持指定被授权科室。
3. 支持设置授权有效期，有效期结束后自动停止授权。
4. 支持手工停止授权。
5. 支持查看患者历次授权信息。
6. 支持填写授权备注信息。
7. 支持患者授权后，被授权科室。
会诊
[bookmark: _Toc106372977]（一）普通会诊
1. 支持一对一会诊、多学科会诊。
2. 支持浏览患者历次会诊信息。
3. 支持会诊申请填写简要病情及诊疗经过、症状体征及检查结果、会诊目的、会诊说明。
4. 支持会诊申请新增、暂存、删除操作。
5. 支持会诊申请提交后不允许删除。
6. 支持打印会诊导引单。
7. 支持取消会诊填写说明信息。
8. 支持填写会诊申请时引用病历、检验、检查、医嘱、护理记录信息。
9. 支持会诊催诊。
10. 支持自动产生会诊医嘱。
11. 支持会诊申请、会诊开始、会诊结束等关键节点控制。
12. 支持填写会诊意见、处理意见。
13. 支持会诊结束后自动生成会诊病历。
（二）视频会诊
1. 支持语音通话、视频沟通、在线聊天。
2. 支持视频发起时，通过消息提醒，提醒会诊医师进入视频会诊界面。
3. 视频会诊支持跨平台。
4. 支持视频过程中查看患者病历、检验、检查、医嘱、护理信息。
住院诊断
1. [bookmark: _Toc106372978]提供西医ICD10诊断码输入，提供个人常用、科室常用等便捷输入方式。
2. 支持医师根据诊断类别下诊断，例如：入院诊断、确诊诊断、修正诊断、补充诊断、出院诊断、门诊诊断、初步诊断。
3. 支持添加诊断描述前缀、后缀信息。
4. 支持将当前诊断复制至其他诊断类别。
5. 支持定义医生常用词组。
6. 支持医生查看患者历次治疗的诊断信息，帮助医生对患者进行跟踪诊断等，提高医生看诊效率。
7. 支持在历史诊断中根据诊断类型进行分类，区分中西医诊断。
8. 支持按照时间倒序顺序展示患者历次治疗的全部诊断信息。
9. 诊断录入支持模糊查询。
10. 常用诊断可根据医生使用频率自动生成，无需手工添加。
11. 支持自动关联传染病诊断报告卡。
12. 提供中医诊断字典录入功能，包括主病和证候等。
13. 支持逻辑规则效验，中医诊断必须同时包含病名和证候。
14. 支持通过分类快速检索病名、证候。
医嘱处理
1. [bookmark: _Toc106372979]提供长期和临时医嘱处理功能，包括医嘱的开立、停止和作废，能处理出院带药和自备药品。
2. 支持医生录入医嘱首末日的执行次数，并按次数收费、发药。
3. 提供医嘱修改功能，确认可以执行的医嘱，撤消不需要执行的医嘱。
4. 支持医嘱备注功能，医师可以输入相关注意事项。
5. 支持自动审核录入医嘱的完整性，提供对所有医嘱进行审核确认功能，记录医生姓名及时间，一经确认不得更改。
6. 提供手术申请、手术医嘱的传送功能。
7. 提供与血库管理直接关联的输血申请功能，并支持自动计算费用。
8. 支持定义医院、科室、个人不同等级的西药模板、诊疗模板、草药模板、常用药品模板，实现快速下达医嘱。
9. 提供常用药的调用功能，并支持按照使用频率排序。
10. 提供检查申请单、检验申请单勾选医嘱项目快速下达检查、检查申请。
11. 支持检验检查申请单格式与手工格式保持一致。
12. 支持自动填写病情摘录及诊断到检验检查申请单。
13. 支持检查申请单自动按部及类型计费。
14. 中药处方支持经验方，自拟方，固定方等录入方式。
15. 支持中药配方保密。
16. 支持单科特殊药物做出限制与提示。
17. 支持诊断与所开药的适应症、剂量等问题给出相应的提示与警示。
18. 支持毒麻药品、贵重药品提示。
19. 支持麻醉处方、精一类处方打印。
20. 支持下达药品医嘱时，可查看项目名称、规格、价格、医保费用类别、库存等信息。
21. 支持下达药品医嘱时，不显示无库存药品。
22. 支持医嘱重整、术后、转科、死亡、出院等特殊医嘱的处理。
23. 支持医保费用的提示和控制功能，如医保用药、治疗、检查等管理提示。
24. 支持抗生素药物分级管理，不同级别的医生开出不同级别的抗生素药。
25. 支持会诊全流程管理及视频会诊功能。
26. 提供跨科授权及跨科医嘱处理功能，跨科治疗费用处理。
27. 提供各类知情同意书，包括医保病人特殊用药及治疗同意书、手术审批单、手术同意书、质量同意书、麻醉同意书、输血同意书、贵重药品知情同意书，并能够打印存档。
28. 支持所有多种形式的医嘱和检查检验电子申请单打印，格式应符合有关医疗文件的格式要求。
29. 支持医嘱单续打、满页打、重打、补打等功能。
30. 支持医嘱排序功能。
31. 支持下达需皮试药品时，自动产生皮试医嘱。
32. 提供根据皮试结果控制医生开药功能。
33. 提供病人欠费控制功能，系统自动提示，医生、护士，余额低于停药线，医生不能开具药品医嘱。
病案首页
1. [bookmark: _Toc106372980]支持1000多种病案首页质控规则，按照内置质控规则进行自动化质控。
2. 支持患者信息、检验结果、手术信息自动导入到病案首页当中。
3. 支持中医病案和西医病案两种模式。
4. 支持修改患者入院时间。
5. 支持修改患者病历标志，确定是否写病历。
6. 支持填报患者死亡卡。
临床一体化应用
1. 提供完整的就诊病人电子病历信息给医生随时随地浏览包括：主诉、病史、体检、处方、手术治疗、检验、影像、心电、超声等信息。
2. 支持医生监测病人的体温，脉搏，呼吸，血压。
3. 支持医生直接记录病人的生命体征。
4. 提供病人本次就诊信息以及既往就诊信息，包括门诊和住院病历查询。
5. 支持查看历次检验、检查、心电结果，并支持对比功能，含所有检查、检验结果。
6. 支持在住院医生站中进行院感预警。
7. 支持影像图像操作，如图像测量、调窗等。
8. 支持原始心电图的测量、放大观察等操作。
9. 提供感染病例报告、登记功能：传染病例上报院感科，院感科批准后，填写传染病登记卡。
10. 支持检验、检查危急值报告查看及处理。
11. 支持一键切换到麻醉报告界面，实时查看麻醉数据。
12. 支持浏览完整的护理记录、生命体征单功能。
13. 支持调用病案首页质控规则，在医生填写病案首页时进行相关提示。
14. 提供新生儿登记，记录并察看婴儿出生时的所有信息。
15. 提供查阅手术安排信息功能。
16. 提供产科护理信息查看，包括产程图、待产记录、产后24小时护理记录等。
17. 提供血糖监测表信息查看。
18. 支持由住院医生汇总产生领药单。
19. 支持由住院医生进行退费申请、退药申请。
20. 支持与公共卫生系统融合，如基础档案共享、随访管理、家庭医生签约、慢病管理、健康档案等。
21. 支持院内双向转诊。
22. 支持手术分级审核管理。
 住院电子病历系统
住院电子病历系统深度融合临床业务流程，通过结构化录入、智能模板库及多级权限管控实现病历全周期数字化管理，严格遵循HL7等国际标准与国内病历规范，确保数据可追溯、安全合规。其特色在于痕迹可视化、医学表达式支持及跨系统数据联动，显著提升病历书写效率与质控水平，同时支持知识库引用与第三方集成，为诊疗决策提供智能化支撑。
具体功能包括但不限于以下：
[bookmark: _Toc106372983]住院病历管理
1. [bookmark: _Toc106372984]与住院医生站一体化设计，减少医生上手熟悉时间，可以自动获取医嘱处方、检验报告、检查报告、心电报告、病人基本信息等。
2. 支持设置用户配置痕迹可视化效果，包含痕迹的背景色、删除线颜色、删除线个数、下划线颜色和下划线个数。
3. 痕迹保留：支持痕迹保留，用户对文档中的内容的新增、修改和删除都能产生痕迹信息并保留在文档中，痕迹信息包括操作员的名称、时间、操作类型和操作的文档内容，支持痕迹信息的格式化设置。支持用户界面展现痕迹信息。支持设置用户配置痕迹可视化效果，包含痕迹的背景色、删除线颜色、删除线个数、下划线颜色和下划线个数。支持不显示痕迹的整洁视图和显示痕迹的留痕视图，支持留痕打印。
4. 权限控制：支持多级权限控制，每个用户可以分配不同的权限等级。高权限等级的用户能修改和删除低权限等级的文档内容；低权限等级的用户无法修改和删除高权限等级的文档内容，只能看，不能改。
5. 知识库：支持加载知识库，知识库中以树状结构组织了多个知识库节点，节点可以采用可选内容列表，也可以链接引用到模板中。知识库的内容可以动态的来自其他程序模块或数据库。
6. 数据源绑定：文本输入域、单选框、复选框能绑定数据源。应用程序能传递数据源来批量的修改文档中输入域中的内容。
7. 文档元素：支持多种结构化文档元素，包含输入域、字符、图片、页码、复选框、单选按钮、文档节、分页符、表格（表格、表格行、表格列、单元格）、段落、医学表达式。支持文档结构化元素的读取操作。
8. 输入域：支持在文档中插入输入域。输入域可以设置背景文本、固定宽度、数据录入方式、数据校验格式、边框等信息。支持动态加载、联动设置下拉列表内容。支持数值表达式。支持各个输入域之间的文本同步复制。支持自定义属性。支持输出与输入的格式化设置。支持时间日期格式输入域。
9. 医学表达式：支持常用的医学表达式，包含月经史（四种）、瞳孔图、光定位、胎心图。
10. 内容保护：能设置指定文档内容或元素是否只读，只读时不能删除和修改属性、内容和样式。
11. 级联模板：设置某个输入域的内容能自动的控制其他文档片段的显示和隐藏。使得文档具有一定的智能判断效果。通过设置输入域的动作表达式就能实现级联模板的功能。支持嵌套级联模版。支持多选级联模版功能。
12. 数据范围：支持自定义设置复制内容应用的范围，支持自定义设置操作越界的提示信息，支持自定义设置是否清空剪切板。
13. 病程记录：支持两种病程记录方式：单文档模式和多文档模式。
14. 命令：提供一种统一的编辑器命令调用方式，将功能整合，简化开发接口，提供程序兼容性。支持自定义设置命令。
15. 完全标准化、结构化的电子病历；系统采用ICD-10、HL7、DICOM3等国际医疗卫生标准。遵循中/西病历书写规范，电子病历系统严格遵循《病历书写规范》，符合病历书写习惯。遵循中/西医诊疗规范及诊断标准。
16. 能够按卫生部数据元定义的结构化电子病历、可按卫生部相关标准导出XML格式电子病历、电子病可完整保留修改痕迹、按卫生部规定共享文档规范的导出交换文档、可调用医学专用术语库SNOMEND。
17. 病历的修改：显示各级医师修改记录，病历的修改都是有痕迹的修改，通过权限控制，上级医师可以修改病历，实现三级修改权限，修改的记录可以打印。
18. 病历书写规范要求的时限和部分内容实时监控。
19. 支持临床数据提取：病历书写时候可以快速查询当前患者住院期间的各种检验、检查、医嘱等临床数据，可以选择导入到病历文档中。
20. 病历归档处理：对于病历终末质控完成的病历提交到待归档列表等待病案归档系统处理。
21. 病历打印：可以进行病历文档打印、选择打印、病程续打、打印分页预览。
22. 提供临床诊疗知识库引用功能。
23. 与医生工作站、护士工作站互联。
24. 电子病历系统维护：维护电子病历常用的系统配置参数。
25. 具有电子病历数据和恢复功能；当电子病历系统更新、升级时，应当确保原有数据的继承与使用。
26. 支持按结构化要素查询功能。
病历模板
1. [bookmark: _Toc106372985]提供病历模板功能：
（1）病历内容框架采用标准化、结构化。
（2）格式病历具有内容全面、标准化程序高、病历质量可靠、特别适合电脑操作等特点，并能与对应的内容自动匹配；
（3）提供病历模板列表功能：模板名称、病种、适用级别、文档类型检索查询模板；新增、编辑、删除相应模板；
（4）提供结构化界面模板，可以按照住院病历组成部分、疾病病种选择所需模板；模板内容应当符合该疾病现有诊疗指南、规范要求。
（5）可定义各科的格式病历。支持模块与病种关联功能；
（6）提供用户常用文本，用短语自动记忆，简易调出。提供方便书写病历时使用常用的符号、文字；
（7）支持绘制各类医学图示功能。	
2. 提供本科模板、全院模板、整体模板、个人整体模板、个人模板组套、个人常用模板浏览功能。
3. 支持模板多选并保存为模板组套，在创建病历时，通过模板组套一次性创建多份病历。
4. 支持根据病历分类查找病历。
5. 支持通过拼音码、五笔码筛选病历。
6. 支持设置科室模板。
7. 支持右键标记为常用模板。
8. 支持病历保存为整体模板，病历书写时可从整体模板中导入。
9. 整体模板支持公有和私有两种模式，根据模式区分科室是否共享。
10. 可根据各级卫生部门及本院要求，设计各种病历样式。
住院病历书写
1. [bookmark: _Toc106372986]支持患者基本信息自动带入病历；
2. 支持住院病历的结构化录入；
3. 支持动态结构化住院电子病历。
4. 支持设置用户配置痕迹可视化效果，包含痕迹的背景色、删除线颜色、删除线个数、下划线颜色和下划线个数。
5. 支持不显示痕迹的整洁视图和显示痕迹的留痕视图，支持留痕打印。
6. 支持书写病历时调用整体模版、短语等，提高病历书写效率。
7. 支持病历书写时引用医学公式，例如：PD牙位图、病变下牙牙位图、病变上牙牙位图、月经史。
8. 支持引入医学图像，例如：人体医学图像、肺部医学图像。
9. 支持多种图像标注功能，例如：直线标注、画笔标注、矩形标注、圆形标注、文字标注。
10. 支持调节文字标注中的文字大小。
11. 支持移动、删除、撤回、清空标注。
12. 支持病历书写过程中插入表格。
13. 支持设置表格内容是否可编辑。
14. 支持病历内容信息与病案首页信息互通，如ICD-10编码。
15. 支持书写病历时调用整体模版、短语等，提高病历书写效率。
16. 支持患者历史病历、已完成病历的整体引用与部分内容引用。
17. 支持文档的基本操作，包括新建、打开、保存、另存为、剪切、复制、粘帖、选择性粘帖、撤销、重做、单选、全选、删除、清除格式、格式刷、查找和替换。
18. 支持控制程序内外内容的复制、粘帖操作。
19. 支持效验是否复制同一病人来源信息。
20. 支持患者所有病历中相同节点内容的自动引用。
21. 支持数字签名（CA签名）。
22. 支持签名三级审核功能。
23. 支持住院病历四级权限管理（含实习医师、住院医师、主治医师、主任医师）。
24. 支持保留各级医师病历的修改痕迹，提供修改记录打印。
25. 支持病历终末质控完成后，系统提醒病案及时归档。
26. 支持集成第三方知识库，并提供相关资料查询。
病程记录
1. [bookmark: _Toc106372987]支持创建病程记录相关病历，如：首次病程记录、上级医师查房记录、日常病程记录、操作记录、交接班记录、转入转出记录、术前小结、术前讨论记录、疑难病例讨论记录、死亡病历讨论记录、输血病程记录、阶段小结、抢救记录；
2. 支持所见即所得的打印和打印预览，包含续打、整洁打印、区域选择打印。
3. 支持病程记录连续性展示及打印。
4. 支持修改病历创建时间。
5. 支持修改上级医师查房记录上级医师信息。
6. 支持定义上级医师级别。
7. 支持定义指定的病程记录隔页打印。
病历引用
1. 支持病历书写时候可以快速查询当前患者住院期间的各种检验、检查、医嘱等临床数据，可以选择导入到病历文档中。
2. 提供临床诊疗知识库引用功能。
3. 支持书写病历时调用整体模版、短语等，提高病历书写效率。
4. 支持患者历史病历、已完成病历的整体引用与部分内容引用。
5. 支持患者所有病历中相同节点内容的自动引用。
6. 支持调用检验报告、检查报告、医嘱内容、护理记录等信息。
7. 支持快速插入特殊符号。
8. 支持引用检验结果时选择性加入、全部加入、只加入异常项目。
9. 提供个人、科室、公共级模板，提供模板检索功能，医生可以快速引用需要的模板。维护好的元素也可通过左侧进行快速引用。
 临床路径系统
通过标准化路径导入、智能入径判断及一体化医嘱联动，实现诊疗流程规范化与执行自动化，支持变异监控与动态调整，有效提升医疗质量、控制费用并缩短住院周期。
系统数量满足医院使用需求。
具体功能包括但不限于以下：
[bookmark: _Toc106372991]基础路径设置
1. [bookmark: _Toc106372992]支持按照国家标准路径进行数据导入。
2. 支持定义路径标准、诊断依据、路径说明、变异信息等。
3. 支持路径绑定医嘱、病历、检查等项目。
4. 支持路径分发到制定科室。
5. 支持定义路径费用标准、入径规则、标准住院日、最大住院日。
一体化临床路径
1. [bookmark: _Toc106372993]支持临床路径信息在住院医师界面一体化展现。
2. 进入路径：根据诊断等相关指标自动判断病人是否应该加入临床路径。 
3. 当天提醒：路径中制定的内容，当天提醒医生按时完成。 
4. 预约安排：根据路径中检查内容事先与医院的检查科室进行预约。 
5. 路径执行判断：根据医生医嘱信息，病历信息，自动勾选路径信息。
6. 变异记录：路径执行过程中发生与路径变异不一致的地方，记录变异原因。 
7. 路径修改：在执行过程中可对路径的内容进行修改。
诊疗包
1. 定义路径内容（含诊疗包）：按照每天的检查、治疗内容定义路径中的内容。可定义当天的预计目标、当天的病人须知、当天的护理措施、当天的每项检查和治疗的预期效果。 
2. 诊疗包使用规则：由医务科制定分支路径内容，医生开具分支路径内项目不会产生变异，临床医生也可申请添加分支路径内容，由医务科审批后即可加入分支路径中。
 住院护理记录
系统整合患者病历、医嘱及评估量表数据，提供动态出入量计算、多维度打印及风险预警功能，显著提升护理效率与记录规范性。
具体功能包括但不限于以下：
1. 支持根据医嘱产生相关生命体征数据自动画出三测单。
2. 支持护理记录书写专用功能，有自定义模板。
3. 支持护理记录单书写：包括首次护理评估单、一般护理记录单、新生儿护理记录单、ICU护理记录单、产前检查记录、产程记录及产程图、产生护理记录等。
4. 支持体温单输入，以图形方式显示标准体温单，一目了然。
5. 支持护理记录输入，护士根据医嘱和病情对一般患者住院期间护理过程的客观记录。包括护士观察到的客观病情变化及采取的护理措施和效果评价。
6. 支持根据产科记录自动生成产程图。
7. 支持产科护理专科记录，如待产记录、产后24小时护理记录等。
8. 支持根据出入量情况自动计算出入量小结及出入量总结。
9. 支持根据护士录入的生命体征结果自动产生三测单、护理记录单。
10. 支持护理记录单按天、按月、按周打印。
11. 支持护理记录单病情及处理调用患者基本信息、病历信息、检验检查信息、医嘱信息及知识库。
12. 支持定义各类评估样表，例如：barthel指数评定量表、导管滑脱风险评估表、压力性损伤危险因素评估表、住院成人Morse跌倒/坠床风险评估表等。
 护理医嘱执行
整合临床诊疗、医嘱处理、费用及用药管理全流程，为护士提供智能化工作平台，实现医嘱自动获取、执行反馈、费用监控及药品精细化管理，全面提升护理效率与医疗安全。其支持远程会诊、个性化标记、多维度统计及自动化单据生成，确保诊疗信息无缝协同，助力优质护理服务落地。
具体功能包括但不限于以下：
[bookmark: _Toc106372997]临床一体化应用
1. [bookmark: _Toc106372998]提供完整的就诊病人诊疗信息给护士浏览，包括：主诉、病史、体检、处方、手术治疗、检验、影像、心电、超声、费用明细等信息。
2. 支持重要及特殊病人有特别显示，不同护理级别有特殊标记，例如危重标记、手术标记、新入院、高风险、褥疮标记等。
3. 支持护士参与远程会诊。
4. 支持在护理主界面进行接诊、安排床位、转科、出院等。
5. 支持患者显示信息自定义（例如显示床号、病历号、姓名、性别、年龄、诊断、病情、护理等级、陪护等）。
6. 支持查看患者历次就诊信息。
7. 支持手术管理，提供包括病人手术申请、申请单管理、手术安排查询、综合信息查询四个功能。
8. 支持查询病区各项信息，如在院、出院病人信息，发药退药情况、病区日报表、医院未执行单查询、医院病区收入核算、病区饮食医嘱统计、病区收入核算、护士工作评估等病区统计。
医嘱处理
1. [bookmark: _Toc106372999]支持自动获取医嘱，医嘱产生变化时，工作站有消息提示。
2. 支持审核医嘱（新开立、停止、作废）、补费、退费、超期发送医嘱收回等，查询、打印病区医嘱审核处理情况。
3. 支持长期及临时医嘱的确认及执行情况，未执行的医嘱特别显示。
4. 支持将医嘱的执行情况、皮试结果等反馈给住院医生工作站。
5. 支持医嘱记录查询。
6. 支持护士在核对医嘱，发现医嘱有错误，对该医嘱进行处理，并返回给医生，且有提示信息返回到医生工作站。
7. 支持分科设置医嘱辅材模板，针对不同用法绑定不同费用。
8. 支持药品医嘱设定主组、次组，并分别设置不同收费标准。
9. 支持打印长期及临时医嘱单，具备续打、重打、补打等功能。
10. 支持打印检验申请单及条形码，并显示抽血管的颜色。
11. 支持打印检查申请单。
12. 支持打印检验、检查报告单。
护理医嘱处理
1. [bookmark: _Toc106373000]支持分科定义生命体征采集参数，能根据医嘱自动生成分科生命体征采集单。
2. 支持分科设置血糖采集规则，能根据医嘱自动生成血糖采集单。
3. 支持连续性护理治疗专用功能，例如分时段给氧等，可输入时间段后自动记录及记费，并可浏览明细治疗记录。
4. 支持各类治疗任务可根据医嘱产生护理任务单，据此进行护理治疗。
5. 提供各类书写模板、词组库等。
6. 支持提供除了医生开立医嘱外的护理医嘱字典设置。
7. 支持护理医嘱套餐（例如：治疗费、处置费等）设置、调用。
8. 支持填写药物皮试结果。
9. 支持提供临床路径护理记录模板。
10. 支持将医嘱的执行情况、皮试结果等反馈给住院医生工作站，并有提示信息。
11. 支持根据医生医嘱自动生成输液单，格式完全与医生医嘱格式相同，预留执行时间栏、执行人签字栏、病人签字栏。
12. 支持根据医嘱自动生成胰岛素注射单、血糖采集单等。
13. 支持根据输血申请单自动产生临时医嘱并自动计价血费及相关费用，血库据此可备血发血。
14. 支持单个病人输入和全科病人成批输入三测单提供发烧、术后、新入院、住院满周的特殊病人体温查询。
15. 支持打印治疗单，支持对治疗单分类维护。
费用管理
1. [bookmark: _Toc106373001]支持可通过套餐录入收费（一次性材料、治疗费等）。
2. 支持查看病区（病人）退费情况一览表。
3. 支持查询病区欠费病人清单，打印催缴通知单。
4. 支持查询病人截至当前的账务情况，费用可明细到具体项目。
5. 支持根据医嘱查询每日医嘱费用、全部医嘱费用（如有转科，可按转科核对。如有中途结帐，可按已结和未结算来核对，已结部分可选发票进行核对）。
6. 支持分科室进行项目汇总查询及打印非医嘱费用清单。
7. 支持欠费管理，按照不同的科室、病区、医保类型等设置欠费金额。
8. 支持停止及作废医嘱退费申请。
9. 支持查询并打印住院费用清单（含每日费用清单）。
10. 支持接收并打印药品单、退药清单。
用药管理
1. 支持药品汇总，生成领药单，集中发送药房功能。
2. 支持病区药品管理，可提供本病区的药品的入出库情况，统计药品的收支信息，包括本病区药品维护设置，药品出入库管理，本病区医嘱发药处理、本病区盘点处理、月底对帐、收支查询及本病区库房的初始化等功能。物品消耗采用医嘱执行自动减库存的方式，方便而又准确。
3. 支持病区摆药管理模式，提供摆药查询等功能。
4. 支持药品核收，退药申请等病房药品管理功能。
5. 支持查询领药和发药情况。
6. 支持退药管理。
7. 支持查询所有药品类别、剂量、价格。
8. 支持打印领药单，支持对领药单分类维护。
9. 支持按用法不同打印各种不同的医嘱执行单、输液单、瓶签、注射卡、口服单等。
 护理白板系统
通过自定义拖拽界面集成患者信息、医嘱、护理计划及生命体征等关键数据，实现全病区动态可视化监控，并配备医嘱、输液、危急值等智能提醒功能，显著提升护理效率与患者安全管理水平。
具体功能包括但不限于以下：
[bookmark: _Toc106373250]自定义界面设计
支持科室自定义白板显示内容，定义时支持拖拽式操作。
[bookmark: _Toc106373251]白板显示
1. [bookmark: _Toc106373252]支持查看全病区患者信息概览图，依据床号将患者进行分类。
2. 支持查看重点医嘱患者信息。
3. 支持对接交接班信息，并提供统一的交接班概览。
4. 支持查看患者护理计划，提供科室统一的患者护理计划概览。
5. 支持对患者生命体征信息在护理白板上统一展现。
6. 支持对病区所有患者的风险评估指标进行统一概览。
智能提醒
提供多种消息提醒类型，并在护理白板上进行统一展现，例如：
1. 医嘱提醒
2. 护理任务提醒
3. 输液完成提醒
4. 危急值提醒
 护理医嘱提醒
系统提供语音、弹窗双模式提醒，支持按科室、医嘱类型及紧急程度智能分类，涵盖药品、手术、危急值等多样化医嘱场景，并具备未处理医嘱警示及自定义提醒时间功能，确保护理工作高效精准执行。
具体功能包括但不限于以下：
1. 支持语音、电脑气泡窗口提醒双模式。
2. 能够设置提醒时间间隔。
3. 能够根据科室、工作站区分提醒内容。
4. 能够根据医嘱类型进行分类查询。
5. 支持未处理医嘱时，HIS中患者列表以红色标记。
6. 支持定义护理提醒开始时间结束时间。
7. 提醒窗口中支持的医嘱类型：药品、医技申请、诊疗、材料、输血、手术、文字、其他。
8. 提醒窗口中支持的提醒类型：新长期医嘱、新临时医嘱、新长期处方、新草药医嘱、长期医嘱停止、临时医嘱撤销、临时医嘱修改、临时医嘱删除、开处方加药、开处方撤销、长期医嘱撤销、长期医嘱删除、草药处方撤销、草药处方删除。
9. 支持医嘱提示按病人所在科室、开单科室两种模式进行提示。
10. 支持门诊危急值按开单科室、按开单医生提醒。
 移动查房系统
系统集成患者电子病历、医嘱、检验检查报告及护理记录等全维度诊疗数据，支持360°患者视图浏览与影像调阅，实现床旁实时信息查询与决策，大幅提升查房效率与医疗质量。
具体功能包括但不限于以下：
[bookmark: _Toc106373011]患者信息浏览
支持患者信息阅览，包括姓名、性别、年龄、床号、诊断、护级、入院时间、现住址、联系电话、主治医师、责任护士等。
[bookmark: _Toc106373012]电子病历
支持按照电子病历分类浏览，包括入院记录、病程记录、手术相关记录、知情同意书、出院记录、会诊记录。
[bookmark: _Toc106373013]长期医嘱
支持浏览患者长期医嘱信息，包括开始时间、医嘱内容、用法/备注、开嘱医生、开始护士、停止医生、停止护士、停止时间。
[bookmark: _Toc106373014]临时医嘱
支持浏览患者临时医嘱信息，包括医嘱时间、医嘱内容、用法/备注、开嘱医生、执行护士、执行时间。
[bookmark: _Toc106373015]检查报告浏览
支持检查报告连续性展示。
支持查看患者影像图片信息。
[bookmark: _Toc106373016]检验结果浏览
支持查看患者历次检验结果，及危急值信息。
[bookmark: _Toc106373017]护理记录浏览
支持查看患者护理记录，包括一般护理记录单、新生儿护理记录单、ICU护理记录单、barthel指数评定量表、住院成人Morse跌倒/坠床风险评估表等。
[bookmark: _Toc106373019]患者360视图浏览
提供患者360视图浏览功能，可查看患者历次就诊信息。
 移动护理系统
过PDA智能终端实现病区全流程数字化管理，涵盖床位监控、医嘱执行、生命体征采集、管路护理等核心功能，结合智能提醒与RFID腕带技术，确保护理安全与效率，同时支持健康教育、手术交接等特色服务，全面优化护理工作流程并提升患者服务质量。
具体功能包括但不限于以下：
[bookmark: _Toc106373022]病区概览
提供本病区统一的概览信息，实时提取患者人次信息。
[bookmark: _Toc106373023]床位列表
1. [bookmark: _Toc106373024]支持查看病人床位，根据颜色辨识病人护理级别
2. 支持查看患者详细信息，包含患者床位、年龄、性别、住院号、风险评估分数、诊断、危重情况、护理级别等。
3. 能够查看当前患者需执行的护理任务信息，并跳转到执行窗口。
医嘱执行
1. [bookmark: _Toc106373025]支持通过系统完成医嘱执行管理流程。
2. 支持在医嘱执行过程中实时效验医嘱修改、停止等敏感信息，并提醒护士，保障用药安全。
3. 输液药品具有摆药、配药、复核、身份核对、药品核对、加药等过程应用PDA操作，达到用药准确安全的目的。
4. 口服药具有身份核对、剂量核对、用药方法核对，执行记录等。
5. 输液过程中支持填写日常巡视，输液巡视，巡视记录。
6. 支持根据患者输液剂量，自动生成患者入量值。
7. 支持记录患者输血医嘱、医技医嘱执行情况。
采集任务
1. [bookmark: _Toc106373026]支持PDA录入患者生命体征、血糖信息，可通过扫码完成标本采集。
2. 能够通过软键盘进行生命体征便捷录入，软键盘内容可根据科室进行自定义。
3. 支持脉搏秒表计时功能，可根据录入脉搏数，自动换算每分钟患者脉搏。
4. 支持单个患者一次身份核对，多个条码执行。
护理记录
能够根据医院情况，对护理记录单格式进行自定义。
支持通过PDA填写患者护理记录单及护理文书。
[bookmark: _Toc106373027]特色护理
（一）给氧卡
1. 支持给氧全流程管理。
2. 能够根据湿化瓶使用时间、更换湿化液情况，自动产生相应的费用信息，并同步到HIS。
3. 支持记录湿化液更换日期、更换时间及责任人信息。
（二）持续服务
根据HIS中标记为持续服务的医嘱信息，自动提取患者名单。
通过护士开始和结束持续服务类医嘱时间，自动计算费用信息。
（三）管路管理
1. 支持管路从置管到巡查到拔管的全流程管理。
2. 能够从HIS自动读取医生开具置管医嘱的患者名单。
3. 支持置管效期管理，根据置管有效期时间，自动提取应拔未拔患者名单。
4. 支持管路巡查管理，依据巡查情况，填写巡查结果、护理措施及拔管说明。
5. 拔管支持计划性拔管和非计划性拔管两种模式。
6. 当患者为非计划性拔管时，自动触发不良事件上报。
7. 支持填写拔管说明信息。
（四）手术交接
1. 支持患者术前交接、手术核对、转苏醒、术后交接全流程通过PDA完成。
2. 能够通过消息提醒，提醒护士完成手术交接全流程。
3. 支持交接过程中自动生成护理记录单信息。
（五）健康教育
1. [bookmark: _Toc106373028]支持视频播放功能，通过PDA进行视频播放，完成健康宣教。
2. 支持对健康宣教结果进行评价。
3. 支持健康宣教过程中进行宣教督查，并记录督查结果。
智能提醒
1. [bookmark: _Toc106373029]支持12种消息提醒类型，包含：医嘱提醒、危急值提醒、试敏提醒、体征异常提醒、手术提醒、护理任务提醒等。
2. 能够和HIS进行对接，确保消息推送的及时性。
3. 支持语音+震动双模式提醒。
4. 支持消息已读未读标记、已读信息查看、详情查看等功能。
护士交班
1. [bookmark: _Toc106373030]支持护士交班界面可进行查阅，签字，对患者情况说明的书写。
2. 能够对科室重点病人进行汇总。
3. 能够填写各班次、各患者交班信息，并进行浏览。
排班计划
支持HIS中进行排班，通过PDA获取排班计划信息。
[bookmark: _Toc106373031]出入管理
支持查看病人出入情况；
能够在出入登记里可添加病人出入情况，出入情况会在护理记录单，三测单等记录。
[bookmark: _Toc106373032]腕带管理
支持RFID腕带和NFC腕带两种腕带的新发换发处理。
支持通过感应绑定患者信息。
[bookmark: _Toc106373033]会诊
支持同步HIS会诊信息至PDA。
会诊中拍照上传图片信息。
[bookmark: _Toc106373035]备忘录
1. 支持个人备忘录、患者备忘录、科室备忘录三种模式。
2. 支持定义备忘录模板，并在书写备忘录时引用。
支持通过闹铃+震动的模式提醒查看备忘录信息。
 日间病房管理
应用医嘱处理、电子病历、物资管理、临床路径和护理管理等模块，实现了日间病人床位预约、病房日报、专科日间电子病历和结构化电子护理病历、护理质控、护士人力资源管理和弹性排班、物资请领、病人交接等重要工作。
 手术信息系统
实现手术全流程数字化管理，涵盖手术申请、排台、护理及费用管理，支持多级医生筛选、加急手术处理、实时消息提醒及器械消毒联动，确保手术安排高效精准，同时提供术中医嘱、影像调阅及费用追溯功能，提升手术室协同效率与安全性。
具体功能包括但不限于以下：
[bookmark: _Toc106373041]手术申请
1. [bookmark: _Toc106373042]支持根据手术级别获取手术医生名单。
2. 支持加急手术和非加急手术两种模式，加急手术可将预约时间提前至当天。
3. 支持通过消息提醒，将临床医生发起的手术申请提醒到手术室。
手术安排
1. [bookmark: _Toc106373043]支持查看临床发起的手术申请信息。
2. 提供统一的手术排台界面，可对手术进行排台或撤销。
3. 能够通过拖拽式操作选择手术护士、麻醉医生、手术医生信息。
4. 支持打印手术通知单。
5. 手术安排完成后能够通过消息提醒系统提醒病区护士、医生进行手术交接。
手术护理
1. 提供患者基本信息：姓名、性别、年龄、住院病例号、病区、床号、入院诊断、病情状态、护理等级、费用情况等。
2. 支持病人手术过程中，临时医嘱的录入、审核、执行。
3. 提供临时医嘱药品模板。
4. 能够手术室相关费用的记账。
5. 支持费用浏览功能及费用补记功能。
6. 支持影像及检验结果查看。
7. 支持退药处理功能
8. 能够查看手术器械的申请（与消毒供应系统相结合）。
9. 能够查看手术护理记录、器械清点记录。
 麻醉信息系统
覆盖麻醉术前评估、术中监测、复苏随访全流程，集成HIS、EMR等系统数据，支持智能评分、生命体征实时记录与异常预警，并实现麻醉文书自动生成、药品精细管理及质控数据上报，助力麻醉科精准化、标准化和智能化管理。
系统数量满足医院使用需求。
具体功能包括但不限于以下：
[bookmark: _Toc106373045]麻醉全流程管理
1. [bookmark: _Toc106373046][bookmark: _Toc37916142]支持从患者入手术室到出手术室、从麻醉到复苏全流程管理。
2. 支持记录患者麻醉全流程时间节点。
3. 支持通过点选的方式将事件及时间节点加入到麻醉单中，并进行记录。
4. 支持拖拽式操作麻醉单事件。
麻醉准备
1. [bookmark: _Toc106373047][bookmark: _Toc37916143]能够批量接收HIS下达的手术申请信息。
2. 能够接收指定患者HIS下达的手术申请信息。
3. 能够根据手术安排情况自动生成符合医院要求的手术通知单。
4. 能够按照医院要求的格式自动生成术前访视单，并记录患者基本信息、麻醉方法、术中困难及防范措施等。
5. 能够通过与HIS系统集成，提取患者基本信息、医嘱信息、住院信息、手术申请信息等。
6. 能够通过与EMR系统集成，调阅患者的住院病历病程。
7. 能够通过与PACS系统集成，提取患者术前的影像信息。
8. 能够通过与LIS系统集成，提取患者术前检验结果。并自动填充到术前访视单中。
9. 能够根据患者病情、病史以及麻醉方法等，麻醉医生将据此用于拟定患者麻醉计划。
10. 能够通过录入患者ID或住院号从HIS系统中提取急诊手术信息。便于快速安排患者进行手术。
11. 能够按照医院（在无痛胃镜、无痛分娩、介入室）等不同场景下订制所需要的麻醉单、并按医院要求的格式自动生成患者知情同意书。
12. 能够与多系统进行数据交换，配合麻醉术前访视结果，快速完成麻醉术前评估及评分功能。
麻醉过程中
1. [bookmark: _Toc37916144][bookmark: _Toc106373048]能够从手术申请中提取患者基本信息、手术人员信息自动填充到麻醉记录单中。
2. 能够通过下拉菜单、拼音字头模糊检索出药品、事件字典信息，实现麻醉事件及用药的快速录入。
3. 能够自动记取该点对应的时间作为事件发生时间（或持续事件的起始时间），自动匹配该事件对应的剂量、途径、持续情况等。
4. 能够在现有用药事件基础上实现快速追加录入。
5. 能够在药品录入时自动匹配录入的药品剂量、浓度、速度单位
6. 能够配置快捷药品事件栏以及药品常用量，在独立界面以按钮形式展现，实现常用药品、事件的快速录入。
7. 能够将术中麻醉操作以数字序号方式标记在治疗序号区域对应时间点，对应麻醉备注区域事件详情。
8. 能够实现麻醉单模板套用，并支持以公有和私有的方式管理麻醉记录单模板。
9. 能够实现交接班麻醉医生的记录。
10. 能够以时间轴的方式显示患者的手术流程，便于医护人员对手术流程的把控。
11. 能够以醒目的方式显示当前手术状态，并显示患者当前状态的医疗文书。若该状态下的文书没有完成，可配置无法进入下个状态。
12. 能够根据医院的需求维护患者的手术状态，并支持术中患者手术状态的修正。
13. 能够自动将采集到的监护仪、麻醉机生命体征参数记录在麻醉单上， 并将数据实时传送到服务器数据库内存储。
14. 支持设置体征参数在麻醉单上的显示方式，提供两种以上不同风格供选择。
15. 能够在术中提供独立的界面，对本手术间床位进行信息监控，当患者出现异常体征时能弹出消息窗发出警示。
16. 能够模拟监护仪对体征参数进行实时动态显示，同时不干扰麻醉记录单趋势图的正常显示。
17. 能够设置用户权限对受干扰的体征数据进行修正，并修正后的结果突出显示。
18. 能够提供图形化修改体征的便捷操作。
19. 能够提供修正前原始数据的保存功能
20. 能够按照医院要求的格式生成护理记录单，支持同步麻醉单上相关信息，并记录患者手术过程中的护理信息。
21. 能够生成器械清点单，记录术中手术器械名称和数量，并可记录核对后的器械数量。支持通过模板套用录入。
22. 能够演算患者血流动力学参数。
复苏阶段
1. [bookmark: _Toc106373049]能够按照医院要求的格式生成麻醉总结记录单，记录对患者的麻醉过程、麻醉效果进行总结。
2. 能够提供麻醉Steward苏醒评分。
3. 能够提供疼痛评分。
4. 能够记录术后复苏过程中麻醉用药、事件情况、生命体征等信息，自动生成复苏记录单。
5. 能够支持延续麻醉记录单模式，保证术中与复苏的患者数据连贯一致。
6. 能够对手术患者进行术后手术信息登记，便于术后统计。
7. 能够按照医院要求的格式生成术后随访单，记录患者术后随访信息。
8. 能够按照医院要求的格式生成术后镇痛记录单，记录患者术后镇痛效果。
麻醉医嘱
1. [bookmark: _Toc106373050]支持术前医嘱录入、输血申请自动同步到HIS。
2. 支持自动提取麻醉单中医嘱信息自动同步到HIS。
3. 支持术后镇痛医嘱自动同步到HIS。
4. 支持自动提取复苏单中医嘱信息自动同步到HIS。
麻醉药品
1. [bookmark: _Toc106373051]支持根据麻醉单内容自动打印麻醉药处方笺。
2. 支持麻醉精神药品登记。
3. 支持空安瓿回收登记。
4. 麻醉药查询统计
麻醉计费管理
1. [bookmark: _Toc106373052][bookmark: _Toc37916146]支持麻醉医嘱自动计费。
2. 支持诊疗费用及麻醉费用自动同步到HIS。
3. 支持高值耗材使用信息及费用信息自动同步到HIS。
质量控制
1. 提供国家卫健委标准的手术安全核查单格式，能够对应手术状态在麻醉实施前、手术开始前和手术结束后对手术相关信息进行手术医生、护士、麻醉医生三方确认。
2. 支持APACHE评分、TISS评分、PRAS麻醉恢复评分等多种评分方法。可根据输入或监护仪器采集的数据自动对患者进行评分，通过趋势变化对病情和治疗效果进行跟踪。同时结合患者临床其它症状，便于快速进行对患者当前状态的评估并给出评估报告。
3. 能够在用户打印文书时自动检查文书内容，在未填写完整时弹出提醒。
4. 能够自定义文书必填项目。
5. 能够提供独立界面浏览患者文书完成情况，对科室麻醉文书工作进行管控。
6. 能够自动汇总质控相关数据，便于科室定期自查。具体统计项目包括：
7. 麻醉总例数/季/年
8. 由麻醉医师实施镇痛治疗例数/季/年
9. 由麻醉医师实施心肺复苏治疗例数/季/年
10. 麻醉复苏（Steward苏醒评分）管理例数/季/年
11. 麻醉非预期的相关事件例数/季/年
12. 麻醉分级（ASA病情分级）管理例数/季/年
13. 能够根据质控中心及科室的要求对不良事件进行信息化上报，支持不良事件模板套用。
14. 能够支持以书面方式呈报。
15. 能够按省卫健委要求与省级质控中心要求的所有参数进行对接上报数据。
 重症监护系统
为重症科室提供患者周转、设备使用、质控指标等关键数据的自动化统计与可视化分析，支持15项国家ICU质量指标实时监测，大幅提升数据准确性并降低人工统计成本，助力科室精细化管理和临床决策。
系统数量满足医院使用需求。
具体功能包括但不限于以下：
[bookmark: _Toc117237507]统计中心
[bookmark: _Toc117237508]为重症科室提供日常所需统计功能。包含患者周转数据，床位周转数据，设备使用统计，压疮，导管，评估评分等临床数据统计以及15项质控数据，为医护人员提供详细视图化的科室情况，节约人工统计的时间成本，提高统计准确性。
常规统计查询	系统提供以图形化的方式展现患者来源分类，去处分类，出入科总量和住院天数/床位周转的数据统计。
系统提供以图形化的方式每日导管统计和新置导管的统计数据。
系统提供以图形化统计某一时间段内各类医疗设备使用情况。
系统提供以图形化方式展现周期内在科患者压疮，跌倒等常规护理质量数据统计。
15项质控指标
系统支持2015年度公布的ICU国家质量上报的15个指标的自动统计
1. ICU患者收治率和ICU患者收治床日率；
2. 急性生理与慢性健康评分（APACHEⅡ评分）≥15分患者收治率（入ICU24小时内）；
3. 感染性休克3h集束化治疗（bundle）完成率；
4. 感染性休克6h集束化治疗（bundle）完成率；
5. ICU抗菌药物治疗前病原学送检率；
6. ICU深静脉血栓（DVT）预防率；
7. ICU患者预计病死率；
8. ICU患者标化病死指数（StandardizedMortality Ratio）；
9. ICU非计划气管插管拔管率；
10. ICU气管插管拔管后48h内再插管率；
11. 非计划转入ICU率；
12. 转出ICU后48h内重返率；
13. ICU呼吸机相关性肺炎（VAP）发病率；
14. ICU血管内导管相关血流感染（CRBSI）发病率；
15. ICU导尿管相关泌尿系感染（CAUTI）发病率。
信息集成
[bookmark: _Toc117237509]可以与医院现有信息系统HIS、LIS、PACS-RIS、EMR进行所有与本项目有关的需要提供接口的系统完整集成，达到系统间信息共享融合的目的。
1） HIS 系统集成: 进行科室分区、患者基本信息、工作人员基本信息、床位信息、患者在院信息、医嘱信息等的交互。
2） LIS／PACS-RIS系统集成：进行检查（B/S架构）、检验信息的集成交互，包括检查、检验预约、标本追踪、检查过程交接、结果数据、报告调取等。 
3） EMR系统集成：与B/S架构的医生电子病历信息的交互，包括诊断信息、病程记录信息、出入院信息的集成和交互、PDA医嘱执行信息交互。
设备集成
系统可自动采集床边仪器上的数据，数据可自动记录在重症护理记录单上。
支持不同品牌型号的设备同时采集。
采集数据的频率可根据临床具体需要进行设置；抢救状态下，采集的频率可达到60秒/次以上，同时可自动生成护理记录。
系统具有体征预警设定，体征预警自反馈功能。出现异常数据，可提供警示，对异常数据可以进行二次修改。采集到的体征可提供数字、曲线图等多种方式展现。
[bookmark: _Toc117237511]报警设置
系统具有体征预警设定，且体征预警自反馈功能。
[bookmark: _Toc117237514]大屏公告
集中展示科室患者总体人员基本状况，在科患者床头卡，当日科室人员流转数据，滚动显示科室实时通知。出入科人数趋势图，患者来源分布图，科室质控数据展示。用户可通过大屏公告及时掌握科室重要通知，快速掌握科室患者整体情况，了解重症质控重点，有助于科室有序规范化的管理。
 输血管理系统
实现从临床用血申请、输血科审核到输注效果评价的全流程数字化管理，涵盖血制品入库、配血、发血及不良反应跟踪，同时提供多维统计与预警功能，确保用血安全合规，提升血库管理效率与追溯能力。
具体功能包括但不限于以下：
一.临床用血
1.输血知情同意书
2.用血申请单（自体血、异体血、自体+异体、急诊、普通）
3.输血前评估
4.输注记录与不良反应(输血全流程完整记录，可以批量快速填写多袋血护理记录)
5.输血效果评价
6.大量用血医务科审核
7.输血申请开始到输血后效果评价全流程跟踪查看
二.输血科内部管理
1.输血制品入库
2.血袋血型复检
3.用血单申请审核模块
4.输血常规检验与血型鉴定录入
5.交叉配血
6.科室发血管理
7.血制品返回血站与报废
8.其他用血机构发血
9.血袋回收与销毁登记
10.标本签收
11.消息管理：用血申请临床核准签发消息发送到输血科；
开具申请单前，是否签署同意书提醒，输注记录与不良反应单发送后消息发送到输血科；用血输血后评价单后消息发送到输血科；输血科审核申请后消息发送到临床；输血科交叉配血后消息发送到临床；输血科发血后消息发送到临床；不良反应填写后自动发送至输血科；输血后输注效果提醒
预警消息功能
13.血浆融化记录
14.血袋样辫保存
三查询与统计
输血前常规检验报告查询
血型与交叉配血试验记录查询
病人输血过程查询
病人手术用血查询
病人用血情况查询
抗体筛查阳性查询
血制品状态查询、血制品库存查询
血制品出入库明细查询血制品出入库明细查询
紧急申请单查询
申请单申请和用血量查询
不良反应查询
血型不一致配血查询
大量用血报批审核率统计
Rh阴性血用血查询
申请单审核率统计
申请单审核不通过明细
血制品库存统计
血制品库存汇总统计
血制品入库报表
血制品出库报表
血制品报废、返回血站统计
血制品库存日报
血制品按成分出入库统计
血制品出库汇总
病人用血量统计
科室、医师用血情况查询
科室用血情况明细统计
用血人次与用血量统计
用血量统计月度汇总
血袋回收销毁统计
成分血临床使用率统计
自体输血统计
按成分统计用血人次
配血工作量统计
交接班管理
 通用治疗管理系统
整合放疗、化疗、康复及高压氧等治疗模块，支持从预约、方案制定到疗效评估的全周期管理，通过智能提示、质控分析和设备联动优化治疗流程，实现多学科治疗数据的标准化与协同化，提升医疗服务质量和运营效率。
具体功能包括但不限于以下：
放疗信息管理
（1）预约登记
支持患者基本信息、放疗申请单、患者病历等信息的获取功能,根据患者情况和放疗计划安排为患者进行放疗预约，包括预约时间和预约医生。
（2）制订治疗方案和放疗计划
根据患者的病历、检杳结果、历史放疗记录、患者各项评估、实时生命体征和医嘱等信息,制订针对患者的放疗治疗方案。
（3）病历（含CT 影像）调阅
提供病历调阅功能,医生能随时查看患者的所有门诊、住院病历。提供CT影像调阅,医生能随时调阅患者的历史CT影像。
（4）靶区结构勾画
医生可根据患者的病情,随时调阅患者的CT影像,并可在CT影像上进行精准的靶区结构勾画。
（5）生物计量评估
提供生物计量结果记录功能,为放疗治疗患者进行生物计量检查记录,为医生调整下一步的治疗方案提供辅助依据。
（6）设备管理
对放疗设备的运行情况、维护情况进行记录,并可提供监控功能。
化疗信息管理
（1）患者预约登记管理
提供化疗的患者登记功能、获取患者基本信息和诊断信息、补充化疗需要的关键信息并保存。提供化疗的预约功能,可通过多种方式为患者提供预约结果。
（2）化疗计量方案制订
支持查看患者的所有门诊、住院病历、历史医嘱、处方等，并可根据患者的病历、检查结果、历史化疗记录、患者各项评估等信息,为患者制订化疗计量方案。
（3）化疗输液管理
支持化疗过程中对患者的实时监控,可对患者进行全程化的输液信息监控管理。
（4）分次化疗前评估
可根据患者的病情，进行TNM分期、ECOG 评分、KPS评分和调整药物剂量。
（5）化疗疗程结果评估
可对患者该阶段的化疗治疗效果进行评估,记录患者化疗结果数据,保存患者本阶段化疗治疗的评估结果，用以优化治疗方案。
（6）质量控制和统计分析
可通过对患者的化疗治疗结果分析,评估全组或整个医院的化疗治疗质量和水平。可为医院提高治疗质量，制定整改措施提供数据支持，可根据不同的查询条件灵活地查询化疗数据，并对数据进行分析。
康复信息管理
（1）支持添加、删除、修改用户，根据用户职责、权限给各个用户定义一个系统角色，并为各角色进行授权管理，级别越高，权限越大;用户凭电子密匙登录系统，按角色屏蔽（开放）系统功能。
（2）支持与医嘱系统数据集成，定时（初定10min）从医嘱系统中间表中读取康复治疗/评估任务信息，并形成治疗/评估计划，记录到本系统中。
（3）支持通过查询条件查看当前治疗任务，以列表形式展示当前已完成/未完成的治疗任务，用不同颜色区别;针对当前的治疗任务，调用系统定义的治疗方法知识库，系统能自动提示相关治疗的适应症、禁忌症、使用仪器、操作规范等;治疗师根据治疗情况书写治疗记录，书写方式可以调用事先所定义模板或者自由文本录入，记录内容为患者治疗一般情况和所使用的设备;治疗师可以查看当前患者的历史治疗记录及评估表格，以便了解病人病情动态发展。
（4）支持在病人进行康复医疗治疗的前期、中期及后期，医生需要对其开展各项功能评定，此模块主要用于病人治疗情况评定。首先以列表提示尚未完成的评估任务，也可通过一系列的查询条件筛选任务;接着在做评定时系统针对当前的评估项目，提供辅助评估的标准、注意事项;然后以选择题的形式供医生勾选录入评估表，评估表由系统后台自定义的数据字典提供，确保评估表统一、标准;最后该模块还展示当前病人的评定历史及评定结果。
（5）支持将所有康复治疗项目由医嘱系统导入，使治疗师能清楚看到所有当日的治疗项目，康复治疗完成后，经治疗师和病人共同确认收费，如未完成或拒绝治疗不产生费用。
（6）支持针对当前的治疗/评定计划，系统知识库提供智能辅助，系统能自动提示相关治疗的适应症、禁忌症、使用仪器、操作规范等，不仅规范治疗/评定处理流程，还有助于辅助年轻治疗师学习。如果治疗/评定计划没有在指定时间内完成，系统给出红色警报提示，直至处理完毕;如果在指定时间（30天后）医生没再开治疗/评定医嘱，系统也会给出提示。
（7）支持让科主任能随时了解整个治疗情况:（1）设备使用情况，包括治疗设备的去向、归属，不同种类的治疗仪器使用频率。（2）治疗师工作量。
放射介入信息管理
1． 支持动态播放DSA动态影像。
2． 支持自定义播放速度，暂停、快进等功能。
3． 支持动态影像循环播放模式，循环播放，往复播放等功能。
4． 支持蒙版功能，自动删减非关键位置影像，突出血管影像。
5． 支持介入手术相关统计查询功能。
高压氧信息管理
[bookmark: _Toc153618226]高压氧质控系统
改变传统的质量控制的工作模式，将质量控制由定性管理向定量管理转变，由经验管理向科学管理转变，并以数据资料为依据，数字化体现科室质量，对科室质量的管理从模糊估算到量化可比，实行对个人、科室、工作绩效考评，使质量管理更加严谨规范，使管理工作变得更加主动有序。
[bookmark: _Toc153618227]高压氧白板系统
（1）触控屏操作，可与HIS、pda系统等系统实现有效对接，从his中导入病历，支持病人特殊注记提示;
（2）可动态显示氧舱预约动态、氧舱运行动态、科室人员排班表、院内科室公告;
（3）预约动态可筛选某个预约日期的氧舱班次的病人动态信息，可实时大屏幕对预约信息一目了然，方便调度预约登记。舱位动态显示当前班次舱位的病人治疗信息。
[bookmark: _Toc153618228]高压氧PDA系统
（1）可以把医嘱执行、过程监控、结果分析、绩效考核进行记录。有利于精细化管理，提高工作质量和服务效率。
（2）实现高压氧治疗精细化管理，如类别细分、预约动态标签、动态详情等。
（3）提高安全性、提高效率。
（4）实现“无纸化、网络化”办工，及时信息采集更新，避免人工录入信息错误，提高工作效率。
（5）手持平板及PDA，满足医护人员随时了解病患治疗情况，以及各种场景下的应用需求。
[bookmark: _Toc153618229]高压氧平板系统
平板系统作为是氧舱质控检查单填写的得力助手，技师可随身带着平板在边检查边记录，可在平板上填写每日设备运行情况表检查、氧舱治疗前相应的检查记录表，氧舱操作记录表等，数据实时写入高压气管理信息系统中。避免了技术工程师的重复录入系统的工作。
[bookmark: _Toc153618230]与HIS系统对接
（1）申请单和费用与his系统无缝衔接
（2）分析报告提供全院共享
（3）资源预约可整合到资源调度中心
 透析信息管理系统
[bookmark: _Toc150931632]血透工作站业务
[bookmark: _Toc477005641]（1）支持患者信息管理、个性化如管路标示等；
[bookmark: _Toc477005642]（2）支持患者按日期自动排床管理；
（3）支持患者透析方案管理；
[bookmark: _Toc477005645]（4）支持患者预检签到管理；
[bookmark: _Toc477005646]（5）支持患者透析治疗管理；
（6）支持治疗监测预警管理、内瘘穿刺提示等；
（7）支持透析患者费用管理、耗材管理；
[bookmark: _Toc477005649]（8）支持透析器复用管理；
（9）支持住院透析患者预约；
（10）支持水处理管理；
[bookmark: _Toc150931633]血透评估工作站
（1）支持查看、修改病人的基本信息和医疗信息，从His中手动提取病人信息。
（2）支持制定病人评估计划及评估内容，通过自动监测检验数据，提醒生成评估计划，批量生成病人的评估计划。
（3）支持手工录入或自动提取病人历次实验检查数据，查看或导出病人某个项目在某段日期内的数据分析曲线，查看病人某个组合或所有组合下的历史数据，浏览病人历史报告单。
（4）支持手工录入或自动提取病人历次辅助检查数据，查看或导出病人某个项目在某段日期内的数据分析曲线，查看病人某个组合或所有组合下的历史数据，浏览病人历史报告单。
（5）支持营养宣教、检验分析、营养分析、饮食回顾、饮食医嘱、个人食谱、饮食禁忌、营养评分、营养评估单。
（6）支持护理宣教，记录查看病人课程学习情况，查看病人护理宣教的历史信息。
（7）支持手动或者自动输入充分性评估项目数据，并提取涉及的Lis项目数据，计算充分性指标项目，如KT/V、nPCR等，查看某项目的历史数据列表和分析曲线。
（8）支持查看病人的住院、出院记录，记录、查看病人转归信息。
（9）支持手工录入评估评分项目数据，复制提取涉及检验、用药等数据，根据公式计算评分结果，查看浏览某段日期范围内的评分结果列表及分析曲线，查看浏览某项目在某段日期内的结果值及评分值结果列表及分析曲线。
（10）支持浏览上传历次随访资料，资料格式包含：图片、PDF、文档、文字说明等。
[bookmark: _Toc150931634]血透管理中心业务
（1）支持查询、浏览当前在透患者和历史患者的基本信息、
（2）支持上报数据管理，生成上报数据包，一键上传。
（3）支持中心质量评估：主要包括结构质量指标分析、过程质量指标分析、目标质量指标分析、中心情况统计报表。
[bookmark: _Toc150931635]患者质量评估
（1）支持患者质量评估：主要包括患者治疗分析、高血压管理、营养状况管理、肾性贫血的评估、矿物质和骨异常的评估、血透充分性管理、容量状况管理、生活质量评估、精神心理评估等。
（2）支持信息维护：主要包括课程维护、知识点维护、食物维护、运动维护、接口维护、药物信息、菜单设置、分析项设置、记录项设置、评估分类。
（3）支持统计查询：包括病人查询、病人治疗查询、报表设置、报表维护，对不同的用户设置不同的浏览权限，设定已维护报表的查询条件。
（4）支持报表浏览
（5）支持护理人员排班统计、护理人员业务培训统计功能。
[bookmark: _Toc150931636]血管通路随访系统
(1) 支持患者登记：登记信息主要有基本信息、患者的病史信息、透析史、透析通路史等相关信息。信息登记的方式主要有两种，一种医护人员手动登记，一种联系院内HIS系统，提取HIS系统中能提取的所有信息数据到本地数据库中，然后根据患者情况针对性完善内容。
(2) 支持通路手术：根据患者情况，确定要建立的通路类型，通过通路成形术最后形成患者的血管通路，记录手术过程和手术小季，最后形成手术报告。
(3) 支持通路记录：通过科室手术完成通路建立的患者，在手术记录后自动产生对应的通路记录信息，如果已建立通路患者，补齐完善相关通路信息。
(4) 支持随访计划:根据患者通路情况，建立周期性的随访机制，以便能对患者进行规律性的随访，同时也便于更好地对随访患者进行管理。
(5) 支持随访通知：在为每个患者制定周期性的随访计划后，系统自动根据计划情况提醒医护人员通知患者前来随访，并记录通知过程与结果，调整计划的实际情况。
(6) 支持随访过程管理；
(7) 支持随访结果管理：在随访结束后，根据随访过程中记录的数据内容，自动产生出患者的该次通路随访的报告，报告格式根据科室需要自定义设计。
[bookmark: _Toc150931637]数据共享
(1) 支持血透报告的全院共享。
(2) 预约排床开放到资源调度平台，能够实现统一的预约管理。
 健康体检信息系统
[bookmark: _Toc62585523][bookmark: _Toc106373085][bookmark: _Toc56075665]登记
1. [bookmark: _Toc62585524][bookmark: _Toc56075666][bookmark: _Toc106373086]体检预约模块：接受团体/个人的上门预约、电话预约、网上预约，微信预约，并支持Excel文件批量导入、导出功能。
2. 体检登记模块：确认登记当天体检人员基本信息，支持手工输入相关信息，支持读取身份证、就诊卡功能，打印条码标签，打印体检指引单。
3. 综合管理：系统可通过操作权限限制功能实现一个界面完成所有资料的录入功能。
4. 现场相片采集：可在登记现场对非读身份证方式登记的人员进行照片采集。
5. 一号制管理：具有维持体检档案号“一号制”的功能，防止同一个人的多次体检使用不同的体检档案号。
6. 支持远程登记，通过安装远程登记端，实现院外远程登记体检患者信息。
打印
1. [bookmark: _Toc62585525][bookmark: _Toc56075667][bookmark: _Toc106373087]条码打印：系统可以根据体检套餐的情况打印相应的条码，同时还增加了条码补打系统，以免客户在体检过程中的丢失。
2. 表格打印：可以根据不同的套餐打印出相应的体检指引单，可到不同科室进行逐项检查。
3. 报告打印：该系统提供单个报告打印和集中报告打印功能，并且可以将单个的和集体的体检报告分别以Excel文件、Access数据库的形式导出。
报告
1. [bookmark: _Toc62585526][bookmark: _Toc56075668][bookmark: _Toc106373088]报告管理：可对体检报告的格式、排版、封面进行修改、编辑、新增，并有多套标准模板。
2. 报告审核：各科室出报告可进行审核、小结可进行审核、完成总检可进行审核。
3. 报告打印：支持从多套模板中选择此次报告打印所用模板。
4. 体检报告：支持团检报告跟个人报告两种模式，可根据团检结果，自动生成团检报告。
报表
1. [bookmark: _Toc106373089][bookmark: _Toc62585527]体检报表：提供面对客户的（团体、个人）和体检中心内部所需的各种统计报表。
2. 丰富的报表查询统计：具有丰富的各种统计报表，包括面向体检单位的分析报表，面向体检中心的各种工作量报表，面向财务的收费报表。必须具备的报表有：疾病的年龄段分布统计报表（年龄段可随意设置）、单位多次体检的对比分析报表、个人多次体检的对比分析报表、各科室工作量\收入报表、各工作人员工作量\收入报表，所有的报表，都必须能够以Excel\Access\Html等格式导出电子文档。
分检
1. [bookmark: _Toc62585528][bookmark: _Toc56075670][bookmark: _Toc106373090]支持按照受检者所检的不同科室的体检项目进行结果录入。
2. 支持体检者历次体检结果、院内检查结果及小结信息查看，可对体检顾客历次结果进行对比分析。
3. 能够根据患者实际情况，设置项目是否拒检。
总检
1. [bookmark: _Toc106373091]能够自动产生综述和建议。
2. 支持查询历次的体检结果。
3. 支持进行对比分析，可以根据需要单向检查或检验的对比分析。
4. 具有完备的总检撤销和重做功能，在总检未撤销前，阻止体检明细项目结果值的随意修改；在重做总检时，能够醒目地列出变化的内容，并保持以前的总检内容以备修改，避免以前总检内容的丢失。
5. 具有清晰的体检闭环管理，从待检到报告发送全流程展示。
体检收费
1. [bookmark: _Toc106373092]可以通过身份证、导检单进行个人待收费信息的查询，可以进行多种支付方式的记录，自动打印收费发票。
2. 支持团检付费、不记名卡预充值、个人体检卡预充值、个检缴费等多种模式进行付费。
3. 支持单个项目打折、体检套餐打折、团体打折。
4. 支持体检套餐临时加项。
5. 支持个检、团检发票打印。
一体化体检平台
1. [bookmark: _Toc106373093]支持体检人员使用门诊收费进行窗口缴费。
2. 支持体检人员使用移动支付设备进行线上缴费。
3. 支持通过自助设备取检查结果。
4. 支持通过微信公众号查看体检报告。
5. 支持体检人员与门诊病人共同排队叫号、预约检查。
数据集成
支持集成患者临床辅助检查数据。
支持临床辅助检查数据与体检检查数据参考对比。
[bookmark: _Toc106373094]智能结论
支持智能结论规则库定义。
支持根据异常体征自动生成结论。
支持手动追加结论。
[bookmark: _Toc106373095]智能建议
支持智能建议规则库定义。
支持根据体检结论智能生成体检建议。
支持手动追加建议。
查询
数据查询：提供模糊查询方式。并提供多种格式导出功能（EXCEL、XML、HTML、PDF）。
复诊查询模块：各医生诊台操作界面均设置了复查信息功能，并在总检医生诊台再次设置了复查审核确认功能。可在报表统计中进行统一查询，生成相关报表。方便体检中心下一步开展检后服务。
多媒体查询功能：提供自助查询的功能，方便体检人员自助查询套餐信息、体检结果信息等。
平台查询体检报告：能够将体检报告发送到网站、APP、微信等平台，并提供网站、APP、微信等平台进行体检报告的查询功能。
自动防止漏检、设置拒检：具有检查督办和拒检登记功能，提供多种查询报表，以便查阅未检人员、未检项目；并且可以记录拒检项目。
[bookmark: _Toc114752145]职业病体检
1. 系统支持职业病体检功能，依据GBZ188-2014开发。
2. 体检类别包括：上岗前、在岗期间、离岗时、应急时四类，系统支持后台维护职业病危害因素信息，可根据需要设定危害因素在各类职业病体检类型下的必检项目。
3. 支持个人职业病体检，前台申请登记可录入“职业病体检类型”、“接害因素”、“接害工龄”等信息，系统据此自动关联后台设定自动屏蔽重复项目，实现快速准确的生成必检项目
4. 系统支持后台根据接害因素设定职业病疾病判断条件，自动生成职业病诊断。
5. 支持根据 GBZ188-2014 进行职业禁忌证分类，能够根据体检类别和危害因素显示维护职业禁忌证。
6. 系统支持后台设定职业疾病的健康建议，根据职业病疾病自动生成职业病健康建议。
7. 总检室可方便的查看体检者的接害因素、接害工龄等职业病相关信息。
8. 系统可自动弹框显示体检者所处的接害因素及对应的“职业病疾病名称”、“职业禁忌证”及“影响健康状况”等信息。
9. 系统可根据类型，自动生成国家要求格式的职业病体检报告。
10. 具有完整的单位职业病团报【根据体检类别（上岗前、在岗期间、离岗时、应急时）统计出不同体检类别的职业病团报】。
11. 系统支持单位人员excel格式备单导入，职业病体检类型、接害因素、接害工龄均可导入。
12. 系统支持可定制化职业报告格式
13. 与国家、省、市职业健康监护信息平台数据对接，实现数据自动上报。
14. 能够根据在岗状态及危害因素自动生成符合规范的体检项目，并自动生成复核项目。
15. 智能主检，数据上报自动化。
健康体检系统支持各类仪器对接，实现检查数据自动采集；检前支持自助问诊，健康自测；检中支持智能导检；检后支持健康风险评估，健康干预，健康管理等。
 临床决策支持系统CDSS（检验、检查规则库）
临床决策支持系统(CDSS)基于权威医学知识库，无缝嵌入医院信息生态，智能分析患者完整数据，为临床诊疗提供符合循证医学证据的决策支持，在门急诊、住院环节实时辅助医护人员优化诊疗方案。
具体功能包括但不限于以下：
疑似常见诊断
能够处理和识别原始格式的电子病历文书内容，自动进行后结构化处理和运算，根据患者的临床表现（症状诱因、持续时间、部位、性质、程度、加重缓解）、检查（体格检查、检查结果）、检验结果计算推荐疑似常见诊断。
支持显示诊断可能性，并按可能性从高到低排列。
支持按类别显示诊断依据，并将命中诊断依据的内容高亮显示。
支持将推荐诊断结果自动写入初步诊断。
常见症状体征：根据疾病与症状体征的相关性，推荐该疾病的常见症状和体征。
鉴别诊断：根据主诉，现病史中提到的症状（包括症状的诱因、持续时间、部位、性质、程度、加重缓解因素）推荐出相关疾病，并对相似疾病进行鉴别，帮助排除其他疾病的可能。
诊断疾病详情：如果医生需要对于推荐的疾病进一步了解，可查看该疾病的详细信息，如：疾病详情、疾病概述、临床表现、治疗方法等信息，进而提升巩固自己的专业技能。
疾病知识库：包含疾病概述、临床表现、病理详情、何时就医、预后、预防介绍、自我护理、护理方法(病房)、注意事项、处置建议、用药建议、检查建议、患者指导等详细内容。
药品知识库：包含通用名、剂型、功效分类、成份分类、主要成份、药品性状、溶媒分类、给药方式、ATC编码、主要成份、规格、儿童日最高量、成人日最高量、儿童日建议给药次数、儿童每次建议剂量、成人日建议给药次数、成人每次建议剂量、特殊给药条件（饭前..）、儿童注意事项、孕妇注意事项、老人注意事项、药理机制、毒理机制、生成厂商。
检验知识库：包含通用名、项目介绍、检验样本、注意事项。
手术知识库：包含手术概述、适应症、术前准备、麻醉、手术步骤、术中注意事项等。
经典病例知识库：提供不少于2000份的各科室经典病例，且病例有正规版权来源，可合法用于学习。
临床路径知识库：提供国家发布的1200+份临床路径知识库。
法律法规知识库：提供常见法律法规知识库。
医学计算公式：支持医学常用公式查询。
高级搜索：支持高级搜索，支持通过多种方式（关键字、标题首字母）检索知识库内容，涉及疾病知识、检验检查知识、评估表、药品说明书等知识内容。
知识库对接：支持通过CS、BS、API方式进行对接，知识库部分可与CDSS用不同对接方式，独立对接到各个系统。
知识库应用：可以自由搜索，也可以在不同应用场景自动调用，如：在新开医嘱时，可实现右键打开新开项目知识库；在患者查看处方时，将处方注意事项推送给患者。
检验合理性审核：下达检验申请医嘱时，能够针对患者性别、年龄、妊娠状态、诊断、生理周期、以往用药、以往检验申请项目、以往检验结果等至少8个维度进行申请合理性自动审核并针对问题申请给出提示。
检查合理性审核：下达检查申请医嘱时，能够针对患者性别、年龄、妊娠状态、诊断、过敏史、以往用药、以往检查项目、以往检查结果等至少8个维度对申请合理性进行自动检查并提示。
 VTE管理系统
用于管理和预防静脉血栓栓塞症（VTE）的智能化系统，它通过集成多种技术和功能，实现对VTE风险的智能评估和预防措施的推荐，从而保障患者的安全。
具体功能包括但不限于以下：
VTE风险评估功能
1、医生、护士等使用统一的VTE风险评估量表进行评估，护士与医生可进行协同VTE风险评估，医生在护士评估的基础上可进行二次修改确认，最终由医生把关，结果由护士与医生共享。
2、评分至少包含Caprini模型、Padua模型、产科评分表、肿瘤评分表、外科出血风险评估、内科出血风险评估、机械预防禁忌症评估、DVT-wells和PE-geneva评估等项目，具体评分体系可按照医院情况实际选择，可根据医院要求调整。
3、对患者进行多个时间点的多次VTE风险评估，自动提醒未评估和未处理的医生前往评估处理。
4、与HIS系统进行卡控对接，当有评分未确认的时候，在相关的时间段进行卡控提醒，避免出现评分未确认及未评分的情况。
5、具有院内VTE管理医生端、护理端、质控端。
全院监控
1、可实现对全院数据进行实时监控功能，查看全院总评分率、出血评估率、预防措施率、预防准确率。
2、可以查看全院高危、中危、低危、VTE未评分、出血未评分、VTE已发生患者人数及相关比例，点击可以进入对应的患者列表。
3、列表数据可以按照院区、科室进行筛选并导出,支持全国VTE数据上报。
4、查看全院VTE患者列表时，包括VTE患者诊断结果的抓取分析显示。
5、科室数据显示包括风险评估率、出血评估率、预防措施率、预防准确率、中高危并以柱状图形式展示，可以按照倒序、正序切换排序。
6、质控部门可以通过全院监控查看各科室评估情况。
科室监控	
1、可实现对科室进行实时监控功能，实现对每个住院患者VTE风险评估状态对实时监控。
2、各科室有单独的监控页面。展示出血评估率、预防措施率、预防准确率。
3、可以显示当前在院患者、高危患者、中危患者、低危患者、VTE未评分、出血未评分、VTE已发生的人数。点击可以进入对应的患者列表。
4、患者显示的信息包含住院号、患者姓名、床号、科室、病区、主管医生、评分类型、评分分数、评分等级。
5、显示本科室VTE患者列表，包括VTE患者诊断结果的抓取分析显示。
6、科室负责人可查看本科室的VTE质控情况。
出院监控	
1、统计并展示医院所有出院患者的各项关键指标。
2、系统将对所有历史出院患者进行数据挖掘与分析，以图形的方式展示各项关键指标数据
3、各项指标数据动态刷新展示。
4、大屏数据可以按照院区、科室进行展示。
5、医院管理者能够从数据大屏了解同期出院患者总人数以及VTE综合评估率、VTE预防率等。
6、大屏数据可以切换全屏展示。
评分管理	
1、展示全院患者列表。可以按照在院、最近在院、历史出院分类展示。可以按照姓名、科室、病区、住院号进行检索。
2、患者列表中包括评分等级、评分节点、评分时间、住院号
床号、姓名、性别、入院时间。
3、患者的风险等级，可以按照颜色显示、按照类别进行筛选。
4、点击患者可以查看患者的评分列表。评分数据可以导出。
5、评分数据可以进行病历归档打印。
质控功能	
1、可对相关评估数据可进行自动分析和统计，并可以进行动态监测和评估。
2、监控指标数据可以按照按年度、季度、月度、同期、科室、病区等分类统计，不同维度对应的报表数据不同；科室及病区统计图标可以按照倒序、正序排列；可按照时间段进行分段查询；可以查看统计比率、具体数据。可以查看原始数据统计，统计数据及图表可以下载导出。
3、每个统计页面中显示各指标统计的计算公式。
4、各指标统计图标可按照医院要求设置警戒线，柱状图根据警戒线以不同颜色进行区分。
 随访管理系统
以患者为中心的医疗管理工具，旨在通过定期随访，建立医生和患者之间的持续沟通渠道，提供更全面、更有效的医疗服务‌‌。随访系统通过多种沟通方式（如电话、短信、邮件、在线咨询等）来跟踪患者的病情变化和康复情况，确保医生能够及时了解患者的需求和反馈，从而提供个性化的医疗建议和指导。‌
具体功能包括但不限于以下：
[bookmark: _Toc153618250]待访患者列表主界面
每天随访员进入此模块，选择计划日期：当日/近二天/近三天/全部。系统提取本人管辖科室的所有未结束的患者。再通过科室、病人分类、来源过滤显示列表。列表中根据计划执行表记录，显示最近操作时间、状态、拨号次数。附表为某患者的计划与执行情况列表。
群发随访前短信：为了减少拒接，在随访前发送短信提醒患者接听电话。按选择列后，按群发随访短信按钮，系统进入群发短信模块。
新增：系统进入新增回访模块，筛选患者。
删除：对未做过回访的患者可以删除。
修改计划：进入修改回访计划与执行模块。
病历资料：进入当前患者的病历综合浏览界面。
拨号：选中某患者，按拨号进入拨号界面。
结案：对于无号、空号、错号，多次拒绝回访的患者，可以使用结案结束对此人的跟踪回访。
[bookmark: _Toc153618251]新增回访患者
（一）统一查询模式
设计病人查询与新增模块，方便科室，门诊统一选择回访病人。
选择回访病人：选择病人分类、操作员管辖科室（可以是本人全部科室）、来源、就诊或出院日期类型（昨日、三日内、一星期内、半月内）、就诊号或姓名。系统根据病人分类中设置的SQL查询相应患者主表（住院、门诊、体检主表），提取无随访计划的患者记录。
操作员可以通过按钮进行病历浏览、计划复制、删除、确认退出、退出等操作。
随访计划：
（1） 单记录增加：选择开始随访日：隔日/三日后/一周后/一个月后/半年后/一年后，或直接录入天数。按单记录增加按钮，系统计算计划日期，增加回访计划记录。
（2） 多记录回访增加：选择开始随访日，再选择间隔与终止多少天结束，按多记录增加按钮，系统根据开始日、间隔与结束天生成多条记录。
（3） 回访问卷：在计划列表中用户可以根据病人分类、来源与使用科室过滤选择不同的回访问卷。
（4） 增加问卷记录：若一次回访有多个问卷时，使用此按钮。
（5） 随访员科室：为随访员所有科室分配任务。
（6） 随访员：可以将回访任务推送给某一随访员。
（7） 避开节假日：单记录或多记录增加回访计划记录时，系统根据当年节假日字典表，计算需要避开节假日。
确认退出：必须有回访计划记录、必须有回访问卷与随访员科室。
（二）医生新增模式
设计新增单一病人模块，在住院病人首页、门诊、体检相应模块加入调用按钮。在医生认为此患者需要随访时，点击随访计划按钮，生成随访计划，在保存时在数据写入随访系统相应数据表中。
撤销出院时，若此人已有执行的随访记录时，提示医生，医生确认后，随访计划做结案处理。
[bookmark: _Toc153618252]电话拨号
随访员人在待回访列表中选中某一患者，点击拨号按钮，进入此模块。系统调用网络电话接口，通过互联网拨叫患者电话，系统将在相应回访计划记录拨号字段加一。若拨通，并确认可以回访时，点击选择随访按钮。
选择状态选项，若无号、错号、空号或多次拒绝回访可以选择终止本次计划回访。也可以选择退出，等一下再访。
[bookmark: _Toc153618253]回访主界面
为了方便随访员使用，此模块设计为左右二个版面，左边为问卷，右边为患者各种就诊记录(住院、门诊、体检)的病历资料。左右版面大小可以左右调整。
一、网络电话问卷
问卷操作流程：
（1）在患者回访列表界面中选中列表记录，点击回访按钮，系统进入回访主界面。显示问卷内容与患者病历。
（2）按拨号，系统弹出拨号界面，并自动拨号。
（3）若确认联通，按拨号界面的回访按钮，系统退出拨号界面。
（4）若未联通，可以选择退出，系统返回患者回访主界面
（5）也可以选择状态，按终止本次回访，代表取消此次回访，系统退到患者回访列表界面。
（6）回访员点击可以点击标题下的小喇叭，系统播出事前录制的语音，代替回访员语音交流。
（7）系统启动录音，录制患者答复语音，并保存在问卷项目标题表中。
（8）回访员根据患者答复，点击问卷选项，或输入患者的答复
（9）问卷完毕后，回访员将无法解答的问题写入备注中方便医生了解回访情况。
（10）若需要患者复诊时，回访员可以点击预约挂号按钮，帮助患者挂号，并通知患者。
（11）按正常退出，系统记录本次回访时长，在计划执行记录表中置正常完成标志。
（12）若回访过程中断，又多次重新拨号无法联通时，按中断退出按钮，系统返回到患者回访列表界面，问卷数据保存，在计划执行记录表置中断标志。中断的计划执行记录隔天还可以继续回访。
二、坐机问卷
（1）在患者回访列表界面中选中列表记录，点击回访按钮，系统进入回访主界面。显示问卷内容与患者病历。
（2）回访主界面的拨号按钮变灰，回访员坐机拨号。
（3）回访员根据问卷内容进行提问。
（4）回访员根据患者答复，点选问卷或输入答复内容。
（5）其他操作同上。
随访计划：系统调取随访计划与执行模块。
预约挂号：为患者预约挂号。
正常结束退出：问卷完成后退出。
中断退出：问卷没有完成退出，问卷数据保存。
三、病历浏览
日期：回访员选择日期范围，系统整合患者的住院、门诊、体检的看诊记录。
看诊记录：回访员选择看诊记录，系统根据来源与日期显示相应的病历资料。
[bookmark: _Toc153618254]计划与执行记录
支持查看随访计划与执行情况，可以增加计划、删除未执行的随访计划记录。
[bookmark: _Toc153618255]随访病人分类
根据医院需求，建立病人分类与数据提取SQL。
[bookmark: _Toc153618256]问卷设计
支持设计问卷模板名称、项目标题与项目标题选项与语音。
[bookmark: _Toc153618257]统计模块
随访内容统计：设计通用分析模块，按模板（表单）中的单选、多选进行随访信息的统计。实现病人分类、模板、指标的动态统计分析。
随访员工作量统计：按执行人统计完成随访问卷数量、随访人次数、随访时长指标分析。执行人执行状态、拨号次数指标分析。
 医院门户系统
系统提供个人与科室日程管理、消息任务推送、公告发布及模块化自定义布局，支持动态调整与子系统联动，实现医院信息统一入口和高效协同办公。
具体功能包括但不限于以下：
日程安排
包括个人日程和科室日程，根据权限可编辑。
我的消息
包括即时消息和业务推送消息，即时消息支持查询和回复，业务消息支持模块跳转。
我的任务
支持按类别自定义，如：待审核任务、病历书写任务、护理任务等。
公告
支持医院级和科室级公告，支持公告统一维护，定时刷新。支持公告置顶。
版块设置
1. 支持自定义布局（个人、工作站、科室）
2. 可拖动改变位置和大小
3. 可设置隐藏显示
嵌入固定模块
1. 嵌入模块可根据子系统关联（切换子系统时联动）
2. 首页版块模板设置
3. 日程查询
4. 消息版块定义
5. 任务版块定义
6. 公告及新闻发布
7. 统计指标版块设置
 医技管理
 临床检验系统
系统覆盖样本采集、送检核收、常规/微生物检验、报告审定与发布全流程，支持自动化仪器通讯、智能质控及设备维保管理，确保检验数据精准、高效且符合临床规范，助力实验室智能化运营。
具体功能包括但不限于以下：
[bookmark: _Toc106373105]样本采集
1. [bookmark: _Toc106373106]支持打印条码工作模式。
2. 支持按不同标本类型分类批量打印条码。
3. 支持标本条码作废、重打。
4. 支持自动提示本次采样需用的采样管类型、颜色等。
5. 支持打印的样本标签应有明确的标识，区分各个不同的小组。 
6. 支持样本采集模块有相应的样本采集信息的记录：包括样本采集时间、样本量、体温、其他采样说明等信息。
7. 支持标本采集后，系统根据检验组套相关规则自动生成回执单打印。
8. 支持指定标本类型、组套项目等在特定的工作站进行标本采集。
9. 支持拒收标本重新生成条码。
10. 支持通过导入EXCEL生成采集条码。
样本送检、核收
1. [bookmark: _Toc106373108]支持自动生成送检单。
2. 支持按照不同标本类型、组套类型进行设置送检规则。
3. 支持条形码读入进行核收。
4. 支持进行样本取消核收操作，并留有日志记录。
5. 支持对不合格的样本拒收，提示录入或选择拒收原因、拒收人和拒收时间备查，并自动将拒收消息提醒到采集工作站。
6. 支持医疗集体内部条码转检、审核。
常规检验
1. [bookmark: _Toc106373109]支持自动接收仪器检验结果，自动生成计算项目的结果值,将不同的单项检测结果，自动归并到组合项目中。
2. 支持多种形式的报告模板和常用术语字典录入工具，辅助书写检验报告。
3. 支持检验项目批量录入、批量删除和修改结果。
4. 支持文字、数据和图形（如血常规直方图、散点图、折线图）和图像（如尿沉渣图片）显示检验结果。
5. 支持检验结果自动进行参考值范围检查，对正常结果和超限结果用不同颜色醒目提示。
6. 支持对同一病人的检验，如同一仪器不同时间的检验、在组内不同仪器上的检验，或在不同小组的检验时，可进行报告合并，如糖耐量、胰岛素结果合并等。
7. 支持患者的历次检验结果进行对比，生成趋势变化图。
8. 支持对显示窗口进行选择性设置，自定义显示或屏蔽的内容，包括项目的简称、中英文、结果的高低状态等信息。
9. 支持查看对应项目的检验仪器及其提示的异常信息等。
10. 支持除显示检验项目的正常值之外，还可根据输入患者的性别年龄，自动显示对应的性别年龄段的正常值。
11. 支持查看检验醒目的临床意义，包括项目的高低值代表的不同意义，新开展的项目信息等情况，能随时提供给临床，便于查询。
12. 支持计算一段时期内某个项目的平均值、最大值、最小值，标准值，变异系数等并自动生成分析图表。
13. 支持检验项目复查。
14. 支持条码自动拆分，达到一个标本在多个检验仪器上进行检验。
15. 支持根据设置的TAT规则，进行超时提醒。
16. 支持查看样本生命周期内的时间节点、操作人信息等
17. 支持急诊标识，提供提示信息提醒操作员及时处理。
18. 支持绿色通道登记。
19. 支持检验过程中，对检验结果的增、删、改、审核等进行日志记录，并提供查询。
微生物专业检验
1. [bookmark: _Toc106373110]支持微生物科、属、革兰氏分类设置，药敏抗生素分类定义。
2. 支持药敏模板设置，针对不同细菌分类设置不同药敏模板。
3. 支持对微生物、药敏药品设置WHO编码，并支持who导入导出。
4. 支持耐药规则设置，系统自动判断耐药、多重耐药、泛耐药。
5. 根据微生物检测定性描述内容多的特点，提供专业的检验流程、结果录入模板和检验报告单。
6. 支持微生物三级报告制度。
7. 支持设置各种分类短语，可设置细菌分类以及不同分类下的细菌名称与输入快捷码。
8. 支持设置细菌培养的描述性短语，供技师快速调用。
9. 支持设置抗生素的分类名称、输入快捷码、默认抗生素、自动判定规则。
10. 支持设置不同抗生素的单位、高低值、参考值范围等。
11. 支持设置不同抗生素的使用方法、血药浓度、尿药浓度等。
12. 支持对患者历史药敏结果进行对比显示，可自动判断药敏，在审核阳性报告时，能增加简单的专家系统，对常见细菌的少见药敏结果提出警告。
13. 支持批量阴性报告：批量报告阴性结果，如“无细菌生长”等。
14. 支持专业定制微生物检验报告打印模板。
15. 提供每天、每月、每年科室送检标本类型、数量、送检目的、阳性率、耐药率的分类统计。
支持微生物相关的样本阴阳性统计分析，药敏统计分析和细菌统计分析。
细胞形态学及镜检 
1. [bookmark: _Toc106373111]支持血片检验信息录入，包括取材、图片、染色及意见等信息的录入，并能够把自定义的临床建议生成结果短语提供参考。
2. 支持髓片检验信息录入，包括取材、图片、染色及意见等信息的录入，并能够把自定义的临床建议生成结果短语提供参考。
3. 支持外周血细胞形态学检查、组织化学染色检查结果的录入。
4. 支持模板方式录入细胞信息，手工录入特殊分形的细胞信息，提供添加异常血细胞说明功能。
5. 支持镜检图片导入与显示，对镜检图像工作站实现及时的数据读取。
6. 支持细胞学检验查询，提供严格精密的统计分析功能，实现对细胞数量求和及相关的百分比计算。
7. 支持专业的细胞学检验图文报告，临床意义及结果打印并可打印图片。
报告审定
1. [bookmark: _Toc106373112]支持按照设定的规则自动检查检验结果错项、漏项、多项,提示检验结果的异常。
2. 支持单个审定与批量审定样本。
3. 支持检验报告支持实行双人审定制度,可以设定不同的审定权限。
4. 支持审定后的检验结果，不允许检验者进行修改。
5. 支持反审定，对于确需修改的检验报告，经特别授权人撤销审定后，重新修改并二次审定。支持设定只能同一审定者对自己审定过的报告进行反审定。
6. 支持设定具有权限的管理者对所有报告的反审定。
7. 支持自定义审定的规则，包括审定条件，自动审定，二次审定。
8. 支持根据检验危急值规则自动报告检验危急值，并提醒临床。
9. 支持根据传染病规则自动生成报告，并提醒临床。
报告发布、打印
1. [bookmark: _Toc106373114]支持审核后可自动打印检验报告单功能。
2. 支持通过颜色或字体区别常规报告、急诊报告、打印报告、未打印报告等。
3. 支持急诊报告自动提示检验操作人员，防止超时报告。
4. 支持根据用户设置的打印规则，判断是否符合打印条件，自动调整打印输出检验报告单的内容，动态调整检验报告单。
5. 支持设置报告单类型，自定义报告单的输出内容，自定义报告单提示信息的方式。
6. 支持检验报告转换成PDF、JPG等通用格式文件，保存和发布。
7. 支持单个或成批量打印检验报告。
8. 支持提供检验报告预览功能。
9. 支持临床科室打印检验报告单。
10. 支持选择将病人信息打印在报告的指定位置。
11. 支持打印检验报告单时加入水印，防止检验报告被伪造。
12. 支持实验室其他个性化的报告设计，提供报告单定制工具。
13. 支持检验报告自助打印。
质控管理
1. [bookmark: _Toc106373115]支持检验设备方式对有关的质控物信息进行维护。
2. 支持质控项目信息维护，如质控项目靶值、过渡期靶值、标准差、定性数据的定量对照等。
3. 支持按项目设置质控规则。
4. 支持显示指定时间范围内的所有水平的质控数据，过程数据，无效数据及不同状态等。
5. 支持按日期显示设备质控项目的各种水平的质控数据。
6. 支持对质控数据进行编辑，增加，删除，定量结果转换等操作。
7. 支持对质控数据进行审核，未经审核的质控数据不能进行打印，审核后的数据不可直接编辑。
8. 支持LJ图、Z分数图、优顿图、Monica图等。
9. 支持进行质控图打印前，提供输入与该质控图有关的说明信息。
10. 支持图像绘制时，调用质控数据失控管理算法，完成质控数据的失控判断，并可以在图像中直接显示失控的数据图标。
11. 支持绘制图像时，进行失控报告录入。
12. 支持PCR类项目的质控管理方式进行管理。
13. 支持根据质控结果获取失控结果及历史失控数据。
14. 支持失控处理单自动获取质控仪器名称、质控项目、质控批次号、质控物、靶值、标准差、质控结果、误差类型。
15. 支持手工填报失控原因分析、处理方式 。
16. 支持定义失控原因分析、处理方式模板。
17. 支持打印失控处理单。
18. 支持查看仪器项目质控图。
设备维保
(1) [bookmark: _Toc106373116]设备信息完善
1） 支持在用设备三证图片上传；
2） 支持维护设备校准信息，支持多种保养类型计划设置，支持设置提前预警天数、下次保养日期信息；
3） 支持近期需保养设备特殊标识提醒及优先显示；
(2) 设备定标管理
1） 支持查询设备定标记录；
2） 支持新增、修改、删除定标记录；支持记录定标类型、定标项目、定标试剂批号、定标方法、定标结果等信息；
3） 支持打印定标记录单；
(3) 设备校准管理
1） 支持选择实验室、设备、校准日期查询打印历史校准记录；
2） 支持新增、修改、删除校准记录；支持记录设备校准部门、校准内容、校准情况、校准过程、校准结果信息；
(4) 设备保养管理
1） 支持查询设备清单，支持近期需保养设备特殊标识提醒及优先显示；
2） 支持依据保养日期、保养类型，查询打印设备历史保养记录；
3） 支持新增、修改、删除设备保养记录；
4） 支持记录设备保养类型、保养内容、保养后设备状态、下次保养日期等信息；
(5) 设备维修管理（支持上传维修现场图片记录及保存）
1） 支持选择实验室、设备、维修日期查询设备维修记录；支持打印设备维修记录单；
2） 支持新增、修改、删除设备维修记录；
3） 支持记录设备故障时间、故障描述、维修时间、维修人、维修单位、维修费用、维修过程等信息；
(6) 设备维修确认
1） 支持自动过滤未确认维修记录；
2） 支持修改维修费用、维修过程、维修结果信息；
环境设备监测
[bookmark: _Toc106373117]1、监测项目信息设置
1） 支持新增、修改、删除监测位置、监测点信息；
2） 支持选择监测项目(温度、湿度、常规气体浓度、有毒气体浓度、可燃性气体浓度、空气洁净度、风机运转状态、UPS电源、水浸状况)，支持设置监测仪相关信息，支持设定正常阈值范围或状态码信息，支持连接监测仪接口；
3） 支持设置短信提醒、邮件提醒、平台消息推送等多种告警提醒方式，支持连接告警信息推送接口；
2、监测数据手工输入
1） 支持查询显示监测点信息；
2） 支持自动关联监测点下所有监测项目；
3） 支持新增监测记录，支持自动校验监测值，支持删除监测记录；
4） 支持自动计算监测数据是否异常，支持异常监测数据自动告警；
3、环境设备监测控制台
1） 支持查询显示所有监测点信息；支持汇总监测点所属监测项目、告警数据；
2） 支持自动查询监测点下所有异常告警监测数据；
3） 支持单条/批量处理告警监测数据；
仪器通讯接口
1. 支持检验仪器的单向通讯，可自动接收仪器检验结果。
2. 支持检验仪器的双向通讯，对大型的生化、免疫类仪器，直接从LIS系统读取检验项目。
3. 支持数据交换，可将本系统的数据形成文件，或者读入其他系统的数据文件。
4. 支持LIS与仪器通讯时，醒目标识提醒技师。
5. 提供通讯诊断，对应通讯故障时的诊断功能。
6. 提供试管打包机接口程序，支持不同厂家的试管打包机连接到LIS系统，支持把不同小组，不同设备所做的样本自动分开，针对不同采样信息自动进行样本采集的准备。

 医学影像系统
系统实现从预约登记、图像采集到报告管理的全流程智能化，支持多模态DICOM设备接入、AI辅助诊断及三维重建，提供丰富的图像处理与对比工具，同时覆盖危急值预警、远程会诊协作，全面提升影像诊断效率与质控水平。
系统数量满足医院使用需求。
具体功能包括但不限于以下：
[bookmark: _Toc106373119]预约登记
1. [bookmark: _Toc106373120]支持预约登记/取消功能、并支持短信提醒。
2. 支持根据检查类型、检查部位、检查方法等规则进行分诊。
3. 支持检查单打印，可打印条码。
4. 支持科室预约，由临床科室直接预约，获取门急诊、病区电子申请单。
5. 支持多个检查项目合并登记。
6. 支持读取医保卡、身份证、电子健康码等多种方式获取患者基本信息。
7. 支持检查的确认、取消和改变。
8. 支持显示和查询病人检查状态。
9. 支持当前患者的基本信息、检查信息、收费信息等，进行确认并修改。
10. 支持三无人员绿色通道登记。
11. 支持未缴费申请单走绿色通道登记。
12. 支持影像叫号及撤销叫号。
13. 支持根据检查日期、设备类型、患者类型、缴费状态等信息进行检查缴费查询。
图像管理
1. 支持各类DICOM类设备，如CT、核磁、DR、乳腺仪、C臂等。
2. 支持多类DICOM服务。
3. 支持重拍、补拍及紧急拍片。
4. 支持影像分级存储，解决医院院内网络瓶颈。
5. 支持数据接收功能，接收、获取影像设备的DICOM3.0和非DICOM3.0格式的影像数据。
6. 提供自定义显示图像的相关信息，如姓名、年龄、设备型号等参数。
7. 提供缩放、移动、镜像、反相、旋转、滤波、锐化、伪彩、播放、窗宽窗位调节等图像处理功能。
8. 提供ROI值、长度、角度、面积等数据的测量；以及标注、注释等测量、标注功能。
9. 支持JPG、BMP等多种格式存储，以及转化成DICOM3.0格式功能；
10. 支持设备间影像的传递，提供同时调阅病人不同时期、不同影像设备的影像及报告功能。
11. 支持DICOM3.0的打印输出，支持海量数据存储、迁移管理。
12. 支持不同设备图像对比功能。
13. 支持同一病人不同时间的图像对比。
14. 支持不同患者的图像对比。
15. 支持同一检查序列、不同窗位对比。
16. 支持导入导出DICOM图像功能，并提供导入后图像对比功能。
17. 支持图像手工关联、取消关联功能。
18. 支持集成AI处理结果展示。
19. 支持用户自定义窗宽窗位值、显示文字的大小、放大镜的放大比例等系统参数设置功能。
20. 提供三维重建（如MPR、VR）功能。
21. 支持图像处理操作快捷键自定义设置。
22. 提供图像处理右键菜单根据使用频率自动排序功能。
23. 支持图像处理结果快照功能，供临床医生参考。
24. 支持图像处理撤销、重做功能。
25. 支持用户方便灵活的定义模板，提高报告生成速度。
26. 支持将报告内容一键存为模板。
27. 提供结构化报告模板，专业词汇和默认项，书写报告方便快捷。
28. 支持按照检查部位自动搜索诊断模板。
29. 支持报告审核修订版本痕迹对比功能。
30. 报告书写时，支持该患者其他检查报告、历史检查报告对比，查看患者诊疗信息，如病历、医嘱、检验结果等。
31. 支持检查多报告功能。
32. 支持报告操作日志记录，提供查询。
33. 支持检查报告结果阴阳性标记。
34. 支持检查报告危急值标记，并发送到临床。
35. 支持报告书写双签，审核工作管理机制。
36. 支持影像质控功能，可以对图像报告进行分级，并可对胶片的使用进行统计查询。
37. 支持胶片打印管理，保存胶片打印记录。
38. 支持姓名、影像号、诊断结果等多种形式的组合查询。
39. 提供查询统计功能，包含申请单查询、检查结果阴阳性统计、检查工作量统计、检查部位统计、急诊统计、危急值统计等。
40. 支持集成多种AI医学图像后处理功能，辅助影像医师诊断。
 超声图文报告系统
集成超声设备数据采集、视频录制及结构化报告功能，支持双工检查模式与灵活模板定制，实现危急值标记、多级审核，优化超声检查流程并保障报告质量。
具体功能包括但不限于以下：
1. 支持超声类DICOM设备接入。
2. 支持BNC/S-VIDEO/RGB等多种视频接口，并可配置。 
3. 支持调整采集卡参数；如亮度、对比度、色调、饱和度、锐利度、伽玛、白平衡、逆光补偿等；
4. 支持视频录像，允许设置压缩格式；录像时仍支持单帧图像的采集； 
5. 支持声音的录制。
6. 支持检查/诊断双工模式（即后台采图方式），以提高效率； 
7. 支持按自定义的区域采集图像；
8. 支持多种脚踏板、手柄采集图像。
9. 支持采集图像时主板喇叭发声提醒。
10. 支持断网时离线采集图像。
11. 支持采集图像实时备份。
12. 支持接收电子申请单。
13. 提供工作任务列表，可按执行间显示已登记/已检查/已报告/已审核的列表，可按各类条件来进行组合查询相关的检查列表。
14. 支持报告书写一键审核打印功能。
15. 图文报告支持不同版式的报告打印格式定义及指定打印机
16. 支持用户方便灵活的定义模板，提高报告生成速度。
17. 提供结构化报告模板，专业词汇和默认项，书写报告方便快捷。
18. 支持按照检查部位自动搜索诊断模板。
19. 支持报告审核修订版本痕迹对比功能。
20. 支持报告操作日志记录，提供查询。
21. 支持将报告内容一键存为模板。
22. 报告书写时，支持该患者其他检查报告、历史检查报告对比，查看患者诊疗信息，如病历、医嘱、检验结果等。
23. 支持检查多报告功能。
24. 支持检查报告结果阴阳性标记。
25. 支持检查报告危急值标记，并发送到临床。
26. 支持报告书写双签，审核工作管理机制。
27. 支持影像质控功能，可以对图像报告质量进行分级。
28. 支持姓名、超声号、诊断结果等多种形式的组合查询。
29. 提供查询统计功能，包含申请单查询、检查结果阴阳性统计、检查工作量统计、检查部位统计、急诊统计、危急值统计等。
 镜检图文报告系统
通过视频采集、离线备份与智能报告工具，高效完成内窥镜图像管理，支持病理关联、质控分级及远程协作，满足临床快速诊断与上下级医院资源互通需求。
具体功能包括但不限于以下：
1. 支持BNC/S-VIDEO/RGB等多种视频接口，并可配置。 
2. 支持调整采集卡参数；如亮度、对比度、色调、饱和度、锐利度、伽玛、白平衡、逆光补偿等；
3. 支持视频录像，允许设置压缩格式；录像时仍支持单帧图像的采集； 
4. 支持声音的录制。
5. 支持检查/诊断双工模式（即后台采图方式），以提高效率； 
6. 支持按自定义的区域采集图像；
7. 支持多种脚踏板、手柄采集图像。
8. 支持采集图像时主板喇叭发声提醒。
9. 支持断网时离线采集图像。
10. 支持采集图像实时备份。
11. 支持接收电子申请单。
12. 提供工作任务列表，可按执行间显示已登记/已检查/已报告/已审核的列表，可按各类条件来进行组合查询相关的检查列表；
13. 支持报告书写一键审核打印功能。
14. 图文报告支持不同版式的报告打印格式定义及指定打印机
15. 支持用户方便灵活的定义模板，提高报告生成速度。
16. 提供结构化报告模板，专业词汇和默认项，书写报告方便快捷。
17. 支持按照检查部位自动搜索诊断模板。
18. 支持快速输入关联病理检查结论。
19. 支持报告审核修订版本痕迹对比功能。
20. 支持报告操作日志记录，提供查询。
21. 支持将报告内容一键存为模板。
22. 报告书写时，支持该患者其他检查报告、历史检查报告对比，查看患者诊疗信息，如病历、医嘱、检验结果等。
23. 支持检查多报告功能。
24. 支持检查报告结果阴阳性标记。
25. 支持检查报告危急值标记，并发送到临床。
26. 支持报告书写双签，审核工作管理机制。
27. 支持影像质控功能，可以对图像报告质量进行分级。
28. 支持姓名、检查号、诊断结果等多种形式的组合查询。
29. 提供查询统计功能，包含申请单查询、检查结果阴阳性统计、检查工作量统计、检查项目统计、急诊统计、危急值统计等。
 电生理信息系统
覆盖心电申请、采集到报告全周期，兼容多品牌设备数据无损传输，提供精准波形分析、历史对比及权限管理，助力心律失常等疾病的快速诊断与临床调阅。
具体功能包括但不限于以下：
[bookmark: _Toc106373127]心电申请
1. [bookmark: _Toc106373128]支持条形码扫描或就诊卡等多种识别模式。
2. 支持自动获取患者申请单信息，包括患者就诊卡号、患者类型、姓名、年龄、性别、住院床号、申请科室、申请医生、临床诊断、检查费用。
预约登记
1. [bookmark: _Toc106373129]支持常规心电检查预约信息的登记、预约。
2. 支持预约信息的更改和查询。
3. 支持与HIS接口，可直接根据病人条码卡获取病人基本资料，及缴费记账信息。
4. 支持预约登记列表中显示不同颜色来区分患者当前的状态。
心电采集
1. [bookmark: _Toc106373130]支持临床、门诊医生工作站、体检工作站电子申请单下达。
2. 支持采集多种厂家的心电图机数据。
3. 支持实时采集到心电数据，心电图形无变形，无失真，信号无损耗，原始数据完整保存到服务器。
4. 支持中文图文格式报告。
5. 支持查看心电波形及患者心电原始数据，如心率、P波正向、负向提示、T波正向、负向提示、QT/QTC、P-R间期，QRS时间等。
6. 支持RR间期联动测量，单个导联电压调节毫伏高度。
7. 提供系列辅助分析工具如心电模板，病例对比，重新确定QRS和心率等。
8. 支持以下辅助分析手段，如同屏对比、波形放大、电子分规、病例列表、即时刷新、按条件查询、波形多模式浏览、波形辅助分析工具、诊断模板、心电图参数修改、多种滤波选择。
9. 支持历史心电图的对比功能，可同屏显示两幅。
心电报告
1. 支持多条件组合查询功能，查询条件至少包括ID，时间，姓名，年龄，诊断结论。
2. 提供2x5、4x2.5、4x2.5+1、10x1格式报告图形。
3. 提供可由医生管理的诊断语句库。
4. 支持输出PDF格式的报告、打印报告。
5. 支持调阅和浏览心电图报告，提供带有厘米纸网格心电图。
6. 支持浏览原始心电图和诊断结论。
7. 支持对心电图数据的分级，分科室权限管理，设定录入、采集、报告书写、报告审核、报告浏览权限。
8. 支持记录修改日志，包括对病人基本信息，检查时间，诊断结论等。
9. 支持HIS医生工作站或护士工作站调阅心电图报告、原图分析。
 病理信息系统
系统实现从电子申请单、标本登记到取材切片、数字阅片的全流程管理，支持显微镜图像采集与DICOM协议传输，提供结构化报告模板和图文报告生成功能，确保病理诊断的精准性和可追溯性。
具体功能包括但不限于以下：
[bookmark: _Toc106373132]申请
由临床医生或门诊医生书写电子申请单。打开申请单时，可以读取病人的基本信息和诊断信息，自动填充到对应的申请单内容中，保存电子申请单时自动生成医嘱信息。
[bookmark: _Toc106373133]登记
待检查患者的检查经过护士确认或门诊收款收费后，病理科可以对检查进行登记。用病人卡号或者直接查找可读取病人信息，并同时获取申请单信息，登记人员确认信息无误后接收即可。
如果有紧急病号或者其他情况，无卡无费用信息，可以提供绿色通道登记，以满足此特殊情况，此时输入病人信息及检查方法即可。
[bookmark: _Toc106373134]检查
检查又分为：取材，切片，阅片三部分。可以对送检组织进行处理后的每个腊块进行编号，记录材块信息组织名称，并可以书写送检组织的大体所见。
可以对切片进行编号，以适应腊块的多次切片。
电脑连接显微镜，装有摄像头配件时，程序可以直接读取显微镜图像，并且可以对显微镜图像进行截图，上传保存，上传下载过程遵循DICOM协议。若显微镜上装有自动化配件，则可以用程序对显微镜的载物台进行控制，前后左右调整，或者z轴的上下调整。而且可以对显微镜的视野进行自动聚焦，方便医生操作。
[bookmark: _Toc106373135]报告
书写患者报告，采用所见即所得报告模式，直观展示报告，报告模板方便报告书写，模板元素库将报告进行结构化，进一步简化报告的书写。报告中可以插入采集的图像，生成图文报告。
 消毒供应系统
通过条码化管理实现器械包回收、清洗消毒、配包灭菌到发放的全周期追溯，支持质量审核与设备监控，确保无菌物品的安全性和合规性，同时覆盖库存与有效期管理。
具体功能包括但不限于以下：
器械包回收
1、 依据器械包的一维条形码对器械包中的器械进行回收处理；
2、 器械包无条码处理	器械包无条码回收登记，应对临床科室条码无法回收情况网篮关联，将回收器械信息与清洗网篮关联清洗消毒模块。
设备清洗消毒记录
对回收器械的设备清洗消毒操作进行记录，包括清洗设备、清洗程序，锅次记录等。手工清洗消毒记录：对回收器械的手工清洗消毒操作进行记录。清洗消毒设备监控对清洗消毒设备在整个清洗消毒过程中的监测数据进行实施监控并记录（需设备厂家开放设备接口，提供对接数据，及必要的硬件设施）
配包模块
1、消毒清洗质量审核；
2、对回收器械的清洗消毒质量进行审核登记；
3、配包：依据系统提示，提供图文并茂的器械包配置，进行配包。
4、配包质量审核：对配包的正确性进行检查，合格的情况下打印：器械包包外标签码及包外基本信息。
灭菌模块
1、 灭菌准备：灭菌前进行灭菌准备工作，将器械包信息与灭菌车关联。
2、 灭菌：对器械包的灭菌操作进行记录，包括灭菌设备、灭菌方式、灭菌程序，锅次记录等。
3、 设备灭菌质量审核：依据测试包的结果判定灭菌过程是否合格，对审核结果进行记录。（3M灭菌结果自动判定、记录需3M厂家提供数据接口）。
4、 灭菌设备监控：对灭菌设备在整个灭菌过程中的监测数据进行实施监控并记录（需设备厂家开放设备接口，提供对接数据，及必要的硬件设施）。
发放模块
1、 无菌包发放：对无菌包的发放进行管理，依据无菌包的一/二维条形码，记录每个包发放到的科室。
2、 一次性无菌物品发放：对一次性无菌物品的发放信息记录
仓管模块
1、 库存管理：对物品的库存进行管理，包括器械、一次性物品、耗材等。
2、 有效期管理	：对无菌包及一次性物品的有效期进行管理，过期包预先提示过期物品不允许发放、使用等。
3、 入库管理：对物品的入库操作进行记录，包括入库单的查询、入库记录
4、 出库管理：对物品的出库操作进行记录，包括出库单的查询、出库记录。
临床科室模块
1、 使用管理模块：对器械包的使用情况进行记录，将器械包信息与病人信息关联、对特殊感染病人有标记功能；
2、 器械包接收模块：记录科室接收器械包信息，与消毒供应中心发放信息对应、能查看临床科室标记的特殊感染病人使用后对应的包信息并有特殊提醒。
追溯管理
1、器械包追溯	：根据器械包条码追溯器械包生产信息。2、病人追溯：根据病人信息追溯病人使用器械包信息。
3、综合追溯：根据多种条件，连续查询多种维度的数据，进行纵向分析。
报表模块
日常报表管理：提供消毒供应中心报表、临床科室报表、有效期报表、工作量报表等。
 医疗管理	
 医务科管理系统
集成医政管理、医师考核、医疗纠纷处理及质控功能，支持三级公立医院绩效考核指标管理，实现从执业授权到病历质控的全方位医疗行为监管与数据分析。
具体功能包括但不限于以下：
[bookmark: _Toc106373140]医政管理
医生档案管理
· 包括医生档案管理并与信息系统权限管理（抗生素分级、手术分级等）相关联。
[bookmark: _Toc106373141]医师考核管理
· 包括科室每月绩效考核、员工晋升与定级考核、医师日常行为记分（纠纷扣分、表扬加分、配合医务情况评分）、医师定期考核、离退休人员返聘考核功能。
依法执业管理
· 包括执业考试及注册、授权管理（手术级别授权、技能操作授权、抗菌药物及精神、麻药品授权）功能。
医师培训
· 包括业务学习培训、三基培训、对外配合培训的管理，记录并发布相关信息。
医疗纠纷管理
[bookmark: _Toc106373142]投诉/纠纷查询
· 实现投诉/纠纷基本信息的查询。
投诉/纠纷处理
· 实现投诉/纠纷处理信息的查询。
文件管理
[bookmark: _Toc106373143]文书管理
· 实现文件的上传、删除、下载等维护管理。支持文本文件、word、PDF、图片等附件。
上下级通知管理
· 实现文件的上传、删除、下载等维护管理。支持文本文件、word、PDF、图片等附件。
公文管理
· 实现文件的上传、删除、下载等维护管理。支持文本文件、word、PDF、图片等附件。
[bookmark: _Toc2702][bookmark: _Toc2820]质量控制
每月医疗质量核查
· 实现月末发布下月质控重点内容、月末科室上交自查报告、每月第一周下科室进行上月质控内容检查、月中对核查结果进行反馈。
病历质量检查
· 对病历按时归档情况、运行病历及归档病历质量检查；病历首页检查。
不良事件处理
· 包括不良事件登记；每季度和每年进行不良事件分析；非计划手术分析；住院超30天分析。
单病种及临床路径督查
· 检查每月单病种及临床路径科室完成情况并发通报；每半年对单病种及临床路径存在的问题进行分析。
医疗风险预警
· 根据卒中、胸痛、VET 深静脉血栓、医嘱（病危/一级护理）、手术分级、年龄等维度进行分值提取或计算，对高风险患者进行综合评分并预警。
计划
· 提供查询功能；
· 提供对计划的数据进行增删改查；
· 提供对质量次数的维护功能；
[bookmark: _Toc20583][bookmark: _Toc4658][bookmark: _Toc8286]计划明细
· 提供对质量计划的基本信息（质量计划名称）维护功能
· 提供对质量计划的检查人员维护功能；
· 提供对质量计划的检查指标维护的功能；
· 提供提交功能，提交后才可以进行检查，提交后不能修改；
[bookmark: _Toc11991][bookmark: _Toc5319]计划科室
· 提供对质量计划中的科室维护功能；
[bookmark: _Toc20818][bookmark: _Toc6923]检查
· 去科室按照检查计划进性检查，也可以抽查科室。
· 提供上传图片功能；
[bookmark: _Toc21821][bookmark: _Toc15218][bookmark: _Toc25068]形式分析
· 检查完后科室数据分析，临床科室添加检查后的扣分原因和改进意见并且签字等。
· 支持上传附件功能；
[bookmark: _Toc22890][bookmark: _Toc10053][bookmark: _Toc29996]持续改进
· 对于全院检查进性分析，某些项做的差的需进入质量改进，再次执行PDCA。
· 提供对基本信息、分析、PDCA、医务科评估的维护功能；
· 提供根据检查结果生成下次检查计划功能；
· 提供对检查结果的饼图统计和折线图统计功能；
[bookmark: _Toc28188][bookmark: _Toc17967][bookmark: _Toc17087]质量检查结果
· 查看质量检查结果；
· 提供将数据导出功能；
[bookmark: _Toc24378][bookmark: _Toc22757]形式分析结果
· 查看形式分析结果；
[bookmark: _Toc106373144]三级公立医院绩效考核
包括绩效考核数据的计算和统计分析；系统提供基本的数据校验功能，同时支持按时间段查询绩效考核结果。
[bookmark: _Toc106373145]指标管理
[bookmark: _Toc8748][bookmark: _Toc18369][bookmark: _Toc159]指标体系
· 根据模块分体系管理，包含资质管理、新技术管理、质量管理等功能；
· 提供指标体系内容新增、编辑和删除功能；
· 提供指标体系内容导出excel表功能；
[bookmark: _Toc6121][bookmark: _Toc20622][bookmark: _Toc452]指标管理
· 提供指标管理，检查的指标字典维护功能；
· 提供多级指标字典维护功能；
· 提供对指标项目以及内容的新增、删除、修改和查找功能；
	电子病历质量管系统
内置时限、文档、终末及核心制度质控规则，支持三级分级质控与人工缺陷录入，通过自动评分与报表统计提升病历书写规范性和医疗质量。
具体功能包括但不限于以下：
[bookmark: _Toc106373148]时限质控
1. [bookmark: _Toc106373149]支持医生打开患者病历时，自动弹出时限质控提醒。
2. 提供统一的时限质控概览界面，便于了解质控结果。
3. 系统内置时限质控规则，可根据医院需求进行规则拓展。
文档质控
1. [bookmark: _Toc106373150]系统内置国家《电子病历数据集数据元》标准，可根据《电子病历数据集数据元》标准进行文档质控。
2. 支持拓展数据集数据元标准，并进行质控。
3. 支持定义公共质控、敏感词质控、互斥词质控。
4. 支持检查已创建的病历文档，是否缺项、必填项没填写
终末质控
1. [bookmark: _Toc106373151]支持对患者的病历文档进行自动评分和人工评分，并且计算出病历等级
2. 支持定义评分标准，如：《病案首页评分标准》。
3. 能够抓取病案质量监测指标（2021版27个监测指标）
核心制度质控
支持根据医院需求、科室、定义不同的核心制度质控规则。
支持根据核心制度质控规则提取未满足要求的患者名单。
[bookmark: _Toc106373152]分级质控
一级质控：
事中质控：医生在书写病历时，随时可以查看当前病历的质控信息。
医师质控：医师可对自己负责的患者进行质控。科室质控：科主任可对本科室所有患者进行质控。
二级质控：病案室或质控专员可对已出院患者进行质控。
三级质控：病案室或医务科或质控专员定期/不定期对患者进行抽查质控
[bookmark: _Toc106373153]人工质控
支持质控员可针对病历存在的缺陷手工录入缺陷内容以及扣分原因。
支持质控员可根据评分标准进行单项扣分、多项扣分以及单项否决评分。
[bookmark: _Toc106373154]质控报表
支持时限质控统计查询、文档质控统计查询、终末质控统计查询等。
支持查看质控明细，包括患者姓名、年龄、卡号、床号、就诊时间、质控信息、签名医师、签名时间、质控消息等。
	医嘱闭环管理系统
提供统一的闭环定义及闭环概览界面。支持根据医院情况定义流程节点。支持定义节点名称字体、状态颜色、节点信息字体。
	单病种管理系统
自动化提取单病种数据并支持国家平台上报，内置评分工具与漏报查询，助力医院标准化诊疗和临床路径管理。
系统数量满足医院使用需求。
具体功能包括但不限于以下：
[bookmark: _Toc153618338]报告
1. 支持国家要求的单病种数据上报。
2. 支持单病种病人根据规则自动提取。
3. 支持患者基本信息自动导入到单病种报告卡中。
4. 支持对已填报信息自动效验。
5. 支持评分工具按评分标准自动化评分。
6. 支持VTE病人数据手工提取。
7. 支持单病种报告选择不上报原因后，本次不上报。
[bookmark: _Toc153618339]审核
1. 支持单病种报告单个审核。
2. 支持单病种报告批量审核。
[bookmark: _Toc153618340]上传
支持与国家单病种平台对接，实现自动上报。
[bookmark: _Toc153618341]查询统计
1. 支持单病种已报查询。
2. 支持单病种漏报查询
3. 支持单病种不上报查询。
4. 支持单病种按病种、科室、状态分类查询、统计分析。
	不良事件上报系统
覆盖药品、医疗、护理等11类事件上报，支持自动校验与分级处理，通过闭环管理流程提升事件响应效率与风险防控能力。
具体功能包括但不限于以下：
[bookmark: _Toc153618343]药品事件
(1) 药品不良事件
1. 支持患者信息自动导入
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件类别及情况、填报人类别、使用药品信息、临床信息、临床处理信息、护士评价、医师评价、药师评价、药品不良反应分类、涉及药品及器材的名称、事件当事人可能相关因素、预防方法与措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
(2) 输液反应事件
1. 支持患者信息自动导入
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件的类别及情况、使用药品制剂种类、事件过程特征、处理情况、相关可能的因素、涉及药品及器材的名称、事件当事人可能相关因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
(3) 药物调剂错误事件
1. 支持患者信息自动导入
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件的类别及情况、事件内容、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
(4) 药品传送错误事件
1. 支持患者信息自动导入
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件的类别及情况、事件内容、涉及药品及器材名称、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
[bookmark: _Toc153618344]医疗事件
(1) 方法/技术错误事件
1. 支持患者信息自动导入。
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件的类别及情况、发生不良事件/错误的名称、发生不良事件的主要事由/要素、涉及药品及器材名称、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
(2) 麻醉事件
1. 支持患者信息自动导入。
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件的类别及情况、发生不良事件/错误的名称、发生不良事件的主要事由/要素、可能产生的相关事件、涉及药品及器材名称、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
(3) 治疗错误事件
1. 支持患者信息自动导入。
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件的类别及情况、发生不良事件/错误的名称、发生不良事件的主要事由/要素、可能产生的相关事件、涉及药品及器材名称、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
(4) 手术事件
1. 支持患者信息自动导入。
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、手术类别、所报告不良事件的类别及情况、发生不良事件/错误的名称、发生不良事件的主要事由/要素、可能产生的相关事件、涉及药品及器材名称、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
[bookmark: _Toc153618345]护理事件
(1) 婴儿抱错事件
1. 支持患者信息自动导入
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件的类别及情况、发生不良事件/错误的名称、发生不良事件的主要事由/要素、可能产生的相关事件、涉及药品及器材名称、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
(2) 其他导管事件
1. 支持患者信息自动导入
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件的类别及情况、发生不良事件/错误的名称、发生不良事件的主要事由/要素、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
(3) 跌倒坠床事件
1. 支持患者信息自动导入
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件的类别及情况、跌倒事件发生的患者特征、发生不良事件的主要事由/要素、跌倒损伤严重程度分级、涉及药品及器材的名称、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
(4) 压疮事件
1. 支持患者信息自动导入
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件的类别及情况、压疮发生前的干预措施、压疮发生后的干预措施、评估与干预中可能的缺陷、涉及药品及器材的名称、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
(5) 其他医护事件
1. 支持患者信息自动导入
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件的类别及情况、发生不良事件/错误的名称、发生不良事件的主要事由/要素、涉及药品及器材的名称、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
[bookmark: _Toc153618346]输血事件
1. 支持患者信息自动导入
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、输入何种血时发生事件或错误、发生不良事件/错误的名称、发生不良事件的主要事由、涉及药品及器材的名称、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
[bookmark: _Toc153618347]医疗器械
1. 支持患者信息自动导入
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件的类别及情况、发生不良事件/错误的名称、发生不良事件的主要事由/要素、涉及药品及器材的名称、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
[bookmark: _Toc153618348]治安消防
(1) 患者走失事件
1. 支持患者信息自动导入
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件的类别及情况、住院患者走失特征、患者走失可能涉及的高风险因素、可能涉及影响认知功能的药物、患者走失发生后应急程序、走失后结局、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
(2) 患者自杀事件
1. 支持患者信息自动导入
2. 支持自动效验上报内容是否合格。
3. 支持填报医院信息、事件报告相关信息、所报告不良事件的类别及情况、当事人类别、病人原有的慢性疾病及危险因子、识别自杀可能涉及的高风险因素、对自杀高风险患者可能的预防措施、患者院内可能采取的自杀方式、可能选择的自杀地点、患者自杀发生后应急程序、自杀后结局、相关可能的因素、预防方法及措施、事件当事人情况、事件报告人服务岗位、是否属医院主动特别报告的四个事件、事件报告人署名信息。
[bookmark: _Toc153618349]我报告的不良事件
1. 可以查询编辑删除找回本人报告的不良事件。 
2. 支持根据报告日期、事件名称、患者姓名、事件状态、发生时间、事件摘要等信息进行查询。
3. 支持查看不良事件上报历史记录。
4. 支持根据颜色区分不良事件上报状态。
[bookmark: _Toc153618350]不良事件处理
对不良事件进行督办、分析、审核、归档等各类操作
1. 支持权限控制：范围权限（医疗单位、科室、不良事件），内嵌权限（删除、审核、督办、分析、归档等）；
2. 支持不良事件查询，可根据多种查询条件进行查询；
3. 支持显示不良事件的报告时间、不良事件名称、报告人、事件摘要、发生时间、事件等级、伤害程度、患者状态、涉及科室、住院号、患者姓名、状态、事件类型、更新时间、更新人等信息；
4. 支持对不良事件上报的编辑、备注、删除、找回、分析、反馈、督办、审核、取消审核、整改、归档、取消归档、追踪操作。
 手术分级管理系统
基于手术难度和医师资质动态管理权限审批，支持四级手术分类与高风险手术预警，确保手术安全与合规性。
具体功能包括但不限于以下：
1.手术及有创操作分级
手术及有创操作指各种开放性手术、 腔镜手术及介入治疗 (以下统称手术)。依据其技术难度、复杂性和风险度，将手术 分为四级： 
(1)一级手术：技术难度较低、手术过程简单、风险度较 小的各种手术。 指普通常见的2人可完成的小手术，小面积清创缝合、如：单纯性修补术、体表良性肿瘤切除术、人流术、刮宫术、阑尾摘除术等。许多一类手术可在门诊手术室完成。 
(2)二级手术：技术难度一般、手术过程不复杂、风险度中等的各种手术。指需 3—4 人共同完成的中等手术，如：胃大部分切除术、胆囊切除术、肺叶切除术、前列腺切除术、剖宫产术、子宫切1除术等。二类手术应在住院部手术室完成。是住院治疗较多的一种类型。
(3)三级手术：技术难度较大、手术过程较复杂、风险度较大的各种手术。 指疑难、重症手术和需 6—7 人以上人员共同完成的大手术。各种门脉高压症的分流术、肝叶切除术、恶性肿瘤根治术、各种颅类肿瘤切除术、巨大肿瘤切除术等属此类。 
(4)四级手术：技术难度大、手术过程复杂、风险度大的各种手术。 
2.	手术医师分级
依据其卫生技术资格、受聘技术职务及从事相应技术岗位工作的年限等，规定手术医师的分级。所有手术医师均应依法取得执业医师资格。 
(1)住院医师1、低年资住院医师：从事住院医师岗位工作3年以内， 或获得硕士学位、曾从事住院医师岗位工作2年以内者。2、高年资历住院医师：从事住院医师岗位工作3年以上，或获得硕士学位、取得执业医师资格、并曾从事住院医师岗位 工作2年以上者。 
(2)主治医师l、低年资主治医师：从事主治医师岗位工作3年以内， 2 或获得临床博士学位、从事主治医师岗位工作2年以内者。2、高年资主治医师：从事主治医师岗位工作3年以上，或获得临床博士学位、从事主治医师岗位工作2年以上者。 
(3)副主任医师：1、低年资副主任医师：从事副主任医师岗位工作3年以内，或有博士后学历、从事副主任医师岗位工作2年以上者。2、高年资副主任医师：从事副主任医师岗位工作 3 年以上者。 
(4)主任医师：受聘主任医师岗位工作者。 
3.	各级医师手术权限 
(1)低年资住院医师：在上级医师指导下，可主持一级手术。
(2)高年资住院医师：在熟练掌握一级手术的基础上，在上级医师临场指导下可逐步开展二级手术。 
(3)低年资主治医师：可主持二级手术，在上级医师临场指导下，逐步开展三级手术。 
(4)高年资主治医师：可主持三级手术。 
(5)低年资副主任医师：可主持三级手术，在上级医师临场指导下，逐步开展四级手术。 
(6)高年资副主任医师：可根据实际情况（当地患者对医疗技术需求、术者对手术熟练程度及卫生部门的审批资格）主持四级手术，根据实际情况可主持新技术、新项目手术及科研项目手术。 
(7)主任医师：主持四级手术，主要开展新技术、新项目手术或经主管部门批准的高风险科研项目手术。
4.	手术审批权限（支持手术目录分级导入、管理，与医生的手术权限的动态管理）
 手术审批权限是指对拟施行的不同级别手术以及不同情况、不同类别手术的审批权限。
(1) 常规手术 
①一级手术： 主治医师以上医师及由科主任或科主任授权的科副主任审批，手术通知单报科主任签字。 
②二类手术：科主任审批，急诊二级手术的审批由二线医师负审批时，主治医师、二线班医师应认真检查病人，审核诊断是否明确，术前相关准备是否完成，并对手术方式、麻醉方式、参术人员及分工安排作出决定。凡进入手术室的择期手术及正常上班期问的急诊手术需由科主任在手术通知单上签字， 以便统一安排，非正常上班期间急诊手术由有权限的二线医师 负责安排，特殊情况应向科主任报告。 
③三类手术由科主任审批，科主任应会同主任医师(副主 任医师)或主治医师对病情进行核查，组织术前讨论，决定手术方案等项，必要时报院长或业务副院长。
④四类手术、危险性大手术、诊断未确定且病情危重又必 须行探查手术时，科主任应报告医务科，由业务院长批准。医院以前从未开展的手术，要报经卫生行政部门批准，经院办会研究通过后方能进行，术前报医务科备案。 
⑤手术通知单和麻醉科审核： 凡进入手术室的择期手术及正常上班期间的急诊手术需由科主任在手术通知单上签字，以便统一安排，非正常上班期间急诊手术由有权限的二线医师负责安排，特殊情况应向科主任报告。择期手术应在手术前一天 上午12时前科主任开具手术通知单送到麻醉科，麻醉科执行 术前查房并做好病历记录。 
⑥手术室应对手术决定者权限及参术人员资格进行审核，不符合规定者有权不安排手术，并向医务科报告。对麻醉方式经检查病人后如有不同意见，应与手术医师协商讨论或提出暂缓手术意见，以确保手术质量与安全。 
(2)高度风险手术 高度风险手术是指手术科室质控小组科主任认定的存在高度风险的任何级别的手术。须经科内讨论，科主任签字同意后 报医务科， 由医务科科长决定自行审批或提交业务副院长或必 要时报院长审批，获准后，手术科室科主任负责签发手术通知 单。 
(3)急诊手术预期手术的级别在值班医生手术权限级别内时，可通知并 施行手术。若属高风险手术或预期手术超出自己手术权限级别时，应紧急报责任规定的上级医师审批，需要时再逐级上报。原则上应由具备实施手术的相应级别的医师主持手术。但在需紧急抢救生命的情况下，在上级医生暂时不能到场主持手术期 间，任何级别的值班医生在不违背上级医生口头指示的前提下，有权、也必须按具体情况主持其认为合理的抢救手术，不得延误抢救时机。急诊手术中如发现需施行的手术超出自己的手术权限时，应立即口头上报请示。 
(4)新技术、新项目、科研手术 
1、一般新技术、新项目手术及重大手术、致残手术须经科内讨论，在科主任填写《手术审批单》 ，签署同意意见后报 医务科，由医务科备案并提交业务副院长或院长审批。
2、高风险的新技术、新项目、科研手术应提交院技术委 员会审议通过后实施。对重大的涉及生命安全和社会环境的手术项目还需按规定上报卫生行政主管部门。
(5)邀请外院专家会诊手术，或本院医师应邀到外院会诊手术根据卫生部《医师外出会诊暂行规定》执行。 
(6)医务科负责监督检查，发现违反以上规定者，有权停止手术并按有关规定处理。
	危急值管理系统
自定义检验危急值规则并实现分级推送，支持闭环跟踪与统计分析，保障临床及时干预高风险结果。
具体功能包括但不限于以下：
1. 支持对检验项目的危急值判定规则进行设置。
2. 支持对检查项目中的危急值结果进行标记。
3. 支持危急值结果进行醒目显示设置。
4. 支持危急值结果自动推送和提醒到临床。
5. 支持与医院短信平台对接，危急值信息直接通知到相关人员。
6. 支持危急值结果分级处理，未在要求时间内处理的信息将直接向上一级人员继续推送。
7. 支持危急值闭环管理流程自定义。
8. 支持危急值的数据统计分析与查询。
	病历首页质控
内置ICD编码与质控逻辑规则，支持必填项校验、费用修正及异常修改，确保病案数据完整性与上报合规性。
具体功能包括但不限于以下：
1. 基本内容：病人基本信息、住院信息、诊断信息、手术信息、过敏信息、患者费用、治疗结果、院内感染和病案质量等。
2. 提供灵活多样的检索方式，包括首页内容的查询、病案号查询、未归档病案的查询。对病案号查询要支持病人姓名的模糊查询。
3. 对检索结果要有多种形式的显示或输出形式，包括病案首页、病人姓名索引卡片、疾病索引卡片、手术索引卡片、入院病人登记簿、出院病人登记簿、死亡病人登记簿、传染病登记簿和肿瘤登记簿；
4. 依据标准的疾病分类、手术分类代码处理一病多名问题。
5. 具有基本的统计功能，包括疾病的统计分析、科室统计、医生统计、单病种分析等。
6. 提供标准的ICD-10、ICD-9编目。
7. 支持病案管理人员对已提交的病案进行编目归档。
8. 支持对已提交的病案首页进行修改。
9. 支持对病案首页进行二次校验。
10. 支持对病案档案号进行管理，对漏用的档案号进行再利用，重复的档案号进行重新分配。
11. 支持对首页内容异常情况进行修改，例如出院时间、医生误操作记录等。
12. 支持病人费用发生变化后对已产生的费用进行校验修正，支持单个校验和批量校验。
13. 支持对病案首页质控必填项、默认值、选填、只读四类规则设置；
14. 支持系统内置各类首页质控逻辑规则。
15. 支持在填写过程中进行规则自动校验。
16. 支持医院个性化规则设置。
17. 支持按照病案费用填写规范对患者产生的费用进行分类规则设置。
支持对编制床位和实际开放床位进行设置。
	病案管理系统
实现病历三级移交、借阅追溯及数据自动上报（如DRGs、HQMS），支持档案号管理与节假日排除，优化病案归档流程。
具体功能包括但不限于以下：
[bookmark: _Toc106373204]基本设置
（一）病案首页工作表设置
1. 支持通过病案首页工作表设置定义病案首页必填信息。
2. 支持定义病案首页字段默认值信息。
3. 支持定义各个字段在入院登记处、护士站、医生站、病案室是否必填。
（二）病案首页效验设置
支持根据脚本配置定义病案首页效验规则。
支持可视化编码定义。
（三）费用类型设置
支持根据核算分类对照，与病案首页费用类型进行对照。
支持对照后，在病案首页打印时调用。
（四）床位设置
支持定义各科室实际开放床位，根据实际开放床位数，计算占床日等数据。
（五）科室不写病历设置
支持区分写病历和不写病历科室名单。
根据名单信息，在病案首页填写时，及出院时进行逻辑控制。
（六）病首辅助功能
支持病案室修改患者出院时间。
支持病案室根据费用类型效正患者病首费用信息。
支持修改病历标志，填写不写病历或写病历原因。
支持按科室、按全院设置档案号规则。
（七）节假日设置
支持设置节假日信息，并在计算病历移交率时进行判断，排除节假日。
[bookmark: _Toc106373205]病历归档
支持病历三级移交管理规范。
支持逐级倒退，撤销移交信息。
支持已移交病历进行加锁、或解锁；全流程支持申请及审批。
支持病历三日移交率查询。
支持提取各科室三日移交率明细信息。
支持归档信息提醒，及时推送至医生。
[bookmark: _Toc106373206]病历示踪
1. [bookmark: _Toc106373207]支持各科室进行病历借阅。
2. 支持在病历借阅过程中填写借阅人、借阅科室、借阅时间、借阅原因信息。
3. 支持病历借阅信息留存。
4. 支持选择借阅病历信息，进行病历归还。
5. 支持病历复印自动同步打印。
6. 支持填写病历复印个人信息，包括复印者姓名、证件信息、与患者关系、复印分数、页数等信息。
7. 支持撤销或执行复印任务。
8. 支持查询病历借阅信息，及根据分类进行病历借阅统计。
数据上报（需满足医院个性化数据报表功能定制）
支持各类主管部门规定的病案相关上报接口的自动上报，几个典型的自动上报场景如下：
1）卫统4上报
2）DRGs上报
3）HQMS上报
4）三级医院绩效考核上报
5）肿瘤上报
6）发热门诊上报
	院感管理系统
对接多系统数据实现智能预警（如暴发、多耐菌），覆盖抗菌药物、ICU导管等专项监测，通过临床上报与消息沟通降低感染风险。
具体功能包括但不限于以下：
[bookmark: _Toc150931827]数据对接
要能对接 HIS、LIS、RIS，电子病历、手术麻醉、数据，如：患者基本情况、转科、诊断、床位、体温、菌培养、常规检查、手术、抗菌药物等病人所有电子病例详细。能够实现与医院现有系统的数据对 接，自动完成数据加载，并自动完成各项院感数据调试工作。具体如下： 
1）患者基本资料；出入院信息，包括出入院日期、科室、床位、住院总费用等信息；
2）病人转科信息；患者诊断信息，入院诊断、疾病诊断、出院诊断等；
3）患者体温信息；病程记录；影像诊断信息； 
4）手术申请、安排，详细的手术情况，如麻醉类型、手术时间等；(手术中出血量) 
5）医嘱信息，包括检验检查项目、抗菌药物使用情况等；
6）检验信息，包括常规检验、细菌培养、检验结果等；
7）微生物培养情况（包括送检信息、病原体检出情况、药敏试验情况等）；
8）科室信息、医生信息（包括职称）、药品信息等基础资料。
9）门诊就诊信息等。
[bookmark: _Toc150931828]系统自动预警平台
1.总体预警
1) 能自动预警感染爆发；
2) 能自动预警新的院感，传染病，肿瘤，死亡等报卡；
3) 能智能预警在院疑似院感病例；
4) 能自动预警新的多重耐药菌,泛耐药菌,MRSA等 。
2.实时概况
1)能查看各个科室的在院病人、发热、使用三管和阳性菌、多重耐药菌检出例数等高危因素的病人列表。
2)能查看某个科室某天发热的病人列表，以及病人的体温单。
3)能查看某个科室某天使用三管的病人列表，以及病人的三管相关医嘱。
[bookmark: _Toc150931829]院感暴发预警
1）要能动态监测全院各科室的感染部位和检出病原体,当出现了在设
定时间内超出设定值的病例时，系统就会自动预警并显示出这些病例，让院感科人员及时发现并查询感染暴发的详细情况。
2）要能自动罗列出感染暴发相关病人清单，可进行同源性分析对比，对比列出所有药敏结果，并能对暴发进行处置记录。 
3）要能对一段时期内同一科室发生多例相同感染诊断情况的预警提示功能，并跟踪到具体的病人列表。 
4）要能对一段时期内同一科室送检标本培养出多例相同病原体的预警提示功能，并跟踪到具体的病人列表。 
5）要能对以科室为单位，调整暴发预警周期和暴发预警例数。 
6）要能对暴发预警进行确认、待查和排除操作。
[bookmark: _Toc150931830]临床医生上报
1）医生工作站上要能上报院感病例，代替传统的手工纸质上报卡。 
2）在上报卡中，临床医生只需要输入病人的住院号就可以调出该病例的基本信息及相关所需要的电子病历信息，医生只需填写感染部位和易感因素及选择相关送检,快速方便。 
3）系统时自动预警提示新的上报卡。
4）能对上报的病例进行收集和管理,可以直接查看病人的详细电子病例信息,可以修改,审核,确认,非感染等操作；能打印导出。 
5）审核确认后的病例要能作为各种年月统计报表的数据。 
6)要能通过感染预警消息直接双击上报。 
7)要能重复报卡提示。 
8)要能临床上报，院感审核、临床转归的流程；上报卡按未审、已确认、非院感等状态进行分类展示；（要有修改已上报院感病例的权限），（每月漏报率）。
9)上报卡中包含患者基本信息、感染情况、易感因素、微生物送检情况、药敏结果、手术情况和院内感染时体征等信息。 
10)要能自定义易感因素和侵入性操作。
11)要能对上报卡进行干预提示消息。
[bookmark: _Toc150931831]自动智能预警疑似病例
1)要能设置疑似预警条件,可以多条件,多组合。 
2)要能自动根据条件从全院病例搜索出医院感染疑似病例，提高工作效率。
3)要能根据预警提示，院感科人员要能直接查看详细电子病历,例进行重点排查，进行补报，防止漏报。 
4)所有疑似病例要按院感指标,住院时间,组合排列成院感时序图,方便查看疑似病人的相关重点情况。 
5)要能就疑似病例直接与医生消息沟通，反馈，医生端要有提示，方便快速处理报卡等。 
6)要能根据《医院感染诊断标准》，结合院感专家的专业知识，采用大数据智能预警模型，对在院病例进行智能预警。 
7)要能自动生成带疑似度的疑似病例并提醒相关人员处理，无需手动筛选。
8)已有智能预警关键字和值可根据医院需求适当调整参数。 
9)要能分科室展示预警病例，院感科可查看全院科室，临床医生只能查看自己所在科室。 
10)要能在一个界面中提供病人基本信息、住院日历、侵入式操作医嘱、白细胞变化、中性粒细胞变化、C-反应蛋白变化、体温变化、尿常规检验结果、降钙素检验结果、微生物培养药敏结果和影像 检查报告等信息，辅助医生快速诊断。
11)要能直接点击按键或者在右键菜单中进行提醒、上报、待查和排除操作。
12)要能查看病人历史上报记录和沟通记录。
13)要能对预警病例进行干预，默认发送给患者主治医生，可自定义内容。
14)要能双击预警病例弹出查看病人详细病例。
[bookmark: _Toc150931832]详细电子病例信息
1)系统中有住院号的地方就可以直接查询病人的医嘱，检验结果，手术情况，病程记录等电子病历详细信息，要避免了去打开多个 系统繁锁查询,院感关键点或异常处要有标识 
2)要能在所有预警界面弹出患者的病例。 
3)要能展示患者的基本情况，包括姓名、年龄、性别、科室、床号、住院号、入院时间、出院时间、入院诊断和主治医生等。 
4)要能以图形化展示住院日历，包括患者从入院以来每天的呼吸机、中心静脉置管、导尿管、发热、血常规、尿常规、其他常规、C- 反应蛋白、降钙素、手术、病原体和抗菌药物等项目的情况。
5)要能查询关于患者的干预消息记录和历史报卡记录。 
6)要能查询患者所有的病历病程，并支持关键字在病历病程中高亮显示，且关键字可自定义。 
7)要能查询患者的影像检查报告，包括放射、超声和其他。 
8)要能查询患者的常规检验结果，包括血常规、尿常规等，检验结果。 
9)要能查询患者的微生物培养结果，当培养结果为阳性时，展示药敏结果。 
10)要能查询患者的所有医嘱信息，对于院感所关心的的医嘱，以不同的颜色标识出来。 
11)要能查询患者的手术信息，体温信息。
[bookmark: _Toc150931833]抗菌药物监测
1)要能自动收集全院病人的抗菌药物（口服、静脉）使用情况,。
2)要能抗菌药物分线管理,根据抗菌药物分线使用及分级管理办法，自动统计出越权用药的详细情况。
3)抗菌药物使用的送检率及阳性率统计。
4)要能按科室分类，自动计算住院患者抗菌药物使用率。
5)要能按科室分类，自动计算非限制级、限制级和特殊级抗菌药物使用人数和使用率；  
6)要能按科室分类，自动计算使用和未使用抗菌药物的患者人数和使用率；
7)要能按科室分类，自动计算使用一联、二联、三联及以上抗菌药物的患者人数和使用率；
8)要能按医生分类，自动计算使用和未使用抗菌药物的患者人数和使用率。 
9)要能按科室分类，自动计算抗菌药物治疗前病原学送检率（区分接受两个或以上重点药物联合使用前病原学送检率）；可自定义排序。
10)要能按科室分类，自动计算非限制级、限制级和特殊级抗菌药物使用人数、送检人数和送检率。
11)要能按科室分类，自动计算预防、治疗用药的用药目的使用人数、 送检人数和送检率；（前提条件是医生开医嘱使用抗生素时要明确是预防用药还是治疗用药）。注：开医嘱要有提示，提示医生使用前病原学送检、预防、治疗还是预防+治疗用药，未勾选不能发送医嘱。
[bookmark: _Toc150931834]病原体监测
1)要能自动从 LIS 系统收集全院病人的微生物检验结果,自动分析。
2)要能查询统计各种特殊耐药病例,并对多重耐药,泛耐药, MRSA,万古耐金葡等自动预警提示。
3)要能统计出全院所有的病原菌耐药率情况，并将耐药率以不同颜色进行区别，并详细到可以支持针对某种菌，某个科室进行统计。
4)要能科室的病原体分布统计,科室的标本统计,全院的送检率及阳性率统计等报表。
5)要能自动计算耐碳青霉烯类肠杆菌科细菌（CREc）、耐碳青霉烯类肺炎克雷伯菌（CRKP）、耐甲氧西林金黄色葡萄球菌（MRSA）、耐万古霉素肠球菌（VRE）、耐碳青霉烯 鲍曼不动杆菌（CRABA）、耐碳青霉烯铜绿假单胞菌（CRPAE）等的多重耐药菌感染发现率。
6)要能自动计算耐碳青霉烯类肠杆菌科细菌（CREc）、耐碳青霉烯类肺炎克雷伯菌（CRKP）、耐甲氧西林金黄色葡萄球菌（MRSA）、耐万古霉素肠球菌（VRE）、耐碳青霉烯鲍曼不动杆菌（CRABA）、耐碳青霉烯铜绿假单胞菌（CRPAE）等的多重耐药菌感染检出率。
7)要能以科室为单位，自动计算多重耐药菌感染检出率。
8)要能统计每种标本的样本数、阳性数，并自动计算阳性率。
9)要能按科室的送检样本数、阳性数，并自动计算阳性率。
10)要能自动计算各个科室医院感染病人的送检率。
11)要能自动计算所有病原体对抗菌药物的耐药率，对各种抗菌药物的耐药率、敏感率和中介率 。
12)要能自动计算铜绿假单胞菌、大肠埃希氏菌、肺炎克雷伯氏菌、鲍曼不动杆菌、阴沟肠杆菌等重点病原体对抗菌药物的耐药率，对各种抗菌药物的耐药率、敏感率和中介率 。
13)要能自动计算病原体的检出情况，包括菌株数和占比。包括前五位病原体分布。
[bookmark: _Toc150931835]多耐监测
1)要有多耐预警流程，并可以直接发消息提示医生。
2)在医生端有提示，医生可直接进行上报和处理措施。
3)能直接上报多耐督查表。
4)并在管理端有新督查表提示，还要能收集管理及相关统计。
5)要能有临床上报，院感审核的流程；
6)上报卡中包含病人基本信息、多重耐药菌信息、病人情况、防控措施和反馈整改等内容。
7)要能对多重耐药菌上报卡和感染上报卡关联。
8)多耐卡可自动获取开停隔离医嘱信息。
[bookmark: _Toc150931836]外科手术监测
1)要能自动收集全院所有的外科手术病例及相关麻醉,切口,愈合等情况。
2)要能自动生成按切口统计感染率,无菌切口愈合情况及感染率统计，医生专率，用药等。
3)要有按手术风险指数统计的报表。
4)要能按科室分类，自动计算手术感染人数和手术感染率；
5)要能按科室分类，自动计算手术平均危险指数和手术调整感染率；
6)要能按科室分类，自动计算Ⅰ、Ⅱ和Ⅲ类切口手术部位感染率；（现在是4类切口分类）
7)要能按科室分类，自动计算 NNIS0、NNIS1、NNIS2和 NNIS3分级的 手术感染人数和手术感染率；
8)要能按医生分类，自动计算手术感染人数和手术感染率；
9)要能按医生分类，自动计算手术平均危险指数和手术调整感染率；
10)要能自动计算围术期抗菌药物使用率。
[bookmark: _Toc150931837]ICU 监测
1)要能对ICU进行的院感病例和日志进行监测,并进行三个导管感染率的统计。
2)要能对新生儿 ICU 进行的院感病例和日志进行监测,并进行三个导管感染率的统计。
3)要能输入临床等级评分表。
4)要能自动计算使用呼吸机病人数、中心静脉插管病人数、留置导尿管病人数。
5)要能自动计算病人使用呼吸机天数、病人中心静脉插管天数、病人留置导尿管天数。
6)要能自动计算呼吸机使用率、中心静脉插管使用率和导尿管插管使用率。
7)要能自动计算呼吸机相关肺炎例次数和发病率。
8)要能自动计算血管内导管相关血流感染人数和发病率。
9)要能自动计算导尿管相关泌尿系感染人数和发病率。
10)要能自动计算 ICU 感染率、感染例次率、日感染率、日感染例次率、日调整感染率和日调整例次感染率。
[bookmark: _Toc150931838]新生儿ICU监测
1)要能自动计算使用呼吸机人数、脐/中心静脉插管人数。
2)要能自动计算使用呼吸机天数、脐/中心静脉插管天数。
3)要能自动计算呼吸机使用率、脐/中心静脉插管使用率。
4)要能自动计算呼吸机相关肺炎例次数和发病率。
5)要能自动计算脐/中心静脉插管相关血液感染人数和发病率。
6)要能自动计算新生儿 ICU 感染率、感染例次率、日感染率、日感染例次率、日调整感染率和日调整例次感染率。
7)所有统计数据均要能按年月或体重分类统计。
[bookmark: _Toc150931839]环境卫生学监测
1)要能收集和录入消毒卫生学的检测结果, 主要包括空气监测、物体表面、医务人员手监测、使用中消毒剂、灭菌药物、消毒物品、细菌学监测、一次性用品、污染监测等内容。
2)要能克隆以前月份已输入过的数据，快速复制过来，减少输入工作量。
3)要能自定义配置监测项目、监测内容、检查方式、采样点等内容。
4)要能直接打印监测结果报告单；；
5)监测结果合格率,不合格统计；
6)要能发布后全院科室可直接查看，打印，实现全院无纸化办公。
[bookmark: _Toc150931840]职业暴露监测
1)要能在医生站或护士站直接填写医务人员的针刺伤情况和相关处理结果,可提示处理措施和评估方法，并进行相关的统计。
2)要能上报血液和体液暴露。
3)要能上报针刺伤和锐器伤。
4)要能录入暴露源信息。
5)要能自动提醒暴露者进行后续检查，并登记检查结果。
6)要能记录暴露者用药情况。
7)要能让管理人员对暴露做出评价。
8)要能自动计算引起锐器伤的器具的分布情况；
9)要能自动计算引起暴露的操作的分布情况；
[bookmark: _Toc150931841]现患率调查
1)要能自动收集全院所有在院病人的病例及相关感染，使用抗生素，相关送检等情况，自动提取任意时间点的调查所需的相关数据，并自动统计出各科室现患率及部位分布等相关报表。
2)要能自动化现患率调查，尽可能的缩减现患率调查的工作量。
3)要能按科室分类，自动计算现患人数、现患率、现患例次数；
4)要能自动计算各种易感因素的出现例次数和在所有感染病例的占比；
5)要能自动生成现患率病例调查表和现患率床旁调查表。
6)要能自动计算实查率，现患率；
7)要能自动计算现患病人的感染部位构成比；
8)要能自动计算现患病人的抗菌药物使用情况；
9)要能自动计算现患病人的联合用药情况；
10)要能自动计算现患病人的治疗用药细菌培养情况；
[bookmark: _Toc150931842]医生消息沟通
1) 消息要能在医生工作站提示。可以接收院感科发送的漏报提示（院感，传染病，肿瘤等报卡），干预及指导措施，SOP 等。 
2) 要能提示到全科，要能已读，医生还要可以反馈信息，可直接双击上报各种报卡等。 
3) 要能自定义设置给医生端查看相关统计报表的权限，可以控制到看全院或只能看本科室数据。 
4) 要能保存和查询所有的沟通交流记录。 
5) 要能反复提醒临床医生未完成事项。 
6) 要能直接查看消毒卫生检测结果 
7) 要能开展现患率个案调查 
8) 要能开机自动启动 
9) 要能逾时自动提醒到全科室电脑。
[bookmark: _Toc150931843]手卫生调查
1)能开展全院手卫生调查。 
2)能按科室自动计算医务人员手卫生依从率和手卫生正确率；  
3)能按医务人员职业自动计算医务人员手卫生依从率和手卫生正确率；
1)医院感染发病率调查监测 
2)多重耐药菌（MDROs）检出情况监测 
3)多重耐药菌（MDROs）医院感染发生率监测 
4)住院患者抗菌药物使用率监测 
5)抗菌药物治疗前病原体送检率监测 
6)不同切口类型手术部位感染（SSI）监测 
7)I 类切口手术抗菌药物预防使用率监测 （术前30min-1 h预防用药例数、术前使用术后未用、术后预防用药≤24h例数、术后预防用药24-48h例数、术后预防用药≥48h例数），预防联合用药（一联、二联、三联）例数。
8)ICU 医务人员手卫生依从性调查 
9)呼吸机相关肺炎（VAP）及床头抬高预防数据 
10)中心静脉导管相关血流感染（CLA-BSI）监测数据 
11)导尿管相关尿路感染（CA-UTI）监测数据 
12)新生儿医院感染监测 
13)医院感染漏报率 
14)现患率调查-医院感染现患率 
15)现患率调查-医院感染病原体分布
 传染病上报
自动关联诊断生成传染病/肿瘤等报卡，支持地址智能转换与附卡生成，简化上报流程并确保疾控数据准确性。
具体功能包括但不限于以下：
[bookmark: _Toc117237730]医生报卡管理
1. [bookmark: _Toc117237731]所有报卡均自动提取患者一般情况信息，门诊病例包括姓名、性别、年龄等，住院病例包括姓名、性别、年龄、住址、电话、身份证等。
2. 报卡中所有的必填项目要有醒目的颜色标识。
3. 传染病报告卡：14周岁以下儿童报卡时应强制填报家长姓名信息。
4. 传染病报告卡:根据传染病诊断名称自动附加传染病相应附卡。
5. 在报卡界面，醒目显示当前报卡的状态。 
6. 支持同一页面显示出多个传染病及多个传染病附卡。
7. 支持对病人地址进行疾控标准地址的精准智能转换。能通过地址快速分析到省、市、县、区。可识别比较复杂的地址模式。
8. 集中展示出医生所有待上报卡片，并可同时打开多个不同传染病、疾病报卡。
9. 可方便快速查看每个报卡的填写说明
中华人民共和国传染病报告卡
1. [bookmark: _Toc117237737]支持按病种、科室、状态分类查询。
2. 支持在门诊医师、住院医师、病案首页下诊断时，自动弹出报告卡内容。
3. 支持定义报告卡是否启用、是否必填、优先级等信息。
4. 支持定义报告卡弹出关联诊断类型。
5. 支持患者信息自动导入。
6. 支持打印或导出报告卡内容。
7. 支持根据医师选项自动判断生成相关附卡。
8. 支持定义时间范围内不再重复报卡。
9. 包含传染病（艾滋病性病附卡）
10. 传染病（手足口病附卡）
11. 传染病（乙肝附卡）
[bookmark: _Toc153618390]肿瘤卡上报
1. 支持按病种、科室、状态分类查询。
2. 支持在门诊医师、住院医师、病案首页下诊断时，自动弹出报告卡内容。
3. 支持定义报告卡是否启用、是否必填、优先级等信息。
4. 支持定义报告卡弹出关联诊断类型。
5. 支持患者信息自动导入。
6. 支持打印或导出报告卡内容。
7. 支持根据医师选项自动判断生成相关附卡。
8. 支持定义时间范围内不再重复报卡。
[bookmark: _Toc153618391]新生儿卡上报
1. 支持按病种、科室、状态分类查询。
2. 支持在门诊医师、住院医师、病案首页下诊断时，自动弹出报告卡内容。
3. 支持定义报告卡是否启用、是否必填、优先级等信息。
4. 支持定义报告卡弹出关联诊断类型。
5. 支持患者信息自动导入。
6. 支持打印或导出报告卡内容。
7. 支持根据医师选项自动判断生成相关附卡。
8. 支持定义时间范围内不再重复报卡。
[bookmark: _Toc153618392]死亡卡上报
1. 支持按病种、科室、状态分类查询。
2. 支持在门诊医师、住院医师、病案首页下诊断时，自动弹出报告卡内容。
3. 支持定义报告卡是否启用、是否必填、优先级等信息。
4. 支持定义报告卡弹出关联诊断类型。
5. 支持患者信息自动导入。
6. 支持打印或导出报告卡内容。
7. 支持根据医师选项自动判断生成相关附卡。
8. 支持定义时间范围内不再重复报卡。
[bookmark: _Toc153618393]心脑血管卡上报
1. 支持按病种、科室、状态分类查询。
2. 支持在门诊医师、住院医师、病案首页下诊断时，自动弹出报告卡内容。
3. 支持定义报告卡是否启用、是否必填、优先级等信息。
4. 支持定义报告卡弹出关联诊断类型。
5. 支持患者信息自动导入。
6. 支持打印或导出报告卡内容。
7. 支持根据医师选项自动判断生成相关附卡。
8. 支持定义时间范围内不再重复报卡。
[bookmark: _Toc153618394]慢阻肺卡上报
1. 支持按病种、科室、状态分类查询。
2. 支持在门诊医师、住院医师、病案首页下诊断时，自动弹出报告卡内容。
3. 支持定义报告卡是否启用、是否必填、优先级等信息。
4. 支持定义报告卡弹出关联诊断类型。
5. 支持患者信息自动导入。
6. 支持打印或导出报告卡内容。
7. 支持根据医师选项自动判断生成相关附卡。
8. 支持定义时间范围内不再重复报卡。
[bookmark: _Toc153618395]审核
1. 支持医师对未审核报告卡信息修改。
2. 支持报告卡填报完成后审核。
3. 支持公卫科依据权限修改、删除报告卡信息。
[bookmark: _Toc153618396]查询统计
1. 支持根据病种、患者、上报科室、上报医师、审核状态等信息查询报告卡。
2. 支持未报卡查询。
[bookmark: _Toc153618397] 食源性疾病信息上报
集成标准化报卡模板与自动填充功能，支持多条件查询与审核管理，满足公共卫生事件快速上报需求。
具体功能包括但不限于以下：
1. 支持按病种、科室、状态分类查询。
2. 支持在门诊医师、住院医师、病案首页下诊断时，自动弹出报告卡内容。
3. 支持定义报告卡是否启用、是否必填、优先级等信息。
4. 支持定义报告卡弹出关联诊断类型。
5. 支持患者信息自动导入。
6. 支持打印或导出报告卡内容。
7. 支持根据医师选项自动判断生成相关附卡。
8. 支持定义时间范围内不再重复报卡。
[bookmark: _Toc153618398] 重大非传染疾病及死亡上报
集成标准化报卡模板与自动填充功能，支持多条件查询与审核管理，满足公共卫生事件快速上报需求。
具体功能包括但不限于以下：
1. 支持按病种、科室、状态分类查询。
2. 支持在门诊医师、住院医师、病案首页下诊断时，自动弹出报告卡内容。
3. 支持定义报告卡是否启用、是否必填、优先级等信息。
4. 支持定义报告卡弹出关联诊断类型。
5. 支持患者信息自动导入。
6. 支持打印或导出报告卡内容。
7. 支持根据医师选项自动判断生成相关附卡。
8. 支持定义时间范围内不再重复报卡。
	预防接种信息上报
联动门诊诊断自动触发报卡，支持附卡生成与重复报卡过滤，提升疫苗接种数据管理效率。
具体功能包括但不限于以下：
1. 支持按病种、科室、状态分类查询。
2. 支持在门诊医师、住院医师、病案首页下诊断时，自动弹出报告卡内容。
3. 支持定义报告卡是否启用、是否必填、优先级等信息。
4. 支持定义报告卡弹出关联诊断类型。
5. 支持患者信息自动导入。
6. 支持打印或导出报告卡内容。
7. 支持根据医师选项自动判断生成相关附卡。
8. 支持定义时间范围内不再重复报卡。
	国家传染病预警系统
本系统利旧，仅做接口对接。
 护理管理	
 护理部管理系统
系统实现护士智能排班与满意度调查管理，支持班次批量调整与病区满意度指标分析，优化人力资源分配并提升患者护理服务体验。
具体功能包括但不限于以下：
[bookmark: _Toc106373243]护士排班
1. [bookmark: _Toc106373244]支持对各病区护士以及护士长进行班次安排和调整。
2. 支持对人员的每个班次的排班数量、排班时间进行统计。
3. 支持批量调整班次，减少排班操作。
4. 支持各个护理单元人员排班情况的查询。
满意度调查
1. 支持根据医院满意度调查分类自动提取各科室满意度情况。
2. 支持汇总各病区满意度总分、扣分、实得分、满意率情况。
3. 支持填写各病区患者满意度指标值，并填写问题说明。
	护理质量管理系统
覆盖质控计划制定、执行与跨平台巡查，支持三级质控标准与移动端打分拍照，通过闭环管理提升护理质量标准化水平。
具体功能包括但不限于以下：
[bookmark: _Toc106373247]护理质控
（一）质控计划制定
1. 支持制定护理质控考核计划
2. 支持考核计划绑定参加考核的病区名单。
3. 支持考核计划绑定考核标准。
4. 支持三级质控标准定义。
5. 能够根据考核计划绑定计划质控级别、制定部门、考核日期、填写计划名称、分配考核小组、负责人、备注等信息。
6. 支持从模板中创建考核计划。
（二）护理质控执行
1. [bookmark: _Toc106373248]支持定期质控及巡查质控两种模式。
2. 支持根据落实情况自动打分。
3. 支持手动打分。
4. 支持考核标准表支持空表打印和正常打印两种模式。
5. 表单支持重写、提交功能、撤销提交功能。
跨平台
1. 支持通过平板设备进行护理质控。
2. 支持质控过程中拍照上传图片信息。
3. 支持通过平板进行打分。
 药事管理	
 药库管理系统
实现药品全生命周期管理，涵盖智能入库、调拨计划、动态盘存及调价结算，确保药品供应链高效合规。支持有效期预警与追踪码管理，确保药品和耗材供应链高效合规、全程可追溯。
具体功能包括但不限于以下：
[bookmark: _Toc106373289]入库管理
1. [bookmark: _Toc106373290]支持多种不同的入库类型，如外购入库、发票入库、自制入库、初始盘存、外部赠送等。
2. 支持提交后自动打印入库单。
3. 支持入库审核后增加药品库存。
4. 支持根据医院情况定义入库流程，支持扫码入库，对集采药品实施定制化管理。
5. 支持补充登记药品生产厂家、生产批号、批准文号、发票号、生产日期、有效期等信息。
6. 支持扫码入库，对集采药品和耗材实施定制化管理，补充登记生产厂家、批号、批准文号、有效期等信息。
7. 支持药品和耗材的追踪码（如UDI、药品追溯码）录入与管理，确保全程可追溯。
药品出库
(1) 药品调拨
1. 支持创建调拨计划单。
2. 支持按最高库存数、本库库存自动计算计划调拨数量。
3. 支持按最低库存数、本库库存余量自动计算计划调拨数量。
4. 支持按时间段内处方消耗数量产生计划调拨数量。
5. 支持本库库存全部调拨。
6. 支持按字典进行搜索定位药品信息。
7. 支持按剂型分类筛选药品。
8. 支持按全院使用、仅申请库房使用、仅调拨库房使用、申请调拨同时使用、调拨库房新进药筛选药品。
9. 支持自选批次和不选批次进行调拨，不选批次时根据自定义出库规则进行出库。
10. 支持根据大单位、小单位进行调拨。
11. 支持全键盘快捷操作。
12. 支持调拨流程自定义，是否需要调拨审核、调拨签收。
(2) 医联体调拨
1.	支持自选批次和不选批次进行调拨，不选批次时根据自定义出库规则进行出库。
2.	支持根据大单位、小单位进行调拨。
3.	支持全键盘快捷操作。
(3) 科室领用
1.	支持药品科室领用、科室退回、科室结余药品退回三种业务类型。
2.	支持自选批次和不选批次进行领用，不选批次时根据自定义出库规则进行出库。
3.	支持根据大单位、小单位进行领用。
4.	支持科室领用单打印。
5.	支持全键盘快捷操作。
6.	支持科室领用流程自定义，是否需要科室领用审核、科室领用签收。
(4) 药品其他增减
1.	支持药品盘盈、盘亏、其他增加、其他减少、报损、赠送他人、患者领用等多种种业务类型。
2.	支持自选批次和不选批次进行增减，不选批次时根据自定义增减规则进行增减。
3.	支持根据大单位、小单位进行增减。
4.	支持其他增减单打印。
5.	支持全键盘快捷操作。
6.	支持其他增减流程自定义，是否需要其他增减审核。
(5) 药品冲销
1.	支持多种药品冲销业务类型，如：外购入库、自制入库、初始盘存、外部赠送、盘盈、其他增加、退公司、盘亏、其他减少多种业务类型进行冲销。
2.	支持根据要冲销的业务类型提取原始单据信息。
3.	支持选择要冲销的批次信息。
4.	支持打印药品冲销单。
5.	支持药品冲销流程定义。。
(6) 药品退仓库
1.	支持选择原调拨单退仓库和直接选择药品退仓库两种模式。
2.	支持选择要退仓库的药品批次信息。
3.	支持打印药品退库单。
4.	支持药品退仓库流程定义。
5.	支持根据颜色区分药品效期临近时间。
(7) 药品采购退货
1.	支持按原单据批量退货。
2.	支持选择要采购退货的药品批次信息。
3.	支持打印药品退货单。
4.	支持药品退货流程定义。。
[bookmark: _Toc106373291]药品盘存
1. 支持药品初始盘存标记。
2. 支持按大单位或按小单位进行盘点。
3. 支持多人盘点。
4. 支持根据药品已盘、有库存、无库存、全部等多种状态进行盘点。
5. 支持打印空白盘点表和打印实时盘点表。
6. 支持按批次盘点或只盘总数。
7. 支持根据盘点数量自动生成本期盈亏数量、盈亏入库金额、盈亏批发金额、盈亏零售金额、剩余金额。
8. 支持显示药品名称、规格、货位、账面库存、实盘数量、单位、平均价格、盘点前金额等信息。
9. 支持设置药品盘点排序规则，并在盘存时，或打印盘点单时按照排序规则打印。
10. 支持药品库存动态查询。
11. 支持按批次显示药品库存和按编码合并库存显示。
12. 支持大单位显示、按小单位、按使用单位显示。
13. 支持按药品分类显示。
14. 支持药品库存动态打印。
15. 支持全院库存查询、药品效期监控查询、药品库存报警查询、药品库存查询。
[bookmark: _Toc106373292]调价管理
1.	支持填写调价名称、调价文号及备注信息。
2.	支持按批次调价、按药品编码批量调价、全院统一调价。
3.	支持调整药品入库价、批发价、零售价。
4.	支持调价流程自定义。
5.	支持调价审核后打印。。
[bookmark: _Toc106373293]采购计划
1.	支持按药库账户设置已启用药品字典，提取采购计划药品清单。
2.	支持定义药品全院最低库存、全院最高库存、本库最低库存、标准库存、采购单元等信息，生成药品采购计划模板。
3.	支持按库房定义采购计划模板。
4.	支持按采购计划模板生成采购计划。
5.	支持按日均处方量、最高库存、最低库存、药品消耗量自动生成采购计划。
6.	支持根据药品调拨单差额，自动生成采购计划。
7.	支持保存后自动打印采购计划。
8.	支持院内制定采购计划，提交至药品中心进行审核。
[bookmark: _Toc106373294]采购结算
1. 支持自动提取药库入库记录。
2. 支持根据供货商、发票号、入库单据号选择要结算的入库记录。
3. 支持采购结算审核流程。
4. 支持打印采购结算单。
5. 支持采购结算记录汇总导出、明细导出。
[bookmark: _Toc106373295]账表汇总
1. 支持药品库存的日结、月结、年结功能，并能校对账目及库存的平衡关系；
2. 支持根据药库的各种操作信息，生成药品台账和进销存月报表。
支持药品进销存总表、单品种明细账、药品增减明细表、外购药品汇总表、外购药品财务表、科室领用汇总表、科室领用财务表、药品调拨汇总表、药品调拨财务表、他库拨入汇总表、药房退库汇总查询、他库拨入财务表。
 药房管理系统
集成配发药、库存预警与病区周转药管理，支持多模式处方处理与LED叫号，通过二级审核和条码追溯保障用药安全与效率。
具体功能包括但不限于以下：
[bookmark: _Toc106373275]配发药管理
[bookmark: _Toc106373276]根据相关管理规定对门诊西药、中成药和中草药的配药、发药、退药等过程进行管理，并支持自动获取药品名称、规格、批号、价格、生产厂家、药品来源、药品剂型、药品属性、药品类别、医保编码、领药人、开方医生和门诊患者等药品基本信息。
1. 支持预配药、见单配药、前后台配发药等多种配发药模式。
2. 支持西药、中成药、耗材或小型器械按照处方格式显示与打印。
3. [bookmark: OLE_LINK1]支持中草药按其特有处方格式显示并打印。
4. 支持多窗口同时发药及多门诊药房发药，提供二级审核功能。
5. 支持处方正确性检查及配发药确认，提供自动打印用药说明功能。
6. 提供全处方退药与处方部分退药功能。
7. 支持针对特殊人群/种类（如HIV患者、计生药品等）免费发放登记和管理。
8. 支持多人同时发药及多个门诊药房发药，具有二级审核功能。支持门诊医生录入处方、门诊收费处录入处方或混合模式，可对处方进行正确性检查及配发药确认，可根据医院管理需要选择发药确认或收费确认库存扣减两种库存管理办法。每张处方有独立的条形码，并与电脑和收费内容保持一致。已确以发药处方再显示有明显标记。
9. 提供LED显示排队功能，支持语音呼叫,提供多种显示方式对外显示配，取药排队信息及药品价格信息等功能。
药品库房管理
1. [bookmark: _Toc106373277]支持通过药品消耗量进行库存不足预警, 并自动生成药品领药计划申请单。
2. 提供药房药品的日结、月结和年结算功能。
3. 支持药品实时动态盘点功能。
4. 支持药品进销存总表查询。
5. 支持查询药品单品种明细账。
6. 支持全院库存查询。
调拨管理
1. [bookmark: _Toc106373278]支持对申领或调拨的药品进行入库确认
2. 提供药品盘点、报损、调换和退库功能
3. 支持本药房的调拨申请、审核、药品其他增减、药房换药、患者领药申请、审核功能。
4. 支持药品换药查询。
借还药管理
1. [bookmark: _Toc106373285]支持特殊人群在药房借药。
2. 还药支持借药还药、借药还钱两种模式。
（1）借药还药：
支持借药人将原品规的药品归还给相对应的药房，系统恢复对应借出药品的库存。
（2）借药还钱：
支持收费室将借药单据生成收费单，借药人直接缴款，系统完成借药单收费。
支持按人员、药品类型、借还状态对借还药情况进行查询统计。
病区周转药管理
1. 支持病区周转借药。
2. 支持按批次借药。
3. 支持病区周转借药审核。
4. 支持病区查询借药情况，并进行还药。
5. 支持病区借还药统计查询。
	合理用药监测系统（能够及时按国家要求更新规则库）
基于国家规则库实时审查剂量、相互作用及禁忌症等28类用药风险，提供循证依据与警示，强化临床用药合理性。
具体功能包括但不限于以下：
1. 剂量审查：结合年龄、给药途径等信息审查处方（医嘱）中药品剂量、给药频率是否在药品厂家说明书推荐范围内。包括审查每次和每日剂量的最大最小推荐量、每次和每日极量、给药频率、肝肾功能不全患者的给药剂量、疗程总剂量、给药持续时间。每一条警示信息都有详细的参考文献出处。
2. 中药材剂量审查：结合给药途径、处方医生审查处方（医嘱）中的中药饮片使用量是否超出规定。
3. 根据有关处方管理规定对门、急诊处方药品、特殊药品、出院带药超多日用量进行审查提示，支持当前处方和历史处方多处方审查。
4. 可以审查药品以不同累积方式的使用量是否超出规定。
5. 给药途径审查：根据不同的药品和剂型，审查处方（医嘱）药品的给药途径是否合理。系统不仅可以对说明书明确禁止的给药途径进行审查，还应能对说明书未推荐的给药途径进行提示。
6. 药物相互作用审查：审查处方（医嘱）中是否存在发生相互作用的药品，包括西药和西药、中药（中成药、草药）和中药、中药和西药,应提供药物相互作用详细信息，包括相互作用结果、相互作用机制、处理办法、讨论、参考文献（包括国外参考文献）。可以结合给药频次，根据用药的奇偶日期、星期日期审查是否有相互作用问题。
7. 体外注射剂配伍审查：审查同组注射药品包括溶媒在同一容器（大输液容器或针管）中配制是否可能发生理化反应。同时提供注射剂配伍的详细信息，包括相互配伍结果、配制方法、讨论及参考文献等。
8. 配伍浓度审查：审查同组注射药品配伍后的药品浓度是否在规定浓度范围内，同时提供相关详细信息，包括配置浓度、配制方法、参考文献。
9. 钾离子监测：若同组注射药品有一个或多个含钾药物，可以审查该组注射剂的钾离子滴速、总浓度、每日补钾量是否合理。详细警示信息中可展示计算过程。
10. TPN处方审查：系统可审查TPN处方的营养均衡性、肠外营养浓度、溶液中渗透压浓度，详细警示信息中可展示计算过程。
11. 门诊输液审查: 系统可按用户设置的门诊限制输液科室、疾病对处方超科室权限、超适应症输液进行审查提示。
12. 禁忌症审查：结合患者诊断和病生状态信息，审查处方（医嘱）中是否存在该患者禁用的药品，包括中药。每一条警示信息都有详细的参考文献出处。
13. 不良反应审查：结合患者的诊断和病生状态信息，审查处方（医嘱）中是否存在可能引起或加重患者当前病理状况的药品。系统相关审查数据应包括国家药监局发布的不良反应通报。每一条警示信息都有详细的参考文献出处。
14. 特殊人群用药审查：根据患者年龄和病生状态判断审查处方（医嘱）中是否存在儿童、成人、老人禁用或慎用的药品。每一条警示信息都有详细的参考文献出处。
15. 妊娠哺乳用药审查：当患者为妊娠期或哺乳期妇女时，可以结合患者诊断和妊娠、哺乳状态，审查处方（医嘱）中是否存在患者禁用或慎用的药品。每一条警示信息都有详细的参考文献出处。
16. 性别用药审查：审查处方（医嘱）药物是否存在不适用于当前患者性别的药品。
17. 重复用药审查：对处方（医嘱）中多个药品进行重复用药审查，支持根据住院药品用药时间段是否重合进行审查配置。
17.1是否存在同一有效药物成分；
17.2药理作用分类同属一类。
18. 适应症审查：根据患者的疾病诊断信息，审查处方（医嘱）中药品的适应症是否与患者的疾病情况相符。
19. 药物过敏审查：结合患者既往药物过敏史、皮试结果，审查处方（医嘱）中是否存在可能引起病人过敏或者交叉过敏的药物。
20. 药物检验值审查：可实时结合患者检验值审查药物使用是否合理。
21. 规范性审查：根据《处方管理办法》审查医生开出的处方是否规范，如是否填写诊断、是否按规定填写年龄等。
22. 医保审查：根据国家医保和省医保报销限定要求，对处方药品是否符合报销规定进行审查。
23. 监测指标审查：可结合医嘱药品提醒医生应做相关检查，如果住院病人在使用这些药品期间未监测这些指标，则给予警示。
24. 越权用药审查：审查医生开出的处方药品是否在其可以使用的权限范围内，如监控医生越级使用抗菌药物、越级使用特殊管制药品等。
25. 围术期用药审查：审查在围手术期内使用抗菌药物的品种是否合理，使用抗菌药物的时机和时限是否合理。
26. 细菌耐药率提示：对医生处方（医嘱）中药品的本院耐药情况进行提示包括哪些细菌对处方药品耐药和耐药率。
	处方点评系统
依据国家规范实现电子化处方点评闭环，支持28项点评点与双盲复核，通过联用图分析及科室排名统计推动用药质量改进。
具体功能包括但不限于以下：
“系统”结合《医院处方点评管理规范（试行）》、《处方管理办法》、《处方点评监测网工作手册》、《三级综合医院评审标准实施细则》、《2013年全国抗菌药物专项整治活动督导检查手册》、《2015年抗菌药物临床指导原则》等处方点评相关政策要求，实现对医院处方（医嘱）的电子化评价功能。
“系统”按照《医院处方点评管理规范（试行）》要求的28项点评点对处方、医嘱进行点评，并以点评点呈现处方问题。
“系统”能对剂量范围（包含正常使用剂量、肝损害剂量、肾损害剂量）、超多日用量、药物相互作用、体外配伍、配伍浓度、钾离子浓度、药物禁忌、不良反应、门诊输液、超适应症、特殊人群用药（包含老人用药、儿童用药、妊娠用药、哺乳用药、成人用药、性别用药）、药物过敏、给药途径、重复用药、越权用药、围术期用药、细菌耐药率、肠外营养液等不合理用药情况进行程序点评，并提供规则自定义功能，使得点评结果更加符合医院实际用药情况。
“系统”能实现从抽样、分配、求助、专家复核、反馈医生、医生申述、药师审结的点评闭环管理，并提供求助、复核、反馈、申述的消息提示。点评结果反馈医生后，医生（工作站）可直接填写申述理由或确认，无需再登录系统查看点评结果。
“系统”能提供双盲点评，在需要时隐藏医生、药师的姓名。
“系统”提供住院患者药品联用图、时序图。应能自定义选择患者医嘱生成联用图，直观查看药品使用（联用）情况。
“系统”高亮显示被点评药品；当选择某一（类）药品时，将其成组药品一并显示。
“系统”提供点评任务平均分配、选择分配、按管辖科室、按药品（用药排名医嘱点评）分配功能，点评人只能查看自己相关任务的病人信息，无权查看他人的任务信息。 
“系统”能自动生成点评工作表、点评结果统计表（全院/科室/医生）、存在问题统计表（全院/科室/医生/药品）、点评结果差异明细表（对比程序点评与人工点评的差异）、点评问题明细表（仅显示问题处方/医嘱），可追溯到原始处方及问题药品。
“系统”能根据药品特点，实现精细化点评。应包含以下点评模块：
（1）门急诊处方点评功能（全处方）
（2）住院病人医嘱点评功能（全医嘱）
（3）门急诊处方/住院病人医嘱抗菌药物专项点评功能，含联合用药不适宜、更换药物不适宜、感染性疾病未进行病原学检查、药物选择不符合抗菌药物分级管理等点评点
（4）围手术期抗菌药物专项点评功能，含手术预防使用抗菌药物品种选择不合理、手术频繁换药/术前给药时机/手术预防用药疗程不合理等点评点
（5）门急诊处方/住院病人医嘱专项药品点评功能，可点评任意（类）药品
（6）门急诊处方/住院病人医嘱抗肿瘤药物专项点评功能，含用药顺序错误、化疗方案不合理、越权使用等点评点
（7）住院病人特殊级抗菌药物（万古霉素等）专项点评功能，含越权用药、送检/药敏情况、用药申请/会诊情况等点评点
（8）住院病人碳青霉烯类及替加环素专项点评功能，应能针对适应证、品种选择、用法用量及配伍、给药方案、病原学及疗效评估、会诊权限等不合理评价项目进行人工评价及自动扣分。 
（9）住院病人人血白蛋白专项点评功能
（10）门（急）诊/住院病人中药饮片处方专项点评功能，含用法用量不适宜、联合用药不适宜或有不良相互作用、未按照君臣佐使顺序书写、超过规定味数、用药与辩证不符、中药配伍禁忌、未按要求标注药物调剂、煎煮等特殊要求、开具毒麻饮片未执行国家有关规定等点评点
（11）门（急）诊中成药处方专项点评功能
（12）用药排名医嘱点评功能，应能对门急诊/住院使用前N位药品的科室、（开嘱）医生或特定药品使用前N位的科室所开具处方/医嘱进行点评
（13）住院用药医嘱点评功能，可按开嘱医生抽选患者医嘱进行点评
（14）出院带药医嘱点评功能
（15）门（急）诊基本药物专项点评功能，含用药方案与《国家基本药物临床应用指南》不一致等点评点
（16）住院病人肠外营养专项点评功能，可程序点评和计算热量（总热量/单位热量/非蛋白）、补液量、氮量、糖/脂肪乳/氨基酸总量、供给量及浓度、糖脂比、热氮比、丙氨酰谷氨酰胺用量占比、钠/钾/钙/镁/磷/电解质一价及二价阳离子浓度等指标
 实时审方系统
系统可以为药师提供专门的审方工作平台，帮助药师在患者缴费前（护士领药前）完成门诊处方和住院医嘱实时审查，审核通过，才能划价收费发药；审核未通过能退回给医生修改后重新提交。医生、划价收费处、药房处方划价界面能够看到审方意见。对于长期医嘱，区分新开立医嘱和原医嘱。系统先自动审查出问题处方（医嘱），再由药师人工审查，审查过程中药师可以与医生实时互动，直到处方（医嘱）通过。
具体功能包括但不限于以下：
信息集成
系统支持门诊药师审方界面可查看患者处方（历史处方、其他科室处方）检验检查信息、患者过敏史、电子病历系统信息等。
实时监测
系统支持以动态柱状图、雷达图、环形图的图表形式在首页实时综合展示门诊、住院处方（医嘱）审核情况。
审方申请
医生提交处方时，系统可先提示处方（医嘱）问题，医生可先自查。自查后，医生可选择返回修改或提请审核，提请审核时还可添加用药理由，方便药师第一时间了解医生用药目的。
审方提醒
医生开具处方（医嘱）后，系统应自动审查出问题处方（医嘱）并提示药师，由药师对这些问题处方（医嘱）进行人工审查。可声音提示药师有待审查新处方（医嘱）。医生修改处方（医嘱）后，系统可自动更新处方（医嘱）信息，并能声音提示药师有待审查已修改处方（医嘱）。系统可通过不同颜色区分住院医嘱状态如新开、在用、停用、带药、作废等。
系统审查
医生开具的处方/医嘱后，首先系统自动拦截提示不合理用药问题。系统审查项目、规则等与医院当前在用医生端审方系统保持一致，并能实现无缝对接，即药师端可查看医生端审方系统的详细审查结果信息，同时药师复核问题标准可按医生端审方系统的审查项目和问题级别进行设置。
药师干预
系统自动审查不通过的处方，系统会根据审方方案自动分配待审核的处方/医嘱任务给药房药师审核。药师根据系统一体化展示的处方或医嘱、检验检查、手术、生命体征、入院记录、病程记录等患者信息，以及系统自动分析结果。打回或通过处方，同时也支持人工输入审核意见及用药建议。支持处方/医嘱审核结果查看。审查过程中，药师可就处方（医嘱）的不合理用药等问题与医生反馈沟通，医生修改处方（医嘱），直到处方（医嘱）通过，进入下一环节，实现药师审方干预效果。
审方互动
系统提供药师和医生的在线沟通平台，便于医生在开嘱过程中与药师交流，药师在进行审查结果分析时及时与医生沟通，实现药师和医生的在线交流。该平台能嵌入医生工作站运行，登录医生工作站时可自动登录该在线沟通平台。
该在线沟通平台提供截图、图片、文件传送功能。医生端接收到药师审核意见时可自动弹框提示，并直接进行沟通回复。
统计分析
可以分科室、医生、药品、问题类型提供干预效果追踪，并以折线图的方式体现干预效果。
1.	处方维度：可以分别统计门诊、住院、科室、医生处方（医嘱）的审核率、干预率、处方合格率等重要指标，提供折线图。可按不同的处方（医嘱）通过状态进行统计，生成柱状图、折线趋势图。
2.	药师维度：可以统计每个药师的审核、干预工作量和干预有效率。可生成柱状图，按年月日生成折线图。
3.	药品维度：可以统计每个药品的药师审核率、药师干预率。
4.	不合理问题：支持按问题、按警示级别查看科室、医生、药品的不合理问题发生情况并可自动生成不合理问题发生情况环形图、趋势图。可以提供不合理问题清单，支持按时间、问题类型、警示级别、科室、医生、医嘱类型进行查看。
审方设置
1.	审方时限设置：支持全院和分科室审方时限设置。超过规定时限，待审查处方自动通过。
2.	严重程度设置：可以设置需要药师人工审查的问题处方（医嘱）审查项目和问题严重程度。系统审查后，问题严重程度低的处方（医嘱）直接通过，药师只审查问题严重程度高的问题处方（医嘱）即可。
3.	重点关注设置：可将任意科室、医生、疾病、药品设置为重点关注，包含重点关注信息的处方由药师进行全面审查。
4.	审查科室设置：可对每个药师负责的审查科室进行设置。管理员可对每个药师负责的审查科室进行设置；管理员也可以设置哪些科室的处方需要前置审核；不参与前置审核的科室不受系统审方结果的约束。
5.	双签复核设置：用户可设置双签模式，如医生双签后需药师复核、医生可双签后无需药师复核、药师处理任务时再选择医生双签是否需要药师复核三种模式。
6.	问题模板设置：用户可预设常用问题模版，当药师反馈审核意见给医生时可快捷选择，节省时间。
	抗菌药物管理系统
系统能严格管控抗生素越级使用，支持治疗/预防用药指征审核与围术期规则配置，通过耐药率统计与强度分析促进规范用药。
具体功能包括但不限于以下：
[bookmark: _Toc106373268]抗生素使用审核
1. [bookmark: _Toc106373269]支持由医生端发起抗生素越级使用审核后，进行统一的审批流程。
2. 支持医师发起抗生素越级使用审核后，通过消息提醒，提醒主管部门及时进行审核。
3. 能够在审核完成后，第一时间通知到临床医生，并将处方转交由收费室收费及进行发药流程。
4. 能够通过颜色标记，区分已审核、未审核、审核不通过的越级使用申请。
5. 支持医嘱中抗生素用药目的必须填写（参数控制），用于区分是预防用药还是治疗用药或预防+治疗。
6. 能够通过启用抗生素管理参数，进行流程控制。
7. 支持判断如果是预防，且参数启用预防干预，则调用指征确认模块，填写预防用药的理由（分手术预防和非手术预防）。
8. 支持判断如果是治疗，且参数启用治疗干预（干预等级划分：不干预，必须有医技结果，允许主观判断但必须填写原因）。
9. 根据药敏试验结果推荐用药：在用药指征确认时给出提示；在非推荐用药时给出提示。
10. 合理用药剂量监控：根据感染级别及部位（在用药指征中确认）查找对应配置的剂量范围（在抗菌药物信息配置中设置），如果超出范围则给出警示或限制（参数配置）。
11. 合理用药用法及频次监控：根据感染级别及部位（在用药指征中确认）查找对应配置的给药方法和频次（在抗菌药物信息配置中设置），如果医嘱开立不正确则给出警示或限制（参数配置）。
12. 联合用药监控：如果本次就诊一定时间内存在2种及以上抗菌药物的使用，则给出警示或必须填写联合给药原因（参数配置）。
13. 特殊生理特征者监控：在抗生素用药监测函数的入参中需传入患者的生理特征，根据抗菌药物信息配置的信息给出警示或限制。
14. 支持判断进入围手术期的前提条件：本次就诊中已经开立了有效的（已审核）手术申请。
15. 支持围手术期抗菌用药必须填写用药目的，不受参数控制。
16. 支持根据切口类型进行抗生素开立警示（I类切口一般不需要抗生素）。
17. 能够根据切口类型监控用药时机（医嘱用药附加属性中描述），通过参数配置围手术期的用药时机是否必须填写。
18. 支持通过参数控制围手术期用药是否可以越级使用抗生素。
19. 能够根据手术信息（手术类别、切口类别、规模等）推荐抗生素用药（暂缓实现，预留接口）。
基本设置
[bookmark: _Toc106373270]（一）抗生素感染诊断设置
1. 支持感染诊断设置，包括感染诊断范围设置、诊断对应抗菌药物范围设置等
2. 支持抗菌药物推荐级别设置。
3. 支持抗生素专用信息设置，包含肝肾功能减退、老年人、小儿、婴幼儿、妊娠期、哺乳期的使用级别及用量范围、是否必检病原体、抗生素类别等。
4. 支持感染等级范围，适用手术切口类型范围，作用细菌范围、肝肾功能减退的设置。
5. 支持围手术期相关信息设置，如切口类型对应的抗生素用药时机范围、用法范围、用量范围等。
6. 支持抗生素检测参数规则配置，包含检验结果、检查结果、主观感染判断规则、联合用药规则、围手术期可用切口类型范围等。
7. 支持医生用药等级设置，包含医生类型（住院临床医生、门诊临床医生、手术医师）、按科室分组、外部系统接口等。
（三）医生抗生素用药等级设置
1. 医生范围：住院临床医生、门诊临床医生、手术医师。
2. 按科室分组显示。
3. 支持通过接口从外部系统获取级别，批量更新。
4. 能够根据医生抗生素用药等级，在医生开药时，进行相应的逻辑判断，是否为越级使用。
（四）抗生素药品设置
1. 提供统一的抗生素药品设置界面。
2. 支持定义抗生素等级、DDD值、是否计入强度计算等信息。
统计查询
（一）抗生素使用率查询
1. 查询一段时间内：医联体内医院、医院内科室、医院内医生的各项使用率。
2. 查询指标：门诊使用率、住院使用率、使用率、门诊二联使用率、门诊三联使用率、住院二联使用率、住院三联使用率、二联使用率、三联使用率。
（二）抗生素使用强度查询
1. 查询时间段内：全院抗生素使用强度、门诊使用强度、住院使用强度、手术科室使用强度。
2. 查询指标：科室编号、科室名称、累计DDD数、同期收治患者人天数、使用强度。
	静脉药物配置管理
静脉用药调配中心是医疗机构药学部门根据医师处方或用药医嘱，经药师进行适宜性审核，由药学专业技术人员按照无菌操作要求，在洁净环境下对静脉用药物进行加药混合调配，使其成为可供临床直接静脉输注使用的成品输液和药学服务的机构。
医院静脉输液配置中心完全改变了传统的用药方式，医生开好处方单后由电脑输入到配制中心，先由药师核对检查其用药的合理性，然后再严格按照无菌配置技术配置药物，提供给病人正确的输液、正确的浓度、正确的给药持续时间。
[bookmark: _Toc153618431]操作流程
根据医院的具体情况，分散式配置中心在统一排药复核后，按照科室把需要配置的药品按单组次送达到科室，并进行科室交接；科室使用条码扫描进行输液单接收确定。科室在按照批次配置前，进行退药处理，然后按照批次进行配置， 配置完毕后，按照输液标签进行扫描，确定配置完成。
具体功能包括但不限于以下：
[bookmark: _Toc153618432]功能介绍
静脉药物配置中心(PIVAs)管理系统包括以下功能：
· PIVAS 系统与 HIS 系统的数据接口
· HIS 医嘱审查
· 输液单提取
· 输液单审查
· 当天用药摆药
· 摆药决策
· 科室摆药汇总
· 输液单打印
· 排药复核
· 退药处理
· 成品复核
· 科室交接单
· 输液单费用管理
· 输液袋回收
· 输液单查询
· 基本资料维护
· 输液单重新打印操作
· 相关查询和决策分析
全面支持医药临床药局的管理模式，支持临时医嘱和长期医嘱的处理，支持临时医嘱强制配置和单品种药品集中配置的功能，可以最大程度的满足不同医院业务流程。
可集成业内普及率较高的合理用药系统，如美康、大通的合理用药审查功能， 确保安全用药。
在静脉配置单打印、排药复核、成品复核退药处理中，全面支持条码扫描设备。
支持图像抓拍功能，可以把排药复核、成品复核时的照片进行拍照抓取，保存现场的图片，保证每组输液的排药到配置成品的逆向追查。
 结算系统	
 门诊收费结算系统
支持多支付方式、医保对接及电子发票，提供退费控制与日结对账功能，优化患者缴费体验并保障财务准确性。
具体功能包括但不限于以下：
[bookmark: _Toc106373322]门诊收费
1. [bookmark: _Toc106373323]支持从网络系统中自动获取或直接录入患者收费信息：包括患者姓名、病历号、结算类别、医疗类别、临床诊断、医生编码，开处方科室名称、药品/诊疗项目名、数量等收费有关信息，系统自动划价，输入所收费用，系统自动找零，支持手工收费和医保患者通过读卡收费；
2. 支持多张处方联合缴费。
3. 支持收费后自动打印发票。
4. 支持多种结算方式（自费、公费、医保、商保等）、支持自动找零、移动端支付、刷脸支付、银联接口等。
5. 支持皮试结果呈阳性的药品医嘱单据禁止收费。
6. 支持提供灵活的费用折扣减免措施。
7. 支持患者医保账户信息查询。
8. 支持医保单边账处理。
9. 支持还药收费。
10. 支持发票重打。
11. 支持纸质发票及电子发票两种方式，支持电子发票发送到指定邮箱。
12. 浮动收费：对不同的病人类型，可用不同浮动价格收费，但对科室核算、库存药品及材料平衡不受影响；收益浮动部分另外统计报会计冲账。
13. 支持收费对外显示屏功能，并可选语音提示功能。
14. 支持同时收多个院区费用。
15. 支持门诊收费发票领用、核销、库存管理等功能。
门诊退费
1. [bookmark: _Toc106373324]支持多次退费信息依次退费。
2. 支持原发票自动作废，自动打印新发票。
3. 支持部分退费。
4. 支持费用原路退回。
5. 支持退费控制，除药品外，检查治疗只能在已收费数据的基础上退，且已做过的检查不能再退费。
门诊补费
支持收费处补录费用信息，
支持补费单据打印。
[bookmark: _Toc106373325]日结日报
1. [bookmark: _Toc106373326]支持按收款员日结。
2. 支持交款时间到任意时点、交款核销。
3. 支持查看结算项目明细、借贷双方金额汇总。
4. 支持明细对账。
5. 支持日结开始日期依据上次日结结束日期自动生成。
6. 支持自动产生日报号。
7. 支持按缴款员、日报号查询日报信息。
8. 支持完成日收费科目汇总，科目明细汇总，科室核算统计汇总。
9. 支持完成全院月收费科目汇总，科室核算统计汇总。
门诊预交
1. [bookmark: _Toc106373328]支持多种预付方式：支持现金支付、移动端支付、刷脸支付、银行卡支付等。
2. 预交费用可同时用于门诊诊疗项目和体检项目。
3. 系统支持账户内余额原路退回。
4. 提供患者门诊预交金消费明细查询。
5. 支持多条件查询门诊预交金的收款明细。
6. 支持电子发票打印功能。
打印功能
1. 打印日汇总表：按收费贷方科目汇总和合计，以便收费员结账。
2. 打印日收费明细表：按收费借方和贷方科目打印，以便会计进行日记账。
3. 打印日收费存根：按收费凭证内容打印，以便会计存档。
4. 打印日科室核算表：包括一级科室和检查治疗科室工作量统计。
5. 打印全院月收入汇总表：包括医疗门诊收入和药品门诊收入统计汇总。
6. 打印全院月科室核算表：包括一级科室和检查治疗科室工作量统计汇总。
7. 打印合同医疗单位月费用统计汇总表：按治疗费用和药品费用科目进行统计汇。
8. 打印全院门诊月、季、年收费核算分析报表。
	住院出入转结算系统
实现床位动态管理、担保登记及中途结算，支持产科多胎登记与欠费预警，提升住院流程效率与费用透明度。
具体功能包括但不限于以下：
1. 支持门诊病人、医保病人、门诊留观病人、其它医院转诊病人的入院登记。
2. 通过电子入院证自动获取患者入院基本信息（包括病人姓名、性别、来源标志、联系人、联系方式等），提供病房床位查询，快速办理病人入院手续。
3. 支持通过参数控制未出院病人二次入院。
4. 提供入出院管理、预约登记、出入院统计、床位管理、预交金管理（交纳预交金管理，打印预交金收据凭证；支持收费人员日结帐）等功能
5. 支持对病人在院期间转科、换床、护理等级、床位等级等变动情况的记录，提供查询。
6. 支持将门诊留观病人转为入院病人。
7. 支持自定义住院号编号方式，并支持复诊病人多次住院使用同一住院号，以及直接提取病人历史住院记录。
8. 提供与职工医保、居民医保等系统接口，支持对不同类型病人的自定义颜色显示。
9. 支持读取患者医保信息，如：低保、五保等重点信息。
10. 支持对欠费病人再次入院时，提示警告信息，或限制病人结清欠费再办理入院。
11. 实现病区床位的统一管理，使用形象的床位标识体现床位的使用状态、病人的性别特性以及病人的转科特征。
12. 支持产科新生儿登记（含多胎登记）
13. 支持病人预约结算管理，禁止出院病人继续计费，规范费用管理。
14. 支持一个病区服务于多个临床科室、或一个临床科室床位分布于多个病区的管理模式
15. 住院科室日报表动态反映任意时刻的病房状态和病人流动情况。
16. 支持对出院的方式可配置，对于不同的出院原因可以统计；
17. 提供出院召回的功能。
18. 支持未产生费用患者退院处理。
19. 提供出院病人信息的查询、账单汇总、账单打印、补交费用、出院手续的办理、支持双向转诊等。
	住院收费结算系统
整合预收担保、分段结算与出院召回功能，支持多渠道退补费及电子票据，强化在院患者费用管理与医保对接。
具体功能包括但不限于以下：
[bookmark: _Toc153618506]预收与担保
（一）预收款
1. 支持多种预付方式：支持现金支付、移动端支付、刷脸支付、银行卡支付等。
2. 系统支持账户内余额原路退回。
3. 支持根据颜色区分收款信息和退款信息。
4. 支持预交金的交纳、退款、日结、收据凭证打印及其他相关统计报表打印；
5. 支持预交金收据重打。
6. 支持住院病人预交金使用最低限额警告或医院要求的提示方式。
7. 支持按不同方式查询、统计预交金并进行打印。
8. 提供患者住院预交金消费明细查询。
（二）费用担保
1. 对特殊患者提供住院费用担保登记，保障被担保病人在担保金额内的正常医疗救治。
2. 当特殊患者补齐住院费用后，可撤消担保。
3. 支持医护人员对欠费病人透支记帐额度设置。
[bookmark: _Toc153618507]费用管理
（一）在院患者费用处理
1. 支持单个补记或批量补记患者床位费信息。
2. 支持单个效正或批量效正患者费用总额。
（二）住院记账
1. 支持单个患者住院费用记账。
2. 支持记账时预约或者撤销预约患者住院结算。
3. 支持提取执行科室可记账医嘱范围，根据医嘱范围选择记账项目。
（三）住院退费
1. 支持患者住院费用批量退费。
2. 支持按项目名称分类查看。
3. 支持按开单时间、记账时间、执行时间等进行排序筛选。
（四）个人透支限额设置
支持当患者欠费时，护士允许记账额度，额度可根据护士工号进行定义，也可以根据科室、患者结算类型进行定义额度。
[bookmark: _Toc153618508]出院结算
1. 支持多种结算方式：支持现金结算、移动端扫码结算、刷脸结算、银行卡结算等。
2. 支持产科婴儿费用与母亲费用账单分离结算。
3. 支持病人住院期间结算（支持任意时段结算功能；支持住院病人中途结算功能）、出院总结算。
4. 提供结算召回功能，对中途结算、出院结算和欠费结算的患者进行取消结算。
5. 支持出院结算召回后的收费、欠费和退费管理。
6. 支持住院病人预交金使用最低限额警告。
7. 提供灵活的病人费用查询功能，支持分段费用查询及病人自助查询；符合财务管理的相关要求。
8. 支持门诊费用转入住院费用一并结算。
9. 支持按多种显示方式随时查询病人在住院过程中的费用详细情况，打印住院费用详细清单，一日费用清单。
10. 支持医保病人费用的预结算功能；
11. 提供票据领用、注销、作废、补打、重打等管理功能。
12. 提供欠费病人处理功能，如：欠费预警、欠费担保、欠费结算、欠费补缴。
13. 支持电子发票打印功能。
[bookmark: _Toc153618509]日结日报
1. 收费员当日所有的预交款、结帐费用支持按照不同的收费渠道进行分类统计展示，形成缴款报表，便于核对查看。
2. 支持收费员查看收费明细，进行对账。
3. 收费员扎帐后，自动生成缴款单，进入交帐审批流程（收费员、班组、财务），形成交帐的规范化流程管理。
4. 支持按人或费用类别汇总，打印核销报表
5. 支持查询收费员已收费未缴款费用清单。
6. 支持日报打印格式自定义。
[bookmark: _Toc153618510]综合报表
1. 提供各类报表，包涵个人综合查询、一日费用清单、在院病人汇总、出院病人汇总、住院花名册等。
2. 可根据时间范围、结算类型、科室、病区等条件进行分类查询。
3. 支持汇总查询及各类分项明细查询。
4. 查询结果支持导出和打印，可自定义打印报表。
	结算往来管理系统
提供医技科室费用补记与批量确认功能，支持多条件查询对账，优化科室间财务协作流程。
具体功能包括但不限于以下：
1. 提供执行确认、撤销确认、查询等基本功能。
2. 支持执行操作的批量处理。
3. 支持医技科室根据检查需要进行补记费用操作。。
4. 提供显示所有申请病人名单，查验收费信息，提前作好待检准备。
5. 支持根据多条件、多口径查询科室医技执行费用明细。
	医保结算管理系统
实现电子医保卡全流程应用、智能对账及拨付闭环管理，支持异地结算与待遇类型校正，提升医保服务合规性。
具体功能包括但不限于以下：
[bookmark: _Toc153618512]基本设置
（一）医保对照
1. 能够通过医保对照，将院内项目与医保项目进行对照，用于医保结算上传。
2. 能够通过医保接口自动下载药品、诊疗、疾病目录，并进行目录更新。
3. 支持复制对照信息至当前医院。
（二）个人就诊登记信息查询
1. 通过医保读卡，获取患者历次医保就诊信息。
2. 能够根据医保撤销规则，撤销患者医保登记信息及结算信息。
（三）医保明细对账
能够查询医保和HIS各项分类明细账目信息，并进行对比。
（四）医保结算类型映射
能够将医保待遇类别与院内结算类型进行对照，用于收费员选错患者结算类型时自动校正。
（五）其他
1. 支持通过电子医保卡建档及身份核对
2. 支持患者就医过程中通过电子医保卡进行人员身份识别，包括线上线下识别，身份识别贯穿门诊挂号、门诊就诊、缴费、检查检验、入院登记、发药、出院结算、病历查阅、发票打印、费用明细查询、报告查询等。
3. 支持通过电子医保卡直接进行医保脱卡支付。
4. 支持通过电子医保卡可查询参保信息及医保个人账户余额等信息。
5. 支持通过电子医保卡可获取患者主索引
6. 支持线上支付统计与对帐
7. 支持各类医保结算（含异地医保）。
[bookmark: _Toc153618513]综合查询
1. 根据门诊、住院医保就诊结算情况，提取门诊、住院医保患者就诊结算信息。
2. 支持患者医保就诊信息导出。
3. 支持住院病人打印医保结算单。
4. 支持住院病人打印医疗救助结算单。
[bookmark: _Toc153618514]拨付管理
1. 提供医保拨付管理，支持按照拨付单位类型建立对应医保类型的结算申请拨付表。医保拨付管理支持申请、审核、批复流程管理。
2. 支持根据医保类别以及拨付单位不同，定义不同的拨付模板，方便拨付数据统计。
3. 根据定义的拨付模板，进行拨付申请，拨付环节有详细的时间轴记录，可看到拨付的患者明细及各项费用汇总信息。
4. 支持拨付闭环管理，从拨付申请到到账情况，全流程记录。
运营管理
 基础平台
系统利旧，只需做接口。
 会计核算
系统利旧，只需做接口。
 报销管理
系统利旧，只需做接口。
 智能记账
系统利旧，只需做接口。
 全面预算
系统利旧，只需做接口。
 全成本核算
系统利旧，只需做接口。
 资产设备管理
系统利旧，只需做接口。
其他
	三级医院绩效考核上报
依据《三级医院评审标准（2022年版）》完成下列指标的统计查询管理：资源配置与运行数据指标、医疗服务能力与医院质量安全指标、重点专业质量控制指标、单病种（术种）质量控制指标、重点医疗技术临床应用质量控制指标
	三级医院评审指标系统
依据《三级医院评审标准（2022 年版）》完成下列指标的统计查询管理：
1. 资源配置与运行数据指标
2. 医疗服务能力与医院质量安全指标
3. 重点专业质量控制指标
4. 单病种（术种）质量控制指标
5. 重点医疗技术临床应用质量控制指标
	电子病历评级指导
提供电子病历评级指导，帮助建设单位提供评级文审材料。
	协同办公系统OA
提供一个集文档管理、工作流程自动化、项目协作、信息共享等功能于一体的综合办公平台。OA系统通过数字化的方式优化传统办公流程，减少纸质文件依赖，加速信息流通速度，从而提高工作效率和决策质量.
具体功能包括但不限于以下：‌
个人事务
电子邮件、消息管理、手机短信、任务管理、公告通知、新闻、投票、个人考勤、日程安排、工作日志、通讯簿、票夹子、个人文件柜、控制面板
流程中心
工作创建、工作查询、工作监控、数据报表、超时统计分析、工作委托、工作销毁、流程日志查询、数据归档、数据报表、工作流设置（设计表单、设计流程、分类设置、参数设置、业务引擎设置、报表设置、管理日志、数据源管理）
行政办公
公告通知管理、新闻管理、投票管理、工作计划管理、办公用品管理、会议管理（会议日程、会议申请、会议纪要、会议室管理、基础设置、会议统计）、车辆管理（车辆使用申请、使用查询、审批管理、使用管理、维护管理、车辆信息管理、调度人员管理、油耗统计）、固定资产（固定资产设置、固定资产管理、固定资产查询）、图书管理、资源管理、词语过滤管理、信息过滤审核
知识管理
公共文件柜（文件柜设置）、网络硬盘（网络硬盘设置）、图片浏览（图片浏览设置）
智能门户
门户管理、门户日志管理、门户内容管理
应用中心
设计应用、基础代码、回收站、操作日志、维护工具
报表中心
报表管理、分类管理、数据源管理、回收站
人力资源管理（支持人社系统与院内系统接口、实现数据共享）
人事管理（含人事档案、合同管理、奖惩管理、证照管理、学习经历、工作经历、劳动技能、社会关系、人事调动、离职管理、复职管理、职称评定、员工关怀、人事分析）招聘管理（招聘需求、招聘计划、招聘计划审批、人才库、招聘筛选、招聘录用、人才分析）、培训管理（培训计划、培训计划审批、培训记录）、
考勤管理（考勤审批、考勤记录、考勤统计、值排班管理、查岗质询登记）、
绩效考核（考核项目设定、考核任务管理、被考评人自评、进行考核）、积分管理（积分录入、积分查询、积分项设置）
薪酬管理（薪酬项目及保险设置、薪酬基数设置、工资流程管理、财务工资录入、部门工资上报、福利管理）、
在线考试（题库管理、试题管理、试卷管理、主观题阅卷、考试信息管理、参加考试）
人力资源设置（考勤设置、人力资源管理员、代码设置）、员工自助查询、
档案管理
卷库管理、案卷管理、文件管理、案卷借阅、档案统计、档案销毁
电子公文管理
发文管理：发文拟稿、发文核稿、套红盖章、发文列表
收文管理：收文登记、领导批阅、收文分发、收文阅读
基础设置：参数设置、主题词管理、类型设置、权限设置
即时通讯系统
实现点对点和点对多点的快速信息交流、文件传递等。
电子签章管理
工作流电子表单签章、移动端手机签章、文档在线编辑及电子签章、文件套红管理 
个人事务
建立日程安排，实现适时提醒，提高工作效率 
通过工作日志和个人日志，记录思想、汇报工作 
通过个人通讯簿管理个人联系人 
通过个人文件柜管理个人私有文档，且可选择性共享给他人 
控制面板满足用户的个性化设置需求，可对系统界面进行部分调整电子邮件： 
一体化电子邮箱，支持内外部邮件的同时收发、实时提醒，支持标准POP3协议收取内部邮件 
无需配置邮箱，新建用户后，该用户即可收发内部邮件简单实用，内部邮件即发即收，没有延迟 
已发送邮件、待发邮件、已删除邮件和自建邮件箱管理 
独特的数据结构设计，使得群发内部邮件时的存储空间占用极小，发几百封邮件，只占用一份附件空间，极大的节约了服务器资源，提高了发送速度 
实现了邮件反悔功能，收件人未读情况下，发件人有权删除邮件 
支持邮件内容定时自动保存 
支持邮件的抄送与密送 
允许选择邮件的重要程度 
支持自定义邮件箱，并允许设置邮箱整理规则，由系统将邮件自动归类 
支持邮件关键词提取 
支持邮件签名设置 
允许管理员设置每个用户邮箱空间 
每个用户均可设置多个互联网邮箱，且OA收取外部邮件只需服务器连网，对客户端网络无要求消息管理： 
微讯支持文字、语音传输 
微讯支持网页、PC客户端、移动客户端之间的发送和查阅 
实现各个功能模块的实时短信提醒功能 
支持离线文件管理 
支持即时通讯群组以及临时讨论组管理智协同： 
可实现临时性任务建立，任务分解与监控 
提供不同任务状态的任务列表 
支持任务进度的更新 
支持任务的回收站功能 
支持任务挂起 
支持任务星标 
支持任务的甘特图显示 
支持任务在线讨论 
支持用户自定义任务类别
工作流
智能表单设计，支持在线设计表单
支持外部数据源 
支持表单网页手写签章
支持表单版本管理 
支持表单与流程的分类管理 
支持表单与流程的导入导出操作 
支持自由流程与固定流程 
设计向导模式，提供设计思路
图形化流程制作页面 
支持流程分支设置，支持通过条件自由控制流程走向 
支持流程并发与合并的设置 
支持子流程设置包含流程数据校验功能 
支持流程附带公共附件，并允许设置对公共附件的详细权限 
支持流程权限设置，包括管理权限、监控权限、查询权限、点评权限支持流程查询模板定义 
支持版式文件应用，可实现精确打印与套打 
支持流程定时发起 
允许按人员、部门、角色设定经办权限 
允许针对每个步骤设置可写字段 
支持流程自动选人支持流程插件，为工作流与其他模块的数据交互提供平台 
支持会签，会签人可以填写各自的会签意见和上传私有附件 
可监控流程的办理过程，查看各步骤办理状态和办理时间 
流转过程可通过内部事务提醒、手机短信，internet邮件提醒办理人 
提供对流程数据的多种统计方式，excel统计和报表统计 
全面的流程数据管理，支持表单与数据同步调整 
允许将某一工作流程定义为独立的系统菜单
支持工作流超时提示与催办提醒 
支持超时工作统计分析 
支持工作流数据归档与归档流程查询
业务引擎实现工作流与系统内置部分模块数据的整合 
所有对流程的操作都写入日志记录
行政办公
允许管理人员查询员工日程安排并安排工作 
允许管理人员查询员工工作日志并点评与共享 
提供工作计划管理、办公用品管理、固定资产、图书管理、资源申请与管理、会议申请与安排、车辆申请与安排、公共通讯簿等行政办公管理模块 
提供组织机构信息查询平台公告通知： 
支持设置公告的审批规则 
支持公告置顶 
支持多种公告通知格式 
支持按人员、部门、角色多种方式确定发布范围 
允许设置附件的下载打印权限 
允许设置公告有效期 
支持提取关键字，并通过关键字查看相关公告、新闻、邮件、文件柜相关信息 
支持查看查阅情况 
支持按公告通知类型设置是否需要审批新闻： 
支持新闻置顶 
支持多种新闻发布格式 
支持按人员、部门、角色多种方式确定发布范围 
支持定时发布 
支持评论，包含实名评论和匿名评论 
支持提取关键字，并通过关键字查看相关公告、新闻、邮件、文件柜相关信息投票： 
支持投票置顶 
支持子投票 
支持有效期设置 
支持匿名投票 
支持投票数据统计与导出
CRM系统
客户信息、客户联系人、客户活动、客户关怀管理 
销售机会、报价单、订单等产品出库管理 
产品管理与仓库管理 
客户服务记录管理 
供应商、供应商联系人、采购订单等产品入库管理 
CRM数据报表分析与统计
项目管理
实现且不只实现了项目计划管理，还实现了项目知识管理、项目文档共享和项目流程管理 
项目立项支持一级审批和免审批立项 
支持项目任务分解 
支持项目文档分权限管理 
项目立项支持套用模版 
支持自定义项目类型、项目角色类型、项目费用类型 
实现了项目管理与工作流的结合
交流园地
提供微讯分享、讨论区、论坛、网络会议、聊天室等多种交流渠道微讯分享： 
支持信息的删除、转播 
支持主题创建、查看、以及参与讨论 
可以选择关心的用户查看个人分享主页文本网络会议 
支持多人在一个文本窗口进行会议 
支持悄悄话功能，能设置字体颜色，可以查看历史记录专业视频会议 
实现视频、语音、文字交流、文档共享、白板共享、视频录制、会议主持等功能 
支持各种音视频的媒体文件通过视频窗口播放给会议用户
即时通讯
即时通讯可选组件，提供企业内部QQ功能，可实现用户之间的实时通讯、文件及文件夹传输 
支持即时通讯群组设置 
支持自定义临时讨论组 
支持视频及远程协助 
支持查看最近联系人 
支持名片显示对方请假、外出、出差等状态信息
OA同步助手
实现日程安排、工作日志和通讯簿的数据同步到客户端存储 
实现离线浏览日程安排、工作日志和通讯簿信息 
支持多用户数据存储，保护用户的隐私和数据安全
手机短信
配合通达短信服务器软件，使用专用短信猫设备发送短信 
支持群发手机短信，后台发送，前台可执行其他操作 
支持手机短信回复到OA系统，可按指定格式转化为内部短信 
与OA主要模块关联，实现邮件、通知、工作流、工资条等模块的手机短信提醒 
统一管理发送与接收到的短信
移动客户端
移动版客户端(Android/iOS) 
提供邮件、公告、工作流、微讯等模块功能 
支持自定义多种网络环境
支持新建工作，工作流转交、办理、会签及表单查看等功能 
Android手机版支持消息推送
Android手机版支持写邮件写日志时上传图片、附件功能 
Android手机版支持手机签章
iOS手机版支持图片、Office文档在线阅读，Android手机版支持图片、Office文档本地下载
开放性设计与二次开发
采用开放性的系统架构，提供全面扩展可能 
	其它各类现有接口
本项目需满足与政策性、行业性、政府指令性接口及医院院内利旧系统及相关设备接口对接，包括但不限于省医共体平台、省智慧医疗系统、全面健康信息平台、省检查检验结果互认平台、院内利旧软件及硬件设备接口、对接上报平台等。
包括不限于医院已经实现的以下在用功能接口：
1. 所有检验设备接口
2. 所有影像设备接口
3. CT自助胶片接口
4. 发热门诊流感数据平台接口
5. 江西电子健康卡平台接口
6. 云影像接口
7. 排队叫号接口
8. MMC接口
9. 血糖数据接口
10. 江西远程协作平台接口
11. 银医自助接口、挂号缴费、报告打印
12. 电子票据接口
13. 门诊大厅自助发票打印接口
14. 全国公立医院绩效考核平台病案首页数据上传接口
15. 江西省DRG平台数据上传接口
16. 全省医保服务平台接口、双通道接口、慢性病等接口
17. 宜春DIP数据上传平台
18. 微信公众号平台接口（移动医保支付）
19. 赣服通药品数据查询接口
20. HRP卫医通接口
21. 门诊及住院中药房发药机接口
22. 智能医保审核系统接口
23. 国家食源性疾病上传接口
24. 省全民健康信息平台接口
25. 检查检验互认平台接口
26. 门急诊病案首页上传接口
[bookmark: _Toc6824]硬件采购
对于硬件采购有以下建设需求：
	[bookmark: _Toc23955]序号
	硬件名称
	参数
	数量
	单位

	一、数据中心设备
	
	

	1
	超融合一体机
	1、标准机架式服务器，配备冗余电源；
2、处理器配置：CPU≥2颗 ，每颗CPU主频≥2.50GHZ，核数≥16；（CPU芯片必须通过安全可靠测评）
3、内存配置：≥24*32GB DDR4 3200；
4、存储配置：240GB SATAD SSD系统盘≥2块，缓存盘固态硬盘1.92T-SSD(读密集型)≥2块 ，数据盘机械硬盘8T≥6块，标配盘位数：12，千兆电口≥4个，万兆光口≥4个（满配光模块）。
5、包含三年超融合一体机的备件更换、返厂寄修服务；
6、为保障超融合使用的兼容性和稳定性，要求和超融合软件为同一厂商品牌提供。且用于超融合软件底座的操作系统，须通过安全可靠测评
	8
	台

	2
	超融合计算虚拟化软件
	1、提供计算虚拟化授权，并与超融合里面的网络虚拟化、存储虚拟化为同一厂商品牌提供，以保障超融合的兼容性，1套计算虚拟化软件包含2颗CPU授权，包含三年软件升级服务；
2、支持虚拟机跨集群的虚拟机迁移，支持在不停机的状态下跨集群迁移；
3、虚拟机可以实现物理机的全部功能，如具有自己的资源（内存、CPU、网卡、存储），可以指定单独的MAC地址等；
4、支持配置内存回收机制，实现虚拟化平台内存资源的动态复用，保障虚拟机的性能；
5、支持在线的带存储的虚拟机迁移功能，可以在不停机状态下和非共享存储的环境中，实现虚拟机在集群内的不同物理机上迁移，保障业务连续性；
6、支持创建虚拟机的时候批量指定IP地址和虚拟机的hostname，支持编辑已经创建的虚拟机的IP地址和hostname；
7、支持虚拟机的HA功能。当物理服务器发生故障时，该物理服务器上的所有虚拟机，可以在集群之内的其它物理服务器上重新启动，保障业务连续性；
8、采用分布式管理架构，去中心化，管理平台不依赖于某一个虚拟机或物理机部署，采用分布式架构保障平台。
	1
	套

	3
	超融合网络虚拟化软件
	1、提供网络虚拟化授权，并与超融合里面的计算虚拟化、存储虚拟化为同一厂商品牌提供，以保障超融合的兼容性，1套网络虚拟化软件包含2颗CPU授权，包含三年软件升级服务;
2、支持部署虚拟分布式交换机、虚拟路由器、分布式防火墙;
3、支持Vxlan网络和现有的Vlan网络对接，实现虚拟化平台与原有网络的兼容性;
主动探测业务系统，实时监控业务可用性，当业务出现故障时，通过多种方式告知管理员；
4、虚拟路由器支持HA功能，当虚拟路由器运行的主机出现故障时，可以实现故障自动恢复，保障业务的高可靠性；
5、提供虚拟路由器、虚拟交换机等设备的连通性探测功能，方便在虚拟化环境中，进行相应的故障排除和恢复，能够定位到出现故障的虚拟网络设备，并且能够排查到acl策略配置错误等层面，方便快速排查问题保障业务的高连续性；
6、分布式防火墙能够基于虚拟机进行3-4层安全防护，以虚拟机为单位的安全策略部署，即使改变虚拟机的IP地址信息，安全策略依然生效。
7、通过License激活的方式，实现网络虚拟化功能（分布式虚拟交换机、虚拟路由器、虚拟应用防火墙、虚拟应用负载均衡）。
8、分布式防火墙基于监测虚机IP地址、MAC地址和端口进行东西向流量隔离控制。
	1
	套

	4
	超融合存储虚拟化软件
	1、提供存储虚拟化授权，并与超融合里面的计算虚拟化、网络虚拟化为同一厂商品牌提供，以保障超融合的兼容性，1套存储虚拟化软件包含2颗CPU授权，包含三年软件升级服务；
2、在一个统一的管理平台上激活即可开通使用，存储虚拟化与计算虚拟化为紧耦合架构，减少底层开销，提升性能，支持向导式安装，降低部署复杂度；
3、支持数据重建智能保护业务性能，可以对数据重建速度进行智能限速，避免数据重建过程中IO性能占用导致对业务的性能造成影响；
4、支持数据自动重建机制，当主机或者磁盘故障后，自动利用集群内空闲磁盘空间，将故障数据重新恢复，快速恢复副本的完整性和冗余度，确保用户数据的可靠性和安全性；
5、支持多副本冗余功能，支持2个或以上副本，副本互斥地保存在集群的不同节点，当1个或多个主机或者磁盘故障，确保数据依旧正常访问；
6、采用分布式架构设计，由多台物理服务器组成分布式存储集群，通过新增物理服务器可以实现存储容量和性能的横向扩展（Scale-Out架构），扩容过程保证业务零中；
支持数据写入优化机制，将高速SSD作为写缓存，数据先写到SSD，再回写到机械硬盘，提升写IO性能；
7、支持一键导出虚拟机功能，实现资源一键导出；
8、支持一键还原已删除的虚拟机功能，可恢复30天内已删除的虚拟机。
	1
	套

	5
	CDP持续数据保护软件
	1、包含三年软件升级服务；至少包含20台虚拟机的CDP授权基础包，至少可给20台虚拟机使用；
2、持续数据保护CDP软件模块需采用无代理的方案，避免对虚拟机的稳定性和性能产生影响；
3、内置持续数据保护CDP软件模块，能够动态的开启和关闭，比如能够提供对正在运行的虚拟机，在不需要重启或中断业务的情况下，就可以开启CDP；
4、提供虚拟机故障隔离能力，支持内置CDP模块故障时，虚拟机仍然能够正常实现数据读写。
	1
	套

	6
	存储网万兆交换机
	1、万兆光口≥24个（不少于16个光模块）；40G光口≥2个；Console口≥1个；Manage口≥1个；包含三年软件升级服务和三年产品质保服务。
2、交换容量≥2.5Tbps/23Tbps；包转发率≥700Mpps/1200Mpps；
3、支持MAC地址≥32K，支持4K个VLAN，支持STP、RSTP、MSTP协议；
4、支持端口聚合，支持手工和静态LACP；支持堆叠；
5、支持静态路由，支持DHCP Server；
6、支持防网关ARP欺骗，支持端口保护、隔离、防止ARP泛洪攻击功能。
7、支持IPV6
	2
	台

	7
	业务网万兆交换机
	1、万兆光口≥24个（不少于2个光模块）；40G光口≥2个；Console口≥1个；Manage口≥1个；包含三年软件升级服务和三年产品质保服务；
2、交换容量≥2.5Tbps/23Tbps；包转发率≥700Mpps/1200Mpps；
3、支持MAC地址≥32K，支持4K个VLAN，支持STP、RSTP、MSTP协议；
4、支持端口聚合，支持手工和静态LACP；支持堆叠；
5、支持静态路由，支持DHCP Server；
6、支持防网关ARP欺骗，支持端口保护、隔离、防止ARP泛洪攻击功能；
7、支持IPV6。
	2
	台

	8
	管理网交换机
	1、千兆电口≥48个，10GSFP+万兆光口≥4个（不少于2个光模块），1个Console口；包含三年软件升级服务和三年产品质保服务。
2、交换性能≥432Gbps/4.32Tbps；包转发率≥196Mpps/222Mpps；
3、支持≥32KMAC地址；支持堆叠；
4、支持静态路由、DHCP Server。
5、支持IPV6
	2
	台

	9
	终端准入管理系统
	1、硬件配置：标准机架式服务器，日志存储不低于1TB，标配不低于2个网口，提供不低于800个地址的监控授权、管理、准入用户授权，在不改硬件配件下至少可支持通过授权的方式扩容至3000个地址，国产品牌；
2、须支持纯国产化软硬件平台，支持鲲鹏、飞腾、兆芯等国产芯片，银河麒麟、统信UOS等服务器端的操作系统。系统须支持以客户端形式对国产化操作系统终端进行检查；
3、支持自定义不同安全级别的接入事件选用不同的阻断技术进行隔离，应能够对首次接入网络的未授权终端，选用端口级阻断技术，身份授权确认后，选用应用级阻断技术；
4、支持同时基于终端的部门/终端类型/操作系统/标签和接入VLAN配置不同的准入策略，各条件之间可采用“与或”关系进行自定义组合，每条准入策略可呈现匹配的终端数量；
5、支持在达到边界级阻断效果情况下，对终端的Web Portal引导入网功能，即终端通过浏览器访问同HUB其它终端也能弹出引导页面；
6、支持在准入服务器虚拟蜜罐服务进行可疑行为监测，记录异常访问日志，管理员可自定义整体访问频率、单个服务访问频率、服务数访问频率等阈值进行告警和阻断；
7、须提供第三方阻断接口，第三方安全系统可通过此接口向准入系统下发指定IP地址或MAC地址阻断或解除阻断指令；
8、单套系统须支持多种准入技术并行启用，不能采用修改交换机端口VLAN ID、策略路由与镜像抓包功能实现准入控制，以防造成交换机负载过高，影响正常终端的网络通信与数据交换；不安装客户端代理，实现HUB和非网管交换机环境下非法终端与合法终端的通信隔离与阻断；
9、支持记录终端所有网络接入日志，包括上线、下线、IP变更、IP冲突、接入端口变更、主机检查结果、用户认证、新终端入网、违反入网策略、被阻断、解除阻断等；
10、支持自动生成网络拓扑，支持在拓扑图上显示非法终端告警，支持自动生成交换机面板图。支持IP地址网格视图管理，能够通过图示直观的查看各网段中在线、离线、从未使用的状态；
11、支持虚拟子网+NNAT技术，针对任一办公子网均产生对应的虚拟子网，产生虚拟子网无需在交换机新建VLAN ID，无需在交换机配置虚拟子网网段。任何设备、终端接入网络首先获取虚拟IP，设备、终端通过虚拟IP进行终端注册、用户认证、桌面基线检查。认证及检查成功后获取办公子网的IP地址。终端在受限的网络访问时，通过准入服务器的NNAT技术，确保该终端所有的网络访问均需以NNAT方式进行，不能暴露终端的虚拟IP；
12、支持三年设备免费维保。
	1
	台

	10
	数据库管理平台
	1、提供数据库运维管理软件授权*2套，数据管理平台部署实施服务*1项，包含三年软件升级服务；
2、为保障医院数据库的稳定运行和全生命周期管理以及数据库备份能力，需要提供数据库管理平台，且该软件平台能部署在医院虚拟化平台上；
3、支持图形化的数据库拓扑监控和运行状态监控，实时可视化查看数据库集群各个节点的健康情况、资源使用情况、缓存命中率、表空间使用率、内存排序率等各项性能指标，并在节点故障或指标异常时向用户发出告警；
4、支持结合数据库备份集、数据库快照、数据库事务日志等手段进行数据库连续备份，实现数据库备份集的时效性≤15分钟，减少数据损坏时的数据丢失量；
5、支持对数据库（需通过安全可靠测评）进行自动的周期性备份，用户可根据需要制定备份周期，以及备份集保留时长；
6、支持数据库的账号管理，包括新建和修改账号密码、为账号配置角色权限、添加细粒度对象权限（包括表、视图、存储过程）等。
	1
	套

	11
	国产化数据库软件
	满足本项目应用系统需求
需选用通过国家安全可靠测评的国产数据库
	15
	套

	小计1
	
	

	二、其他配套设备
	
	

	1
	电子白板
	1、屏幕尺寸≥55 寸；
2、扬声器 2x15W；
3、屏幕类型 LCD；
4、前置接口：支持USB-C*1、USB*2、HDMI*1；
5、侧置接口：USB-A 3.0*1 (双通道), USB-A 2.0*1，HDMI*1, USB-B*1, VGA*1, RS232*1, RJ45*1, Line out*1, HDMI OUT*1；
6、分辨率：≥3840*2160；亮度：≥350cd/m²；帧频：≥60Hz；
7、图像比例：16:9；
8、触摸技术：高精度红外；
9、书写方式：手指、触摸笔等非透明材质物体；
10、触摸支持点数：≥20 点；
11、触摸精度 ±1 mm ( 90% Active Area)；
12、网络与连接：支持WIFI、蓝牙、热点；
13、操作系统：支持Android 11；
14、CPU：四核；主频：1.2~1.53GHz；
15、额定功率 ≤560W；
16：供电电压 Vcc:5V±5％；Ia≤ 1A；
	1
	块

	2
	移动护理PDA
	1、CPU:核数≥8，频率≥2.3GHZ；
2、内存：≥4GB；
3、存储：≥64GB；
4、屏幕：≥5英寸；
5、分辨率：≥1280*720；
6、具备条码读取、识别功能；
7、支持4/5G网络、WIFI网络、蓝牙网络等。
	3
	台

	3
	碗带打印机
	1、打印方式：直热式；
2、分辩率：203DPI；
3、打印速度：152MM/S；打印宽度：56MM；
4、进纸宽度：60MM；
5、接口：标配USB；
6、选配件：切刀；
	1
	台

	4
	移动工作站
	1、内存：≥4GB，存储容量：≥64GB，配置通过安全可靠测评的操作系统；
2、网络：WIFI，尺寸≥10.4英寸，分辨率≥2000*1200；
3、摄像头：前置≥200万像素，后置≥500万像素；
4、电池容量≥7250 mAh；
5、CPU：≥8核,≥1.8GHz，支持国产化CPU,CPU芯片必须通过安全可靠测评。
	15
	台

	5
	轮椅秤集成接诊一体机
	1、具备人脸识别功能（内置摄像头）、IC卡扫描及测温模块且与体重秤是一体集成；
2、接诊设备部分：
内存≥4G，存储≥32G；
操作系统≥Android9.0，网络支持：以太网、支持WiFi；
接诊机屏幕尺寸≥12.1寸，采用电容式触摸屏；
显示分辨率≥1280*800，摄像头≥200万像素；
感应模块：测温探头。
3、体重秤部分：
最大量程（kg）≥300KG，精度（kg）≥0.1kg；
秤盘尺寸（m）≥0.8*0.8m，外形尺寸（m）≥1*1m。
	1
	台

	6
	台式血压计集成接诊一体机
	1、具备人脸识别功能（内置摄像头）、IC卡扫描及测温模块且与台式血压计是一体集成；
2、接诊设备部分：
内存≥4G，存储≥32G，
操作系统≥Android9.0，网络支持：以太网、支持WiFi，
接诊机屏幕尺寸≥10.1寸，采用电容式触摸屏，
显示分辨率≥≥1280*800，摄像头≥200万像素，
感应模块：测温探头。
3、台式血压计部分：
测量原理：示波法或脉搏波法,测量位置：左右臂,
测量范围：血压≥0-300mmhg；脉搏≥30-200拍/min，
显示：LCD数字显示，反转测量结果，方便体检。
	1
	台

	7
	叫号系统大屏
	1、内存≥2G，存储≥8G；
2、网络支持：以太网、支持 WiFi；
3、操作系统：Android8.0及以上；
4、屏幕尺寸：≥55英寸,显示分辨率：≥1920*1080。
	1
	台

	8
	患者卡
	支持患者数据写入，配合一体机使用
注：非一、二维码
	200
	个

	9
	电脑
	1、操作系统：配置通过安全可靠测评的操作系统；
2、硬盘容量≥512g；内存容量≥16g；CPU：支持国产CPU且CPU需要满足安全可靠测评，≥8核,≥2.4GHz；
3、千兆有线网卡，含键盘鼠标；显示器≥21寸；
4、网络通信：支持以太网、WiFi6。
	2
	台

	10
	移动手持终端
	1、处理器：不低于八核，CPU主频≥2.0GHz；
2、操作系统：不低于Android9.0，可升级到10或者11；
3、显示屏幕：≥5.0英寸显示屏，支持电容式触摸，支持戴手套/带水触摸；
4、扫描照明调节：多种挡位扫描照明可调，适应不同光线环境；
5、可以根据客户需求，设置自定义管理，如登陆界面、添加应用程序、设置快捷键等；
6、可以快速配置设备信息，支持wifi自动连接，配置默认应用程序和扫码参数的设置；
7、支持WIFI传输：支持IEEE802.11a/b/g/n/ac等；
8、数据通信接口：支持TYPE C接口等，支持正反随便插拔；
9、扫描头：Datalogic解码技术和算法授权；
10、三年质保和免费维修。
	5
	台

	11
	移动急救工作站
	1、CPU：≥4核,≥2.3GHz，支持国产化CPU,CPU芯片必须通过安全可靠测评；
2、内存：≥8G；
3、硬盘：≥1T；
4、显示器：≥21.5寸显示器；
5、配套通过安全可靠测评的操作系统，千兆有线网卡，含键盘鼠标。
	2
	台

	12
	时钟同步服务器、子母钟
	1、服务器：GPS+北斗双模卫星作为授时基准，1路RJ45网络授时口，1路PPS，2路RS232，2路RS422/485，30米GPS北斗天线，客户端软件。1U，19英寸机箱；
2、子母钟数量（1+3），功能满足医院需求。
	1
	项目

	13
	条码打印机
	1、打印方式：直接热敏；
2、分辨率：≥203dpi；
3、打印速度：≥5英寸/s；
4、处理器：NUC976；
5、闪存：≥16mb；
6、标签宽度：20mm-118mm；
7、纸卷直径：最大127mm；
8、支持标准通讯接口：USB、串口、网口等；
9、支持通讯协议：HPL、TSPL、ZPL等；
10、配备智能助手管理软件，可实现快速配置、打印等；
11、一维码：Code 39,Code 93,Code 128UCC,Code 128,Codabar,Interleave 2 of 5,EAN-8,EAN-13,EAN-128,UPC-A,UPC-E,EAN/UPC（含2位或5位追加码）,MSI,PLESSEY,POSTNET,RSS-Stacked,GS1 DataBar,Code 11等；
12、二维码：PDF417,DataMatrix,QR Code,Aztec等；
13、安全规范：CCC,FCC,CE等。
	1
	台

	14
	身份证读卡器
	1、比特率：106Kbit/s（fc/128）；
2、调制方式：ASK调制；
3、调制系数：8％～14％；
4、编码方式：NRZ-L；
5、有效读卡距离≥5cm；
6、平均无故障工作时间（MTBF）≥5000小时；
7、电磁兼容
静电放电抗扰度符合GB 17626.2-1998表1规定的接触放电2级条件；
辐射抗扰度符合GB 17626.3-1998表1规定的1级条件；
8、电源电压5V±5%，采用USB接口馈电方式或者键盘PS/2接口馈电方式；
9、通讯接口：接口符合GB6107-2000接口规范；
10、尺寸（长×宽×高）≥168×90×52mm。
	1
	台



[bookmark: _Toc32622]运行维护方案
本项目软件中标方需要提供至少3年免费保修运维服务，质保期结束后由樟树市人民医院按相关流程明确运维单位、签订运维合同及工作内容。
运维工作应包括：
负责软件系统及硬件设备的正常运行与维护工作；
负责系统资源的安全、完整和有效利用，支持数据备份；
组织应用软件的培训工作，负责业务范围内应用软件的推广使用。
[bookmark: _Toc18960]数据备份及存储
数据中心应满足以下存储需求：
1.数据中心结构化存储容量
数据中心双活存储中主要存储的资源包括业务系统以及业务系统所产生的结构化数据。依据前期调研结果：
现有结构化存储1T，年增量：300G；
本次信息化建设按照医院三年内的发展需求，预计需要存储量为：
1TB+(300G/1024+300G/1024*1.2+300G/1024*1.2²)≈2.07TB；
数据中心非结构化存储容量计算
非结构化数据量25T，年增量：3T；
按照三年内的发展要求，非结构化存储所需存储量为：
25TB+（3TB+3TB*1.2+3TB*1.2²）≈35.92TB。
本次工程建设过程中，对业务系统的数据进行备份管理是数据安全的重点内容。备份数据的方式考虑全部备份和增量备份结合的方式，备份策略为“每天增量备份、每周一次全库备份、每月循环备份”，基于此，本次工程备份数据约为数据量估算4倍左右，即需要新增备份数据介质143.68TB。
[bookmark: _Toc17233][bookmark: _Toc2937]国产化要求
为全面落实国家信创要求，本项目所涉及的服务器操作系统、数据库、终端设备及CPU核心组件等均须符合安全可靠测评标准，构建安全、稳定、自主可控的医疗信息化基础平台，保障医院核心业务系统的长期可靠运行。
根据国家关于新建、升级、改造的数字化项目须全面落实安全可靠要求的规定，本项目涉及的协同办公系统(OA)、医院门户系统以及核心医疗信息系统(HIS、LIS、PACS)等所有信息管理系统，均将在本次项目建设/升级/改造过程中落实安全可靠要求。
[bookmark: _Toc32447]信息安全保障及密码应用方案
[bookmark: _Toc27678]安全架构图
[image: ]
图 5-4安全架构图
1. 安全管理中心
安全管理中心是整个等级保护体系中对信息系统进行集中安全管理的平台，是信息系统做到可测、可控、可管理的必要手段和措施。依照GB/T25070-2010 信息系统等级保护安全设计技术要求中对安全管理中心的要求，一个符合基于可信计算和主动防御的等级保护体系模型的安全管理中心应至少包含以下三个部分：系统管理、安全管理、审计管理。
2. 安全计算环境
根据等保三级中对安全计算环境要求进行安全防护。要实现一个可信的、安全的计算环境，就必须从终端安全抓起。因此，依照等级保护在身份鉴别，访问控制（包括强制访问控制）、网络行为控制（包括上网控制、违规外联的控制）、应用安全、数据安全、安全审计等方面的技术要求，可结合可信计算技术和主动防御技术的先进性和安全性，提出一个基于可信计算和主动防御的终端安全保护体系模型，以实现从应用层、系统层、核心层三个方面对计算环境的全面防护。
3. 安全区域边界
为保护边界安全，需要构建一个安全的区域边界，在被保护的信息边界部署一个“应用访问控制系统”。该系统应可以实现以下功能：信息层的自主和强制访问控制、防范SQL注入攻击和跨站攻击、抗DoS/DDoS攻击端口扫描、数据包过滤、网络地址换、安全审计等。
此外，对于不同安全等级信息系统之间的互连边界，可根据依照信息流向的高低，部署下一代防火墙或安全隔离与信息交换系统，并配置相应的安全策略以实现对信息流向的控制。
4. 安全通信网络
目前，在通信网络安全方面，采用密码等核心技术实现的各类VPN可以很有效的解决这类问题，达到在满足等级保护相关要求的同时，可灵活提高通信网络安全性的效果。
[bookmark: _Toc17756]安全等级预评估
1、业务信息安全性等级分析：
本项目是对医院信息化应用系统以及数据资源管理，如业务信息数据泄露，会一般损害社会秩序、公共利益。
医院的患者健康档案信息、电子病历信息等在对外公开公示前一定程度上属于个人隐私信息，信息被破坏对公民、法人和其他组织造成严重损害。
2、业务服务安全性等级分析：
本项目区域范围内的检查检验管理、远程诊断管理和数据资源信息的公开、公示，遭受破坏后，其对社会秩序、公共利益造成严重损害。
业务子系统的安全保护等级由业务信息安全性等级和业务服务保证性等级较高者决定。因此，鉴于医院核心数据属于重要资产，医院核心系统（如HIS、EMR、LIS、PACS）的安全保护等级定为等保三级，人民医院HIS及EMR已过等保三级。
本项目安全方案以等保三级为目标来编制。
[bookmark: _Toc12476]安全现状
[image: ]
图 5-5 医院网络现状拓扑图
人民医院数据中心满足等保三级建设要求，在安全管理区配置了日志审计（集成数据库审计）、运维安全网关（堡垒机）、网络准入等设备；主机终端配置了终端杀毒；在边界配置了下一代防火墙设备，集成了防AV、IPS、漏洞扫描、VPN、防ddos等功能；配置了备份一体机，满足本地备份存储需求。
[image: ]
图 5-6 本次规划后网络拓扑图
应建设单位需求，樟树市人民医院数据在本地进行运算、存储，考虑到医院业务承载量及服务器采购年限等因素（原有服务器2012年购入），本次配置8台超融合服务器替换现有业务服务器，同时配置业务网、存储网及管理交换机各两台；此外在安全区采购一台终端准入。
表 5-5人民医院核心业务系统安全设备情况清单
	核心业务系统（HIS、LIS、EMR、PACS）满足等保三级要求设备
	是否具备以下设备

	
	

	1
	防ddos
	是（集成在防火墙中）

	2
	VPN
	是（集成在防火墙中）

	3
	下一代防火墙ngfw（包含av、ips/ids模块）
	是

	4
	网闸
	是

	5
	web应用防火墙
	是（集成在防火墙中）

	6
	网络版防病毒软件/EDR
	是

	7
	综合日志审计系统
	是

	8
	数据库审计系统
	是（集成在防火墙中）

	9
	网络准入设备
	是

	10
	备份一体机
	是

	11
	漏洞扫描
	是（集成在防火墙中）

	12
	堡垒机
	是

	13
	上网行为管理
	是



[bookmark: _Toc196843902][bookmark: _Toc187473627][bookmark: _Toc188720362][bookmark: _Toc90815741][bookmark: _Toc197084229][bookmark: _Toc197082651][bookmark: _Toc198519003][bookmark: _Toc33101839][bookmark: _Toc14275]安全物理环境设计
[bookmark: _Toc188720363]安全物理环境主要涉及的方面包括环境安全（防火、防水、防雷击等）设备和介质的防盗窃防破坏等方面。具体包括：物理位置的选择、物理访问控制、防盗窃和防破坏、防雷击、防火、防水和防潮、防静电、温湿度控制、电力供应和电磁防护等十个控制点。樟树市人民医院数据中心机房满足一下要求：
供配电系统
医院信息系统机房的供配电系统要求能保证对机房内的主机、服务器、网络设备、通讯设备等的电源供应在任何情况下都不会间断，做到无单点失效和平稳可靠，这就要求两路以上的市电供应，N+1冗余的自备发电机系统，还有能保证足够时间供电的UPS系统。 
[bookmark: _Toc188720364]防雷接地
为了保证医院信息系统机房的各种设备安全，要求机房设有四种接地形式，即计算机专用直流逻辑地、配电系统交流工作地、安全保护地、防雷保护地。 
[bookmark: _Toc188720365]温湿控制
为了保证医院信息系统机房的各种设备安全，要求机房配备温湿控制系统来对机房内温湿度进行控制，保障设备安全。
消防报警及自动灭火
为实现火灾自动灭火功能，在医院信息系统机房的各个地方，还应该设计火灾自动监测及报警系统，以便能自动监测火灾的发生，并且启动自动灭火系统和报警系统。 
[bookmark: _Toc188720366]安全电子门禁系统
[bookmark: _Toc188720367]本方案中特指符合GM/T 0036-2014《采用非接触卡的门禁系统密码应用指南》要求，用户身份鉴别、门禁记录存储完整性保护基于商用密码技术，关键组件取得商用密码产品认证的电子门禁系统。
系统组成及部署情况如下：
[image: ]
图 5-7安全电子门禁系统部署图
安全视频监控系统
医院信息系统机房的保安监控包括几个系统的监控：闭路监视系统、通道报警系统和人工监控系统。在本方案中特指视频记录存储完整性保护基于商用密码技术，关键组件取得商用密码产品认证的视频监控系统。
系统组成及部署情况如下：
[image: ]
图 5-8安全视频监控系统部署图
[bookmark: _Toc33101840][bookmark: _Toc31724]安全通信网络设计
[bookmark: _Toc33101851][bookmark: _Toc188720391][bookmark: _Toc187473640][bookmark: _Toc197084234][bookmark: _Toc196843915][bookmark: _Toc197082656][bookmark: _Toc198519005]安全通信网络重点关注的安全问题：一是网络架构的安全，包括网络安全区域的合理划分，重要网络区域部署和防护；主干网络的可用性，包括通信链路和节点设备的冗余、网络带宽的合理分配；网络通信中数据完整性和保密性的防护等。还有就是安全通信网络设备的可信验证。
本层面需采用密码保护的对象是卫健委、医保局到专网接入区的通道边界、以及远程办公医护人员连接网络接入区的通道边界。从而保障网络通信过程中的身份鉴别、通信数据完整性、通信过程中重要数据的机密性与网络边界访问控制信息完整性。
采用合规的SJJ加密机产品（IPSec VPN）；为医护人员远程办公终端配置含有二级密码模块的USBKey；安全管理区部署协同签名系统，医护人员远程办公移动终端安装协同签名客户端，多维度的进行远程办公人员的身份鉴别。从而实现VPN设备站到站通讯、站到端通讯均为基于密码技术的数据安全传输通道，为网络通信过程提供通信实体身份真实性、通信数据完整性、通信数据机密性保障及网络边界访问控制信息完整性保护。
在安全通信网络层面，需要采用的安全技术手段包括：
1、 [bookmark: _Toc33101841]网络架构安全
按照方便管理和控制的原则，需要对网络划分不同的安全区域，并为各安全区域分配相应的地址和设置默认路由。在安全域划分基础上可方便地进行网络访问控制、网络资源（带宽、处理能力）管控等安全控制，并对不同安全域边界的保护策略进行针对性设计。
1）安全域划分
[bookmark: _Toc90264999]对网络各个组成部分的业务功能、安全保护级别、访问需求等进行安全域划分，具体包括专网接入区、互联网核心交换区、内网核心交换区、备份区、安全运维管理区等区域。
2）区域边界隔离（VLAN/下一代防火墙/双向网闸）
在安全域划分的基础上，利用路由交换设备自身的能力，按照用户实际需求，对内部网络不同安全域划分不同逻辑子网（VLAN），并在VLAN之间定义访问控制规则（ACL），实现网络内部不同安全域之间的基本隔离。
在樟树市人民医院数据中心划分区域边界，在医院信息系统的互联网接入链路与互联网核心交换机之间、专网接入区与内网核心交换机之间分别串联部署下一代防火墙，在内外网之间部署网闸，实现内外网安全隔离和内部不同网络区域之间的安全隔离，互联网核心区与内网核心区之间部署双向网闸保障数据交换安全性。通过设置相应的网络地址转换策略和端口控制策略，避免将重要网络区域直接暴露在互联网上及与其他网络区域直接连通。 
同时，建议医院未来在内网核心交换机与服务器之间部署防火墙设备。
4）高可用性设计
单线路、单设备的结构很容易发生单点故障导致业务中断，因此对于提供关键业务服务的信息系统，应用访问路径上的任何一条通信链路、任何一台网关设备和交换设备，都应当采用可靠的冗余备份机制，以最大化保障数据访问的可用性和业务的连续性。
在未来，建议在医院信息系统中，除了互联网接入链路应采用多运营商链路互备、关键业务系统应采用虚拟化及双活部署方式，对于局域网骨干核心链路及相关的网络路由交换设备、安全网关设备等均采用冗余热备的部署方式，以提升网络系统的整体容错能力，防止出现单点故障。
2、 [bookmark: _Toc33101842]通信传输安全（VPN）
对于医院信息系统注册用户及移动办公、远程运维人员通过互联网登录到网站系统进行的业务交互操作或远程管理操作，需要采用IPSEC或SSL VPN技术保证重要、敏感信息在网络传输过程中完整性和保密性。
目前在数据中心防火墙中集成VPN功能，具备基于SSL协议的接入能力，保证远程安全接入，保障通信传输安全。
[bookmark: _Toc17825][bookmark: _Toc31031][bookmark: _Toc33101844]IPV6规模部署和应用情况
根据《江西省人民政府办公厅关于印发江西省数字政府建设三年行动计划（2022—2024年）的通知》（赣府厅字〔2022〕49号）要求，全面推进IPV6（第六代互联网协议）规模化应用，推进政务网、数据中心及相关业务系统、应用平台等方面全面实现支持IPV6的工作指示，该项目需支持并优先适配IPV6，实现IPV4与IPV6的互联互通，并确保IPV6适配后的系统稳定性和性能。
1. 数据库IPV6兼容
需要进行平台数据库IPV6兼容，修改平台数据库配置文件，使其能够支持监听IPV6地址。同时更新数据库的访问控制规则，允许IPV6地址的客户端访问。
2. 缓存中间件IPV6兼容
缓存中间件是一个支持网络的、基于内存的、可选持久化的键值对存储系统，用于存储用户登录信息、热点数据等，提高查询效率。
需要进行缓存中间件IPV6兼容，修改缓存中间件配置文件，实现监听IPV6地址。同时在应用程序中使用IPV6地址连接缓存中间件服务器，确保可以成功连接到缓存中间件，并能够进行数据读写操作。
3. Web容器中间件IPV6兼容
需要进行Web 容器中间件IPV6兼容，修改Web容器配置文件，实现监听IPV6地址，并确保Web 容器的日志配置能够记录与IPv6相关的任何错误或异常。
4. 代理中间件IPV6兼容
代理中间件能够同时处理大量并发请求，通过反向代理，可以隐藏后端服务器的真实IP地址，增加安全性，并可以将客户端的请求分发到多个后端服务器上，实现负载均衡，从而提高系统的整体性能和可靠性。
需要进行代理中间件IPV6兼容，修改代理中间件配置文件，实现监听IPV6地址，并确保代理中间件的日志配置能够记录与IPv6相关的任何错误或异常。
1. 消息队列中间件IPV6兼容改造
消息队列中间件旨在为应用程序提供高效的、可扩展的、稳定的和安全的企业级消息通信，支持异步消息处理，这意味着应用程序可以在不等待响应的情况下继续执行其他任务，在高并发场景下可以作为消息队列来缓冲和调节流量。
需要进行消息队列中间件IPV6兼容适配改造，修改消息队列中间件配置文件，实现监听IPV6地址，并确保消息队列中间件的日志配置能够记录与IPV6相关的任何错误或异常。修改消息队列中间件外部API交互配置，使其兼容IPV6地址调用。
2. 外部对接IPV6地址改造
需要进行平台外部对接IPV6地址改造，在现有基础设施上，对外部接口配置文件进行改造，实现支持IPV6协议，同时对关联外部系统进行改造后测试，确保功能一致性。
[bookmark: _Toc33]安全区域边界设计
安全区域边界是对内部应用系统计算环境进行安全防护和防止敏感信息泄露的必经渠道；通过区域边界的安全控制，可以对进入和流出应用环境的信息流进行安全检查，既可以保证应用系统中的敏感信息不会泄漏出去，同时也可以防止应用系统遭受外界的恶意攻击和破坏。
1、 [bookmark: _Toc33101845]边界防护
在网络边界需要部署防火墙对边界进行安全访问控制及安全检测，保证跨越边界的访问和数据流是通过边界防护设备提供的受控接口进行通信的。另外对于用户通过其他手段接入Internet（如无线网卡、双网卡、modem拨号上网），或使用非授权设备接入内网，这些边界防御则形同虚设。因此，必须在全网中对网络的接入和外联进行连接状态的监控，准确定位并能及时报警和阻断。
1）边界通信控制（下一代防火墙）
樟树市人民医院数据中心中，在医院信息系统的互联网接入链路与互联网核心交换机之间、专网接入区与内网核心交换机之间分别串联部署下一代防火墙，确保所有跨越边界的访问和所有流入、流出的数据均通过其受控接口进行通信、接受安全检查和处理。
2）网络准入控制
本项目通过部署网络准入控制设备实现对医院信息系统内部办公区域进行严格的网络接入监控。要求所有内网终端在准入网关上进行注册，并结合交换机开启的802.1X端口认证功能，确保只有认证通过的机器才能够接入网络，拒绝未经授权的机器接入内网或将其隔离到一个单独的网络区域进行受限的网络访问。或者如果终端安全状况检查（如防病毒软件、安全补丁等）没有达标，则交换机可以根据准入网关的指令，将其隔离到一个修复区，修复安全状况，一旦安全修复完成，准入网关会通知交换机将该终端从修复区切换到正常工作的VLAN之中。在接入终端安全状况检查通过后，准入网关将根据用户所属角色或所具备的权限来动态分配其工作VLAN。准入网关也支持对私自修改IP地址的行为进行实时监视和阻断，防止内网IP地址滥用影响正常网络通信。
网络准入控制系统提供以下功能：
网络准入身份认证：基于802.1X方式实现准入，通过对支持此协议的交换机进行管理，利用交换机LAN架构的物理特性，实现LAN端口的设备认证。只有安装客户端且具有合法账号的终端计算机才能通过认证。
合规性健康检查：终端计算机在入网身份认证通过后，进入终端安全合规检测环节，并通过评分制的形式对终端的健康状况做最后的评估。只有通过合规检测的，才能顺利通过入网认证管理，否则隔离处理，即入网必合规。可以参考的合规检测项目：系统时间、系统运行时长、Guest用户、Windows文件共享、Windows防火墙、必须运行的进程、必须运行的服务、必须安装的软件、禁止安装的软件、是否安装防病毒软件及病毒库是否为最新版本、是否安装最新的系统和软件补丁等。
接入管理：结合健康检查结果，通过服务器和网络设备以及终端PC联动来决定，包括：拒绝终端/用户接入；允许终端/用户接入；隔离终端/用户（终端IP管理，VLAN隔离）；限制终端/用户访问权限。
隔离修复：在隔离或者限制接入的情况下，还可以通过修复向导来恢复正常的网络访问权限。修复向导提供安全修复页面，客户端根据修复向导进行安全修复。
终端软硬件资产管理：对终端的软硬件资产信息进行采集，并对资产变化进行监测、报警，全面统计资产信息。
3）非法外联监控（终端安全管理）
终端安全管理是在医院信息系统所有内部用户终端上部署非法外联监控（集成于终端安全管理系统中）代理软件，并在安全管理区部署相应的管理服务器，通过集中定制、强制执行的安全策略来监控和防范终端绕过边界安全防护机制私自利用双网卡、无线、拨号等手段非法连接外部网络。一旦发现被监控终端有违规外联行为，可依据预置的策略采取提示、报警、记录、断网或重启等处理动作。
2、 [bookmark: _Toc33101846]访问控制
由于医院信息系统是面向Internet提供开放服务，很容易受到来自外部网络的非法访问和恶意攻击。借助基于深度包检测技术的网络访问控制机制，可对进出网络边界的通信报文、应用会话和数据内容进行检查，拦截非授权访问行为和非法数据通信。
1）协议级访问控制（下一代防火墙）
本项目部署的下一代防火墙具备以下基本功能，同时集成av、ips、漏扫、VPN、防ddos模块。
安全隔离：防火墙串接部署在核心交换机与互联网接入链路、各网络区域接入交换机之间，实现内外网安全隔离和内部不同网络区域之间的安全隔离。 
网络访问控制：防火墙工作在网络出口及不同网络区域之间，对内外网络之间及内部各个网络区域之间流转的数据进行深度分析，依据数据包的源地址、目的地址、通信协议、端口、流量、用户、通信时间等信息进行判断，确定是否存在非法或违规的操作，对不符合允许转发策略的流量进行阻断，从而有效保障网络安全。
会话监控：在防火墙配置会话监控策略，当会话处于非活跃一定时间或会话结束后，防火墙自动将会话丢弃，访问来源必须重新建立会话才能继续访问资源。
防范带宽滥用：可基于应用内容而非协议端口识别包括传统协议、P2P下载、股票交易、即时通讯、流媒体、网络游戏、网络视频等常见网络应用，并能够详细统计每一种应用的流量、连接数和累积传输字节数，判断网络中的各种带宽滥用行为，继而采取包括阻断、限制连接数、限制流量等各种控制手段对网络应用访问流量进行精细化管理，确保关键应用或重要用户的带宽使用，确保网络业务通畅，满足业务高峰期带宽需要。
3、 [bookmark: _Toc33101847]入侵防范
针对互联网上常见的漏洞利用攻击、SQL注入攻击、XSS、缓冲区溢出、DOS/DDOS攻击等恶意破坏方式，综合采用入侵检测和防御、异常流量管理与抗拒绝服务攻击、未知威胁防御等安全机制，阻断恶意的网络数据包，有效保证网站服务器正常提供服务。
1）网络入侵防御（下一代防火墙）
在医院信息系统的互联网接入边界防火墙上启用入侵防御功能，实时发现和阻止从外部网络发起的网络攻击行为；同时可在各种专线接入区和数据中心接入区上均启用入侵防御功能，阻止来自其它网络区域的攻击流量。
人民医院互联网接入边界防火墙含入侵防御功能。下一代防火墙可实现以下入侵防御功能：
防范网络攻击：综合采用模式匹配、协议分析、统计分析、流量异常检测、会话关联分析以及防逃逸等技术手段准确识别入侵攻击行为，为用户提供2~7层深度入侵检测能力。支持发现并阻断包括溢出攻击类、RPC攻击类、WEBCGI攻击类、拒绝服务类、木马类、蠕虫类、扫描类、网络访问类、HTTP攻击类、系统漏洞类等在内的各种网络恶意攻击。
防范拒绝服务攻击：通过构建统计性攻击模型和异常包攻击模型，可以全面防御SYN flood、ICMP flood、UDP flood、ARP Flood、DNS Flood、DHCP flood、Winnuke、TcpScan以及CC等常见DOS/DDOS攻击行为。
防范带宽滥用行为：可根据数据内容而非端口智能识别包括传统协议、P2P下载、股票交易、即时通讯、流媒体、网络游戏、网络视频等常见网络应用，并能够详细统计每一种应用的流量、连接数和累积传输字节数，判断网络中的各种带宽滥用行为，继而采取包括阻断、限制连接数、限制流量等各种控制手段，确保网络业务通畅。
4、 病毒过滤网关（下一代防火墙）
在数据中心的互联网出口、专网接入区的下一代防火墙上开启病毒过滤网关功能，对进出的网络数据流进行病毒、恶意代码扫描和和过滤处理，并提供病毒代码库的自动或手动升级，彻底阻断外部网络的病毒、蠕虫、木马及各种恶意代码向网络内部传播。
病毒过滤网关与部署在终端、服务器上的防病毒软件相配合，从而形成覆盖全面，分层防护的多级病毒过滤系统。作为边界防护设备，病毒过滤网关提供以下的安全功能：
网络病毒过滤：对SMTP、POP3、IMAP、HTTP和FTP等应用协议进行病毒扫描和过滤，通过恶意代码特征过滤，对病毒、木马、蠕虫以及移动代码进行过滤、清除和隔离，有效地防止可能的病毒威胁，将病毒阻断在进入网络之前。
内容过滤：对数据内容进行检查，可以采用关键字过滤，URL过滤等方式来阻止非法数据进入网络。支持通过文件内容识别文件类型，有效的阻断非法类型的文件进入网络。
恶意代码防护：支持对移动代码如Vbscript、JAVA script、ActiveX、Applet的过滤，能够防范利用上述代码编写的恶意脚本进入网络。
蠕虫防范：可以实时检测到日益泛滥的蠕虫攻击，并对其进行实时阻断，从而有效防止信息网络因遭受蠕虫攻击而陷于瘫痪。
病毒库升级：病毒过滤网关支持自动和手动两种升级方式，在自动方式下，系统可自动到互联网上的厂家网站搜索最新的病毒库和病毒引擎，进行及时的升级。
日志记录：提供完整的病毒日志、访问日志和系统日志等记录，并支持发送给集中的日志审计服务器。
5、 [bookmark: _Toc33101849]安全审计
安全审计通过收集并分析系统日志等数据，从而发现违反安全策略的行为。与入侵检测相比，安全审计主要侧重于事后分析，即当发生安全事故或者发生违反安全策略的行为之后，通过检查、分析、比较审计系统收集的数据，从中发现违反安全策略行为。
1）上网行为管理
在医院信息系统的互联网出口边界部署上网行为管理设备，对内网用户访问互联网的行为进行分析和审计，防止内部员工上班时间违规上网或在网上发表违规言论，同时保存至少6个月的访问日志，以便协助公安调查取证。
具体实现功能：
URL 过滤：上网行为管理设备中内置千万级URL列表，将 URL 按照一定的标准进行预分类，然后依据策略对内部用户访问的各种类别网页进行过滤。在过滤URL记录的同时，可以对网络中所访问的URL 进行记录和统计排名，以实现对URL访问的监控和控制。员工依然可以上网浏览网页，但其访问时间和内容将受到一定监控。
关键字过滤：上网行为管理设备提供对发帖的内容启用关键词过滤，对含有攻击国家领导人、分裂国家言论、下流词汇，或者伤害公司利益的帖子进行审计和过滤处理，并能对所有成功上传的内容进行详细记录以便事后查验。从而帮助员工养成远离低俗内容的上网习惯，协助推动“互联网低俗内容整治”，帮助企事业单位建立健康、规范、有序的上网环境。 
黑名单控制：为了防止网络资源的滥用和方便管理员管理用户，上网行为管理设备支持将用户加入黑名单的功能。对进入黑名单的用户可以采取惩罚机制，惩罚期限到了之后，该用户又可以正常使用网络。用户一旦进入黑名单，当再次上网时，网页回弹出已经进入黑名单、是什么原因进入黑名单的。灵活的黑名单功能可以帮助管理员快速、准确的定位出谁肆意占有网络资源。对黑名单的控制，有一个生效时间，在生效时间内才进行黑名单的控制。在生效时间外，不对用户的速率和会话进行限制，用户产生的流量也不记入黑名单的流量配额内。 
白名单管理：对于公司领导或者重要的用户，他们的上网不希望受到各种控制策略的限制，也不希望上网的内容被记录。设备的白名单功能可以很好的满足这些需求。符合白名单规则的流量，将不受“防火墙规则、流控规则、认证策略规则、上网策略对象规则、黑名单规则”的控制；同时上网的流量和上网行为的内容（如发送的邮件、发送的帖子、访问的网页、即时通讯记录等）将全部不记录。 
统计与报表系统：提供完整的互联网访问记录，根据IP/用户、应用、时间、线路等参数对上网流量及行为进行全方位的记录，内容涵盖网络流量、带宽速率、新建会话、活跃会话、Web 访问、邮件收发、IM 聊天、论坛发帖、P2P 下载等各种网络行为。从而帮助管理者了解网络整体使用情况，防止出现滥用、误用、盗用的行为。 
上网行为监控：支持制定精细化的信息收发监控策略，有效控制信息的传播范围，上网行为管理设备能够对以下信息发送进行监控与控制：WEB访问记录、论坛发帖、电子邮件、即时通讯软件、FTP 记录、 Telnet 记录。
上网行为审计：上网行为管理设备可记录全部的会话日志。通过检查完整的会话日志，管理者可以跟踪网络中的任何操作，尤其可帮助公安部门稽查案件。上网行为管理设备的会话记录包括：源 IP、目的 IP、协议类型、七层应用名称、源端口、目的端口、是否进行 NAT 转换(可显示转换后的 IP 和端口)、会话产生的时间和会话持续时间。
2）日志审计
目前人民医院已配备一套日志审计系统，在医院信息系统网络中所有网络设备和新增的边界安全设备上均开启完整的日志记录功能，对重要的用户行为和重要安全事件进行审计，并将审计记录实时发送给集中的日志审计设备，便于长期存储保护和分析使用。日志至少需要保留6个月。
[bookmark: _Toc33101850]3）可信验证
在医院信息系统网络中的下一代防火墙、网络准入控制、上网行为管理等边界安全设备的主板上集成独立的主动度量控制芯片（TPCM芯片）或通过Ukey接入、可信插卡的方式实现，对边界设备的系统引导程序、系统程序、重要配置参数和边界防护应用程序等进行可信验证，并在应用程序的所有执行环节进行动态可信验证，在检测到其可信性受到破坏后进行报警，并将验证结果形成审计记录送至安全管理中心，并进行动态关联感知。
[bookmark: _Toc15161]安全计算环境设计
计算环境是应用系统的运行环境，包括应用系统正常运行所必须的主机（终端、服务器、网络设备等）、应用系统、数据、存储与备份等，计算环境安全是应用系统安全的根本。
计算环境的安全设计如下：
1、 [bookmark: _Toc33101852]主机安全
主机系统安全是包括服务器、终端/工作站等在内的计算机设备、网络设备自身等在操作系统及数据库系统层面的安全。终端/工作站是带外式的台式机与笔记本计算机，服务器则包括应用程序、网络、web、文件与通信等服务器，网络设备则包括路由器、交换机、防火墙等。主机系统是构成信息系统的主要部分，其上承载着各种应用。因此，主机系统安全是保护信息系统安全的中坚力量。
主机系统安全可从：身份鉴别、访问控制、安全审计、入侵防范、恶意代码防范、可信验证等方面进行安全建设。
1）运维安全管控和审计（运维安全网关系统）
在医院信息系统网络的安全管理区部署一套运维安全网关系统（堡垒机），在系统运维人员和信息系统（网络、主机、数据库、应用等）之间搭建一个唯一的入口和统一的交互的界面，针对信息系统中关键软硬件设备运维的行为进行管控及审计。通过将各设备、应用系统的管理接口，通过强制策略路由的方式，转发至堡垒主机，从而完成反向代理的部署模式，实现对管理用户的身份鉴别。通过“数字证书”认证方式作为“用户名+口令”验证身份的有效补充和增强，实现等级保护三级要求的双因素身份认证。
运维安全网关系统主要实现功能包括：
单点登录：提供基于 B/S 的单点登录系统，用户通过一次登录系统后，就可以无需认证的访问包括被授权的多种基于 B/S的应用系统，使用户无需记忆多种登录用户ID和口令。单点登录可以实现与用户授权管理的无缝链接，可以通过对用户、角色、行为和资源的授权，增加对资源的保护和对用户行为的监控及审计。
集中账户管理：支持对所有服务器、网络设备登录帐号的集中管理，是集中授权、认证和审计的基础，降低了管理大量用户帐号的难度和工作量。同时，还能够制定统一的、标准的用户帐号安全策略。集中帐号管理可以实现将帐号与具体的自然人相关联，从而实现针对自然人的行为审计。
统一身份认证：为用户提供统一的认证接口。采用统一的认证接口不但便于对用户认证的管理，而且能够采用更加安全的认证模式，提高认证的安全性和可靠性，同时又避免了直接在业务服务器上安装认证代理软件所带来的额外开销。集中身份认证提供静态密码、数字证书、一次性口令和生物特征等多种认证方式，而且提供接口，可以方便地与第三方认证服务对接。建议采用基于静态密码+数字证书的双因素认证方式。
统一资源授权：提供统一的界面，对用户、角色及行为和资源进行授权，以达到对权限的细粒度控制，最大限度保护用户资源的安全。通过集中访问授权和访问控制可以对用户通过B/S、C/S对服务器主机、网络设备的访问进行审计和阻断。授权的对象包括用户、用户角色、资源和用户行为。系统不但能够授权用户可以通过什么角色访问资源这样基于应用边界的粗粒度授权，对某些应用还可以限制用户的操作，以及在什么时间进行操作等的细粒度授权。
细粒度访问控制：提供细粒度的访问控制，最大限度保护用户资源的安全。细粒度的命令策略是命令的集合，可以是一组可执行命令，也可以是一组非可执行的命令，该命令集合用来分配给具体的用户，来限制其系统行为，管理员会根据其自身的角色为其指定相应的控制策略来限定用户。访问控制策略是保护系统安全性的重要环节，制定良好的访问策略能够更好的提高系统的安全性。
操作审计：操作审计管理主要审计操作人员的帐号使用（登录、资源访问）情况、资源使用情况等。在各服务器主机、网络设备的访问日志记录都采用统一的帐号、资源进行标识后，操作审计能更好地对帐号的完整使用过程进行追踪。为了对字符终端、图形终端操作行为进行审计和监控，堡垒主机对各种字符终端和图形终端使用的协议进行代理，实现多平台的操作支持和审计，例如Telnet、SSH、FTP、Windows平台的RDP远程桌面协议，Linux/Unix平台的X Window图形终端访问协议等。
2）用户主机监控和审计（终端安全管理EDR）
在医院信息系统内部用户终端设备（办公业务终端、管理运维终端等）上部署终端安全管理（即主机监控与审计）系统，提供针对Windows桌面终端的软硬件资产管理、终端行为监管、终端安全防护、非法接入控制、非法外联监控、补丁管理等功能，采用统一策略下发并强制策略执行的机制，实现对网络内部终端系统的管理和维护，从而有效地保护用户计算机系统安全和信息数据安全。需要在所有Windows桌面终端系统中安装终端代理软件，并在安全管理区部署一套终端管理服务器（含数据库服务器、补丁服务器等）。
终端安全管理系统主要功能包括：桌面安全监管、行为监管、系统监管、非法外联监控、安全状态检测策略、补丁自动升级等。
3）日志审计
本项目在安全运维管理区部署日志审计系统，在医院信息系统的所有服务器操作系统、应用系统和新增的各种安全系统均开启完整的日志记录功能，对重要的用户行为和重要安全事件进行审计，并将审计记录实时发送给集中的日志审计设备，便于长期存储保护和分析使用。日志至少需要保留6个月。
4）网络漏洞扫描
漏洞扫描功能集成在下一代防火墙中，网络漏洞扫描系统基于网络，通过远程检测目标系统TCP/IP不同端口所提供的服务，分析目标给予的应答，以搜集目标系统上的各种信息，然后与系统内置的漏洞库进行匹配，如果满足匹配条件，则认为安全弱点存在。
2、 [bookmark: _Toc33101853]应用安全
通过网络、主机系统的安全防护，最终应用安全成为信息系统整体防御的最后一道防线。在应用层面运行着信息系统的基于网络的应用以及特定业务应用。基于网络的应用是形成其他应用的基础，包括消息发送、web浏览等，可以说是基本的应用。业务应用采纳基本应用的功能以满足特定业务的要求，如电子商务、电子政务等。由于各种基本应用最终是为业务应用服务的，因此对应用系统的安全保护最终就是如何保护系统的各种业务应用程序安全运行。
因此在网站系统应用软件的安全方面要考虑：身份鉴别、访问控制、安全审计、入侵防范方面的安全问题，这些问题在很大程度上由网站系统应用软件的开发商在应用软件的设计和开发阶段就需要考虑。
1）统一身份鉴别和授权管理
对医院信息系统应用系统部署统一身份鉴别与授权管理系统，为各类应用系统实现集中的帐户管理、认证管理、授权管理和业务审计等功能，为多业务系统统一进行用户账号管理、用户角色授权管理、用户登录应用审计。
统一身份鉴别与授权管理系统主要功能如下：
账号管理：账号管理是对用户身份信息进行统一的管理。不仅管理方便，也可防止过期的用户身份信息未及时删除给企业资产带来的安全风险。在人员离职、岗位变动时，只需在管理中心一处更改，即可限制其访问权限，消除对后台系统非法访问的威胁。账号管理的管理范围为主账号和从账号。
认证管理：统一身份鉴别与授权管理平台自身采用轻量目录存取服务LDAP来建构统一用户信息数据库，它以树状的层次结构来存储数据，实现对服务、组织、人员、组、策略以及其他资源的集中、分层、分组管理。统一身份鉴别与授权管理平台提供开发接口给新建系统，可为后续新的应用系统开发提供了统一的身份认证平台和标准。
授权管理：统一身份鉴别与授权管理平台可以授权指定的应用系统给指定的人员访问或使用。授权后，在单点登录平台上将只会显示其有权访问的系统。同时，还可针对其访问权限进行时间、网段等策略级别控制。
审计管理：统一身份鉴别与授权管理平台提供了统一审计功能，审计用户对应用系统访问的情况，为后续发生事件后时提供了一个可追查的机制。为管理员提供了一个统一的查询平台，对使用过程进行追踪。管理平台提供强大的审计信息查询，管理人员可根据审计信息的各种属性进行查询。管理平台提供审计报表处理能力，可根据管理人员的定义生成报表。
单点登录：统一身份鉴别与授权管理平台实现了SSO单点登录，用户登录系统后，无需再次认证直接访问被授权的多种基于B/S和C/S的应用系统。
强身份认证：通过与CA数字证书的结合，形成双因素身份鉴别的强身份认证。
授权粒度控制：统一身份鉴别与授权管理平台解决方案可实现完善的授权管理功能，从用户、角色和资源进行用户授权管理。可以制定到资源边界的粗粒度授权，即，用户按照权限和管理范围的不同，能够访问不同的资源；也可以制定针对资源操作的细粒度授权，系统能够根据用户管理权限的大小为用户分配相关的访问资源的角色以及具体操作，例如，定义某个用户访问的角色是管理员，还是普通使用者等。
用户身份生命周期管理：统一身份鉴别与授权管理平台解决方案可实现完整的用户身份生命周期管理。从员工入职、岗位变动到员工离职，期间使用的账号进行全面的监督、维护和管理，每个管理过程都有相关的管理流程，包括审计，审批，执行和审计等关键环节。基于用户生命周期的用户管理是可配置、可订制的用户管理流程，能够按照企业的实际用户管理流程进行的选择和定制，以符合企业的用户管理需要和用户管理流程。
用户树、资源树与分级管理：统一身份鉴别与授权管理平台解决方案为大型企业的上下级单位分别建设用户树、资源树，并且建立各级用户树与各级资源树之间的管理关系，实现完善的分级管理。资源树与用户树可以按照部门、业务和地域进行划分。资源树每个节点作为资源的管理单元，由若干资源和资源从账号组成。用户树的每个节点作为用户的管理单元，由若干用户、主账号和用户策略组成，用户策略包括用户认证策略、登录失败控制策略、登录时间策略以及资源访问策略等。对于资源树和用户树的每个节点，可以指定其下的一个或多个用户为管理员，管理员对这个节点下的子节点，以及节点和子节点下的用户进行管理，如增删改节点和子节点，为节点设置策略等。
2）下一代防火墙（开启WAF防御）
在数据中心区防火墙上开启WAF防御功能，对WEB应用服务和网页内容进行防护，屏蔽对网站的攻击和篡改行为，实现防跨站攻击、防SQL注入、防止黑客入侵、网页防篡改等功能，从而更有效地对网站服务器系统及网页内容进行安全保护，从应用和业务逻辑层面真正解决WEB网站安全问题。
WEB防御应能提供以下主要功能：
支持对HTTP数据流进行深度分析，内置针对WEB攻击防护的专用特征规则库，规则涵盖诸如SQL注入、XSS（跨站脚本攻击）等OWASP TOP10中的WEB应用安全风险，及远程文件包含漏洞利用、目录遍历、OS命令注入等当今黑客常用的针对WEB基础架构的攻击手段。
对于HTTP数据包内容具有完全的访问控制权限，检查所有经过网络的HTTP 流量，回应请求并建立安全规则。一旦某个会话被控制，WAF能对内外双向流量进行多重检查，以阻止内嵌的攻击，保证数据不被窃取。网站管理者也可以指定各种策略对URL、参数和格式等进行安全检查。 
WAF应能够监控网页请求的合法性，实时拦截篡改攻击。同时，通过比对请求页面的哈希指纹，校验被请求的网页是否被篡改。一旦检测到发生网页篡改紧急事件时，WAF会将用户请求重定向到默认页面或指定的正常页面，使篡改攻击者的意图不能得逞。
视篡改的程度或网站特殊需求，启动专业的应急机制。一方面支持对网络流量进行有效控制，及时阻止篡改攻击行为，保证网站形象。另一方面可提供多种形式的告警机制，通知网站管理者进行事件分析和历史追溯，从而完成WEB服务器的配置及数据恢复，杜绝网页内容连续被篡改。
WAF系统中集成抗拒绝服务攻击功能，能够防御迄今已知的所有种类DDoS攻击，如SYN Flood、UDP Flood、ICMP Flood、ping of Death、Smurf、HTTP-get Flood 等。同时对未知攻击也能进行有效防护。主要技术包括：
攻击指纹识别：利用多种技术手段对网络数据包进行特征统计和发现，能够准确定位当前的攻击类型，并触发不同的防御机制，在提高效率的同时确保防护准确度。
异常流量识别：支持基于数据挖掘的DDoS攻击盲检测技术。利用关联算法和聚类算法自适应的产生检测模型，任何偏离这些正常状态的流量特征都可以被捕获，从而可以实时、自动、有效地识别出异常流量。
攻击特征挖掘：具备高效的攻击特征挖掘能力。系统通过对网络流量的显微分析，挖掘出攻击特征，并将攻击特征移交给规则执行机进行高效执行。
攻击流量过滤：针对检测出的攻击流量，采用规则执行机技术，准确彻底地过滤攻击流量，放行正常流量，保证网站服务的正常进行。
WAF提供对网站应用漏洞的扫描功能。该功能基于先进的漏洞扫描引擎及庞大漏洞信息库。扫描内容涵盖： SQL注入、跨站脚本编制及操作系统命令注入等WEB常见漏洞。扫描任务支持单任务及批量任务。执行方式可按时间周期进行灵活设置。扫描结束后，自动生成全中文网站漏洞分析报告。此功能可以使网站管理者在不需要安装任何漏洞扫描软件的情况下，直观地了解到网站存在的安全漏洞情况，以及时进行相关修补工作。
WAF在对网站进行全面的安全防护的同时，通过连接池、缓存等机制，实现应用加速，优化网站性能的功效。
WEB应用加速功能通过高性能的硬件平台及软件加速算法，可以将用户的WEB请求响应速度提高数倍，大幅提升网站系统的可用性。
WAF提供强大的网站业务智能分析功能。内容丰富，涵盖网站业务数据智能分析、网站安全数据智能分析以及网站管理数据智能分析三大模块。展现形式为数据表格搭配统计图示，效果清晰、直观。为网站管理者提供有针对性的决策依据。
网站业务数据智能分析：提供强大的网站业务统计分析功能。针对网站管理者希望了解到的网站业务参数指标，TopWAF按照不同时间段、不同地区及不同内容，分别对网站流量、网站访问者以及网站内容进行统计分析。统计内容专业、准确，完全可以替代市面上的网站业务监测软件。
网站安全数据智能分析：对来自于互联网的各种攻击行为进行详细记录。通过WEB攻击日志、DDOS攻击日志、网页防篡改日志及网页敏感关键字过滤日志，将网站的安全现状直观的展现给网站管理者。统计类型包括时间段、地址来源及攻击种类等，管理者可以通过分析相关数据对网站实施更有针对性的安全策略
网站管理数据智能分析：管理员操作记录是安全产品不可或缺的功能，WAF应提供告警统计及监控统计报表功能。系统会自动记录所有的报警事件及监控状态，为网站管理者提供良好的管理凭证。
3、 [bookmark: _Toc33101854]数据安全及备份恢复
本项目在数据中心配置备份一体机满足备份需求。
信息系统处理的各种数据（用户数据、系统数据、业务数据等）在维持系统正常运行上起着至关重要的作用。一旦数据遭到破坏（泄漏、修改、毁坏），都会在不同程度上造成影响，从而危害到系统的正常运行。由于信息系统的各个层面（网络、主机、应用等）都对各类数据进行传输、存储和处理等，因此，对数据的保护需要物理环境、网络、数据库和操作系统、应用程序等提供支持。各个“关口”把好了，数据本身再具有一些防御和修复手段，必然将对数据造成的损害降至最小。
另外，数据备份也是防止数据被破坏后无法恢复的重要手段，而硬件备份等更是保证系统可用的重要内容，在高级别的信息系统中采用异地适时备份会有效的防治灾难发生时可能造成的系统危害。
保证数据安全和备份恢复主要从：数据完整性、数据保密性、数据备份恢复、剩余信息保护和个人信息保护等方面予以考虑。
1）数据传输完整性和保密性（VPN）
VPN功能集成在下一代防火墙中实现。
2）数据存储完整性和保密性（数据加密）
针对存储在不同位置的数据，分别采用磁盘加密、数据库加密、文件加密等手段保证重要数据在存储过程中的完整性和保密性。本方案重点介绍文件加密机制。
建议在本地用户终端和文件服务器上部署文档安全管理系统，并在安全管理区部署一套文档安全管理系统服务器，实现重要文档的加密保护和访问权限管理。文档依据实名认证进行访问控制，通过与实名认证基础设施（如LDAP、PKI/CA等）的对接，获取用户信息和认证因素。终端上安装的文档管理客户端将根据使用者实名权限，对文档打开、编辑、外发（通过QQ、邮件等方式）、打印等操作进行严格控制。
文档安全管理系统主要实现如下功能：
文档加密与访问控制
用户根据其实名认证的角色（所属部门，权限级别等），可访问权限内的文档；
通过与文档应用系统进行接口对接，实现策略联动，当文档被用户调用时，管理系统首先根据文档密级进行透明加密，加密完成后再被下载至用户终端；
用户通过下载方式获取文档后，文档将保持加密状态，且只能在下载终端中被合法用户依据预设授权使用；
对重要文档可以通过相关领导审批的方式进行手动授权使用，还可以通过细粒度的权限设置，对文档的读/写/外发/打印等动作进行控制；
终端生成的文档，使用者可根据其权限设置文档的密级，并在生成后进行相应级别的加密。
文档合法出口管控
部分文档需要员工进行离线处理，可通过管理员授权相应的使用权限（如在一定时限内可以离线使用，设置相应的打开次数等等），使员工离线编辑文档；
部分文档需要以明文方式进行外发，比如通过邮件等方式传输、打印、通过U盘等移动介质拷贝等，文档安全管理系统可对明文方式的外发行为进行管控，如通过人工审批批准外发，设置外发电子文档的打开口令，使用次数，是否可编辑，允许打开次数/期限，是否允许打印等等；
部分文档需要以密文方式进行外发，比如通过邮件等方式传输、通过U盘等移动介质拷贝等，文档安全管理系统可对密文方式的外发行为进行管控，如通过人工审批批准外发，设置外发电子文档的打开口令，使用次数，是否可编辑，允许打开次数/期限等。
文档非法出口管控
文档安全管理系统可对各类文档非法出口进行控制，如员工离职拷贝、外部人员私自使用终端拷贝、内部员工私自外发文档、黑客入侵、设备丢失、非法离线等。通过人工审批、文档加密、文档权限控制等手段，杜绝文档从非法出口泄露。
[bookmark: _Toc177889959]3）数据备份恢复
[bookmark: _Toc187473639][bookmark: _Toc187166599][bookmark: _Toc188604784][bookmark: _Toc187473638][bookmark: _Toc188720645][bookmark: _Toc196844916][bookmark: _Toc196843913][bookmark: _Toc187473865][bookmark: _Toc196844915][bookmark: _Toc196843914][bookmark: _Toc187331140][bookmark: _Toc188604783][bookmark: _Toc187166598][bookmark: _Toc188720646][bookmark: _Toc188720390][bookmark: _Toc187473866][bookmark: _Toc188720389][bookmark: _Toc187331139]业务信息系统需要进行备份的数据包括存储在各个数据库系统中的业务应用数据、监控管理数据、日志审计数据、策略配置数据等。在医院信息系统数据容灾模式的选择上，采用以在线备份系统为主，离线备份介质为辅的方式，一方面可通过快速的数据恢复满足业务连续性的需要，另一方面也确保大量的历史数据得到经济、妥善的保存，节省在线存储设备开销。
本项目在数据中心机房设立两台存储备份一体机，内置大容量硬盘。在所有数据源服务器上均安装相应平台的数据备份代理软件，对各业务系统的在线业务数据进行同步存储备份。一旦主存储系统出现故障导致数据丢失，可迅速从备份一体机上进行恢复，可达到RPO接近于0的目标。
4）剩余信息保护
为保证存储在硬盘、内存或缓冲区中的信息不被非授权的访问，操作系统应对这些剩余信息加以保护。用户的鉴别信息、文件、目录等资源所在的存储空间，操作系统将其完全清除之后，才释放或重新分配给其他用户。
采取的措施包括：
取消操作系统、数据库系统和堡垒机等系统的用户名、登录密码自动代填功能。
采用数据擦除工具，确保身份鉴别信息和敏感业务数据所在的存储空间被释放或重新分配前得到完全清除。
5）个人信息保护
本项目医疗业务应用系统应仅采集和保存系统必需的用户个人信息，对于非必需的数据不应进行采集和保存，禁止对业务系统中存放的用户个人信息进行未经授权的访问和使用，另外为了加强对用户个人信息的安全保护，在网络中部署专业的数据安全措施，防范个人隐私数据的泄露。
采取的措施包括：
数据防泄漏
[bookmark: _Hlk33300016]通过部署数据防泄漏系统，以深度内容识别技术为核心，达到敏感数据利用的事前、事中、事后完整保护，实现数据的合规使用，同时防止主动或意外的数据泄漏，形成完整的数据防泄漏解决方案。
医院在未来需要部署DLP系统实现数据泄露防护。
在数据存储、传输和使用过程中，发现并监控敏感数据，确保敏感数据的合规使用，防止主动或意外的数据泄漏。并通过对敏感数据的使用行为、安全事件、策略执行记录等内容的审计分析，为数据安全管理工作提技术支持。达到敏感数据利用的事前、事中、事后完整保护，实现数据的合规使用，同时防止主动或意外的数据泄漏，保障单位数据资产可控、可信、可充分利用。
[bookmark: _Toc33101855][bookmark: _Toc5199][bookmark: _Toc30170][bookmark: _Toc33101857]安全管理中心设计
1） 安全管理（三员管理）
安全管理中心应做到系统管理员、审计管理员和安全管理员的三权分立，并对各类管理员进行身份鉴别，只允许其通过特定的命令或操作界面进行权限范围内的管理操作，并对这些操作进行审计。各安全管理系统可独立开发用户管理系统，并与堡垒主机或4A系统进行集成，实现用户统一身份认证和单点登录。
系统管理员：主要负责系统的日常运行维护工作。包括网络设备、安全保密产品、服务器和用户终端、操作系统数据库、涉密业务系统的安装、配置、升级、维护、运行管理；网络和系统的用户增加或删除；网络和系统的数据备份、运行日志审查和运行情况监控；应急条件下的安全恢复。
安全保密管理员：主要负责系统的日常安全保密管理工作。包括网络和系统用户权限的授予与撤销；用户操作行为的安全设计；安全保密设备管理；系统安全事件的审计、分析和处理；应急条件下的安全恢复。
安全审计员：主要负责对系统管理员和安全保密员的操作行为进行审计跟踪、分析和监督检查，及时发现违规行为，并定期向系统安全保密管理机构汇报情况。
2） [bookmark: _Toc33101860]安全管理（策略管理）
建议医院未来在安全管理区部署安全设备和策略系统，对主要的边界安全设备（防火墙、VPN、IDS等）及其安全策略进行集中管理。用户通过友好的可视化操作界面，可以便捷地管理多台安全设备，最大程度的降低配置、管理、监控及维护网络设备的投入成本。管理服务器与各安全设备/组件之间通过安全的SSH或SSL通道进行交互。
系统主要功能包括：
设备管理：基于安全域对设备进行管理，支持设备分级分域管理，可以对设备进行远程配置及管理。
拓扑管理：支持通过拓扑图对安全域、设备、隧道进行管理。
策略管理：支持防火墙策略、IPS策略、防病毒策略和VPN通信策略的定义、分发及下发，避免各个设备独立定制策略的随意性，便于从安全策略角度实现全网的安全策略统一管理。
设备监控：可以监视全网设备的在线状态，而且支持采用标准SNMP协议监视设备性能和接口的详细信息。支持一定时间段内新建连接监控。
VPN管理：对于VPN设备，可以集中监控隧道状态以及VPN客户端的状态。
实时监控：在监控面板可以更为直观地查看设备的性能监控及接口监控等信息。如果设备支持NetFlow流量数据的传输，则可以在监控面板中查看设备的NetFlow流量监控信息。
日志审计和报表统计：支持日志记录、存储和转发功能；能够对各种安全事件进行分类统计和查看。支持针对单台网关、多台网关或整个网络信息进行统计，可以根据自定义的报表模板，按照计划调度生成报表；能够对生成的报表进行查看和导出操作。
安全报警：通过编写Xml格式规则脚本的方式自定义系统报警规则、TA报警规则、设备报警规则、IDS报警规则、IPS报警规则和监控阀值报警规则，系统能在有安全事件匹配报警规则时，根据报警规则中配置的报警方式进行报警。
本地CA中心：支持本地CA，可以为网络设备、VRC和管理员生成、更新、发放证书；支持第三方CA，可以为网络设备导入/更新第三方CA生成的证书，同时可以用第三方根证书和CRL验证设备和VPN客户端身份，支持通过OCSP协议验证设备和VPN客户端身份。
系统自身管理：支持角色方式管理用户，通过在角色上定义各种功能权限和访问范围，然后将角色应用到管理员上，使管理员具有角色赋予的所有权限。
服务器级联：支持管理服务器分布式部署：下级服务器向上级服务器上传关键数据；在上级服务器上，可以查看所有下级服务器状态和网络拓扑信息。
升级管理：支持在管理服务器上导入各种升级包，并支持对升级包的集中管理和分发。通过配置计划任务，可以对设备软件、设备上的IPS规则库、应用识别库和防病毒规则库，以及对管理服务器上存储的IPS规则库、应用识别库文件进行有计划地升级。
设备体检：基于配置检测规则、配置管理、体检评分和体检结果分析，全面对设备的配置合规性等多种健康情况进行综合评定，并以评分的形式进行展现，使得用户能够清晰地了解设备的健康状况，轻易查出非法用户或设备管理员对设备的误配置，并运用设备配置的获取、恢复、比较等功能，最大程度降低设备配置的风险。
3） [bookmark: _Toc33101858]安全管理（IT运维管理）
建议医院未来在安全管理区部署一套综合性的集中IT运维监控管理平台，帮助信息系统运维管理人员对重要的通信线路、主机系统、网络设备和应用软件的运行状况、网络流量、用户行为、系统故障等进行集中监测，随时了解整个IT系统的运行状况，对系统资源故障第一时间发现、定位并进行告警，为确保信息系统和业务应用的持续可靠运行提供运维保障。
运维审计堡垒机技术主要将运维人员与被管理设备或系统隔离开来，所有的运维管理访问必须通过堡垒机进行。运维人员在操作过程中首先连接到堡垒机，由堡垒机进行身份认证和权限检查后，代替用户连接到目标设备完成远程管理操作，并将操作结果返回给运维人员，同时堡垒机对所有的运维操作及结果进行审计记录。
4） [bookmark: _Toc33101859]审计管理（集中日志收集与分析）
建议在安全管理区部署一套集中的日志收集和分析系统，通过被动采集（SYSLOG、SNMPTRAP）或主动采集（ODBC/JDBC、文件读取、安装AGENT）的方式对医院网络中所有网络设备、服务器操作系统、应用系统、安全设备、安全软件管理平台等所产生的日志数据进行统一采集、存储、分析和统计，为管理人员提供直观的日志查询、分析、展示界面，并长期妥善保存日志数据以便需要时查看。保证审计记录的留存时间符合法律法规要求。日志至少需要保留6个月。
集中日志审计系统实现以下功能：
日志收集：收集用户内、外网的网络设备、安全设备、服务器、数据库以及采取B/S方式进行开发的各类应用系统，进行统一集中存储和汇总，并提供给系统管理人员进行进一步的分析和查询； 
日志归一化处理：将不同设备所产生的不同格式的难以理解的日志数据进行统一格式化处理，提炼出有用信息清晰、明确的展示给管理者。
原始日志高效存储：完备的原始日志数据存储策略，符合塞班斯、等保、分保等合规性要求。管理者可以针对不同的管理对象设置不同的存储策略。采用专用数据存储技术对海量安全信息数据进行实时压缩，压缩比高达10:1，每兆存储空间可存储20000条以上安全信息，数据加密存储，防篡改。支持自定义存储位置（磁盘阵列、SAN、NAS等外部存储网络）以获取超大存储空间。支持存储空间实时动态监视，图形化显示最新存储空间使用情况。支持按存储空间、存储时间进行多维度存储策略管理。若存储空间超过设定阀值则系统自动报警，提醒管理者备份原始数据。数据的备份支持手动备份、自动备份两种模式。
日志查询：支持对海量日志信息进行组合条件检索查询，独特的海量数据查询技术，真正实现了即查即显。查询结果根据归一化后的格式展现给管理者，便于管理者事后追溯。同时为具有一定专业知识的高级管理者提供归一化日志与原始日志同屏对比显示功能，高级管理者可以更深入的分析原始日志数据。支持多条件日志检索查询；支持原始日志全文检索。查询结果支持word、pdf等多种格式导出；支持将备份日志数据进行还原检索查询；支持查询结果二次查询。
统计分析报表：系统在对安全信息数据进行详尽的分析及统计的基础上支持丰富的报表，实现分析结果的可视化。为了帮助管理员对网络事件进行深度的挖掘分析，系统内只多种统计主题，支持管理员从不同角度进行安全信息的可视化分析。审计报表支持按照排行、流量和概要进行统计，同时支持日、月、年等统计周期。对于统计结果系统提供了表格及多种图形表现形式（柱状图、曲线图），使管理员一目了然。
报警管理：日志审计系统可以定义事件的报警方式，即定义什么样的事件采取什么样的报警方式，另外系统管理人员利用日志审计系统，也可以定义自动告警功能，而且用户可以自定义告警内容及管理员应采取的措施，保证报警信息能够足以提醒安全保密管理人员有安全事件发生。
5） [bookmark: _Toc33101863]系统管理（未知威胁检测）
采用未知威胁检测与安全管理平台可以实现对系统的集中安全管控，未知威胁检测与安全管理平台作为单位集中安全运营的主要技术支撑平台，在常规态势以外，不同用户经常有自身的感知需求，可针对不同场景进行态势感知定制。本项目在内网安全管理区部署态势感知系统，在核心交换机旁挂流量探针，对网络整体流量安全进行检测。
6） 系统管理（终端安全管理）
本项目部署终端安全管理系统，实现了对网络终端进行主动的管理和控制、补丁分发、强制安全策略、远程帮助等主要功能。通过该系统，实现终端主动防护能力和有效的管理，形成整体的安全准入控制体系。
同时本项目终端设备，例如移动工作站、电脑的CPU芯片及操作系统均需通过安全可靠测评。
终端安全管理系统的主要功能包括：
统一定制、强制执行的安全策略管理
系统提供了策略定制机制。管理员根据自身网络特点，能够通过终端安全管理系统有效地实施全局网络配置和安全管理、监控策略，实现了终端的集中安全管理。管理员可以灵活的创建不同的安全策略，在不同类型的windows桌面系统可以应用不同的安全策略，同时提供对安全策略的应用情况进行跟踪和审计，为整个系统提供了灵活的、弹性的安全机制。
网络准入
网络准入功能支持标准802.1x协议，通过对支持此协议的交换机进行管理，实现有线局域网网络准入。认证方式支持MD5准入和TNC准入，认证模式支持用户模式和计算机模式。
终端管理系统可与网络内防火墙进行联动，基于防火墙策略实现网络准入，禁止未安装代理软件的终端访问受控网络。
终端行为监控
对终端系统的行为进行统一监管功能，能对主机的打印、文件操作、网络访问等行为进行了策略控制，满足了主机、区域安全性的安全需求。
终端系统监控
对主机系统主要信息（包括进程/服务信息、账号信息、共享信息、注册表信息、软件信息、CPU使用率、系统盘使用率、系统盘可用空间、内存使用率、主网卡接收速率、主网卡发送速率、系统累计运行时间、网络配置等）进行监视的功能，并通过定制策略对主机的资源、运行状态进行总体监控。
终端设备监控
对计算机外设如光驱、打印机、调制解调器、网络适配器、图形图像设备、通讯端口、红外设备、蓝牙设备、1394控制器、PCMCIA卡、便捷设备、USB设备进行控制，通过策略定制限制主机是否允许使用外存设备。
移动存储介质管理
系统通过对移动存储介质写入不同控制权限及功能的标签，对移动存储设备进行标签化管理，区分内部介质和外部介质。并对制定范围内的终端授权，通过策略与标签的配合来实现对移动存储介质的控制。
非法外联监控
系统自动检测内网主机的非法外联行为，实时检测内部网络（包括物理隔离和逻辑隔离网络）用户通过调制解调器、ADSL、双网卡等设备非法外联互联网行为，并进行报警。
文档检查与跟踪
对主机进行文档安全检查及文件操作的跟踪功能。包括敏感信息检查、文档跟踪。
主机防火墙策略管控
采用访问控制、流量控制、网络行为模式控制、非法外联控制等手段，实现了针对计算机终端的威胁主动防御和网络行为控制，从而保证计算机终端双向访问安全、行为受控。
补丁管理及软件分发
提供了windows桌面系统补丁管理的功能，帮助管理员对网内基于Windows XP/2003/7/2008/8/8.1等机器快速部署最新的重要更新和安全更新。系统能检测windows桌面系统已安全的补丁和需要安装的补丁，管理员能通过管理服务器对windows桌面系统下发安装和未安装补丁的命令。管理员可从微软网站自动下载更新补丁库，并审核是否允许windows桌面系统安装。通过策略定制，windows桌面系统可以自动检测、下载和安装补丁。
通过软件分发能将特定软件包或驱动程序下发给预定义的用户或用户组；并能根据用户的要求自动执行已下发的软件。
安全审计
管理者可以通过统一管理平台进行统一安全审计管理。系统提供完备的日志查询功能以及多样化的统计分析报表。
安全报警
管理员可以确定报警日志的类型，系统可以配置多个报警终端，报警终端的设置由管理员设置。
资产管理
可以根据网络终端接入网络情况，自动检测到系统的配置；具有防止用户私自更改系统配置，用户更改系统配置，系统会产生审计日志。
报表管理
对收集的事件进行详尽的分析和统计的基础上，支持丰富的报表功能，实现了分析结果的可视化。为帮助网络管理员对网络中的情况进行深度挖掘分析，系统提供了多种报表模板，支持管理员从不同方面进行网络事件的可视化分析。对于分析结果系统提供了表格及多种图形表现形式（柱状图、饼图、曲线图），使管理员一目了然。
[bookmark: _Toc33101865]6）系统管理（可信验证系统）
可信计算是等级保护的关键支撑技术，要构筑主动防御、安全可信的保障体系，以应对强敌高级持续性威胁。
在网络设备、安全设备等硬件设备的主板上嵌入TPCM芯片，针对服务器、终端、应用系统，在系统中安装标记代理软件，为服务器、终端等提供可信根服务，并对上层应用运行环境进行主动监控。  
[bookmark: _Toc20045][bookmark: _Toc31367][bookmark: _Toc16169]数据安全
网络数据防泄漏
应采用成熟的网络数据泄漏防护技术，实时监测网络中传输的信息，自动识别是否存在敏感信息正在通过邮件、网站浏览等方式向互联网传播，并且根据安全策略来决定是只进行审计，还是既审计，同时还要进行阻断。
采用的网络数据防泄漏技术应具备敏感数据深度识别技术，可以识别各种常见的非结构化数据、结构化数据，对于数据被包装成各种形式的泄漏方式均可进行识别、拦截。比如自定义文件格式、文件被加密、文件被多层嵌套、文件被多层压缩、更改文件类型、更改文件名称、剪贴部分资料、插入无关资料、少量多次泄漏、截屏等各种逃脱的伎俩能够准确识别，杜绝绝大部分的数据泄漏事件。
成熟的数据泄漏防护技术中，深度内容识别应该不仅是关键字识别、正则表达式识别，而应该具备除了关键字、正则表达式识别以外的识别技术，比如非结构化数据指纹技术、结构化数据指纹技术、数据标识符技术等精确识别技术和机器分类、机器聚类、语义识别、关键字自动抽取等智能识别技术。强大的内容识别技术才能保证敏感数据识别的准确性，才能够保证不会遗漏敏感数据，从而将数据泄漏的风险降到最低。并且数据泄漏防护技术通过对敏感数据的使用行为、安全事件、策略执行记录等内容的审计分析，可为数据安全管理工作提供技术支持。
网络数据防泄漏通过HTTP、HTTPS、IMAP、POP3、SMTP、SMB等协议进行解析，对网络中的数据进行深度内容分析，集成多种内容检测技术，针对不同安全级别数据可采用不同的技术，兼顾准确与效率；支持多种响应规则，可实现敏感数据保护、业务畅通之前的平衡，做到适度安全；同时为确保设备的可实施性，提供灵活的策略框架，简化策略配置过程。如下图所示：
[image: ]
图5-10网络数据防泄漏流程图
网络数据防泄漏产品是通过在网络出口或安全域边界部署硬件设备，可进行识别、监视和控制通过邮件、WEB、FTP等网络协议传送的各种敏感数据。可以对通过HTTP、FTP等协议上传的文件、发表的敏感言论进行实时检测，可以针对通过邮件发送的敏感内容如：敏感主题、敏感正文、 敏感附件等进行检测，即以内容检测技术将通过网络传输的敏感内容进行识别和审计。
对于边界区域，为分析掌握网络中敏感数据正常授权使用的流转模式，或为发现网络中异常违规数据流，通常采用网络数据监控的方式进行管理。由交换机、防火墙等设备把数据流量镜像或分流到审计型网络数据防泄漏产品上进行审查。该方式目的在于监控与审计，不对数据进行阻断。这种组网方式对于原有网络的变动最小，网络切换简单。
当网络边界区对于数据的保护目标在于阻止敏感数据外发时，部署阻断型网络防泄漏系统。网络防泄漏系统（阻断型）采用直路部署方式。该方式将网络防泄漏系统（阻断型）串接在网络中，无需部署Web Proxy、MTA等服务器。数据流经网络防泄漏系统（阻断型）时，进行检测，根据结果进行转发或阻断。该方式既能发现敏感数据也能主动阻截敏感数据的外传。
数据分类分级
数据分类分级在医疗数据采集、数据安全治理过程中至关重要，科学的、合理的分类分级是保障医疗数据资产安全共享的基础。是数据重要性的直观化展示。经过数据安全治理对数据资产进行分类分级策略制定、等级评判及分类分级打标，将分类分级结果落实到产品中，对医疗数据进行自动化的分类分级，做到结合实际业务的数据共享资产分类分级管理，为数据的分类分级清单提供技术支撑，通过医疗数据共享识别能力，为医疗数据共享资产的差异化保护提供了理论支撑，同时可以满足现在数据安全相关法律法规对本单位的合规性检查。
对医院系统在数据应用过程中涉及的数据进行分类，依据GB/T 43697-2024标准，建议按数据重要性划分为三级：核心数据、重要数据和一般数据，各类数据需要相对应的安全控制技术，由此形成数据安全保护总体技术框架。
通过数据安全治理提供分类分级策略及打标结果的输出，可以自定义分类分级策略，也可采用模板导入的方式，实现快速的分类分级策略的制定。人民医院在共享数据时，免不了对一些重要数据进行有条件共享，平台也提供重要数据策略管理维护能力，对重要数据进行自动识别，并以重要数据内容清单呈现实现重要数据专项管理。
医疗数据的分类分级结果以列表清单的形式呈现，支持自定义维护数据标签，实现分类分级打标自由化，同时提供分类分级清单导出，人民医院可用于资产上报、数据共享决策等场景。
在数据分类分级基础上，对涉及个人隐私及敏感信息的数据（如患者身份、诊疗记录、基因数据）实施脱敏处理，确保共享与流通安全。依据《网络数据安全管理条例》及《医疗卫生机构网络安全管理办法》，经脱敏后重新定级为一般数据的数据可开放共享；脱敏效果需定期评估，确保重标识风险低于规定阈值。
数据备份容灾
医疗数据的共享不仅能提升办事效率、推动组织变革，还能提升医院的社会治理能力，对经济发展新动能具有重要意义，为保证共享数据安全与业务持续性，对人民医院大规模共享业务数据进行持续备份，保障共享数据安全；考虑到共享业务的连续性问题，需要具备共享业务接管能力，当发生意外情况时，能够顺利接管共享业务并运行，提高医护人员和病患的体验。
远程容灾与无限数据记录点：为保障医院的共享业务连续性，与使用的灵活性，部署1台定时备份系统，可以选择任意的历史记录点进行回滚，将生产数据恢复到任意时间点的状态，持续保障共享业务连续性与医疗数据安全性。
访问行为审计能力
为了更好的适应大数据局共享业务的发展需求，对数据库的访问行为审计进行全方面的覆盖，同时也是积极履行审计监督全覆盖的职责，定期进行审计、优化共享过程，实现审计全覆盖的同时，发挥审计功能，保护共享数据安全，保护国家和人民财产不受侵犯。
全面数据库审计：人民医院内部存在多种数据库，如SQLsever等【依据实际情况修订】，为数据在共享环节提供数据支撑。对SQLsever等数据库进行全面的审计，通过数据库协议自动识别技术，结合灵活的审计策略，对多种数据库在进行全面审计，实现对共享数据的访问行为审计。
清晰的资产监控：将医院的核心实例所属资产加入监控，进行持续监控，除监控共享资产的基本信息外，诸如内存、硬盘、CPU，还可深入实时监控资产负载、活跃会话、总会话、连接池、表空间、缓冲区、事务数、游标、用户数、进程数锁等信息。提供基于实例的审计事件、告警事件等进行会话趋势、事件趋势、告警趋势、访问源趋势的分析，并综合评估资产的健康状况，保证政务共享资产的可用性和共享业务的响应能力。内置上亿条弱口令样本库，采用无损伤破解技术，完成对资产弱口令的检测，主要实现对内部人员访问数据共享库的操作行为进行审计。如XSS攻击行为、SQL注入攻击、账号登录等行为。同时内置了丰富的数据库入侵检测规则库，及时发现并阻止生产数据库安全威胁，保证生产数据库更加安全运行。提供多维度的统计分析，通过统计分析引擎能从多维度统计分析业务系统与数据共享库系统的压力。分析SQL语句以及网络带宽上的性能瓶颈，为保障共享平台的持续稳定运行打下基础。
细粒度操作还原：将设备旁路在核心交换机中，通过镜像的方式获取到网络中的流量，通过对双向数据报文的识别、解析，包括解析出基本的五元组信息、基本的数据库协议要素，还可根据人民医院的业务要求进行更细粒度的SQL解析。
精准的业务关联：为了精准的定位到访问者，以及对事件进行追踪溯源提供基础，需要具备精准的业务关联能力，通过对浏览器与Web服务器、Web服务器与数据库服务器之间所产生的HTTP事件、SQL事件进行业务关联分析，人民医院管理者可以快速、方便的查询到某个数据库访问是由哪个HTTP访问触发，定位追查到真正的访问者，从而将访问Web的资源账号和相关的数据库操作关联起来，100%精准展示终端用户对数据库的操作行为，防止非法人员  对共享数据的非法访问与窃取。
智能的行为基线：为了能够对访问共享业务数据的行为进行合理干预，来保障政务共享数据的安全，需要具备基线生成能力，设备内置强大的智能学习算法，可基于一定共享业务周期内的审计数据进行学习，生成行为基线，基于此行为基线，对后续的SQL事件进行检测，对于偏离基线的行为产生异常告警。
数据库威胁检测：为全方面、多维度的保障人民医院共享数据的安全，实时监测各种攻击对共享数据的攻破与威胁，设备内置强大的攻击检测引擎，可高效实现漏洞检测、僵尸主机检测，可对SQL注入、XSS跨站攻击、缓冲区溢出、拒绝服务攻击等危险行为实时告警。除内置的权限管控策略外，还可针对登录用户、SQL语句、操作类型、操作对象等所有数据库协议要素配置全方位的告警策略，判断事件的危险级别，人民医院管理人员可及时作出针对性的响应动作去解决相关告警。
对于需要对一定连续时间内的连续事件进行综合分析才能发现的潜在危险行为，设备提供了强大的潜在危害分析和关联分析引擎，可以有效检测潜在的危险行为，同时还支持人民医院自定义攻击检测行为模式，配置更加灵活的检测策略。大幅度降低数据安全事件的发生。
[bookmark: _Toc219]密码应用方案
樟树市人民医院自购密码设备进行密码防护。
总体上，医院需从物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全等四个层面采用密码技术措施，建立基本密钥管理机制，并配合必要的安全管理措施对信息系统进行保护。
[bookmark: _Toc11073]分级标准
依据GB/T 43697-2024标准，建议按数据重要性划分为三级：核心数据、重要数据和一般数据。核心数据指关系国家安全、公共利益的数据（如省级以上流行病监测数据、未公开的重大诊疗研究成果）；重要数据指一旦泄露可能危害公共利益或个人权益的数据（如患者诊疗记录、基因数据、大规模健康档案）；一般数据指其他业务数据（如脱敏统计指标、公开管理制度）。
为保障数据安全，本项目除一般数据（脱敏后可公开的数据）以外，对核心数据及重要数据实施严格的密码保护措施，确保访问可控、存储加密、传输安全。
分级数据
分级数据包括：患者医疗、医护人员、医院运营、科研教学等。患者医疗数据涵盖基本信息、病史、诊断、治疗和费用明细等；医护人员数据包含身份、执业、履历、绩效和薪资等；医院运营数据涉及财务、物资、设备和行政管理等；科研教学数据有临床研究、论文、课件和实习学生信息等。
因此，具体需密码保护的数据包括但不限于以下：
核心数据：国家级医疗研究项目原始数据、重大突发公卫事件溯源数据集等；
重要数据：患者基本信息、病史、诊断、治疗记录、医疗费用明细等患者医疗数据；医院财务信息、医护人员薪资及绩效数据等医院运营数据；药库信息、排班及考勤记录、高值耗材、药品库存等物资管理数据等。
[bookmark: _Toc143259983]密码应用建设必要性分析
樟树市人民医院为贯彻落实《密码法》、《商用密码管理条例》、《商用密码应用安全性评估管理办法（试行）》、《医疗卫生机构网络安全管理办法》、《“十四五”全民健康信息化规划》关于信息系统密码应用的要求，结合医院系统业务应用实际，决定对系统进行密码应用安全改造。
通过对樟树市人民医院系统使用现状和密码应用需求进行分析，依据GB/T 39786-2021《信息安全技术信息系统密码应用基本要求》，从物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全四个层面，以及密钥管理、安全管理等方面，对系统的密码应用技术安全、安全管理和实施保障进行方案设计。
确定密码应用等级
《GB/T 39786-2021 信息安全技术信息系统密码应用基本要求》中规定信息系统密码应用划分为自低向高的五个等级，参照GB/T 22239的等级保护对象应具备的基本安全保护能力要求，密码保障能力逐级增强。系统的密码应用等级由网络安全等级保护的级别确定，与网络安全等级保护的级别保持一致。本次项目樟树市人民医院医院系统等保定级为第三级，故系统的密码应用等级应为第三级，按照密码应用基本要求第三级的要求进行整改建设。
密码应用技术框架
根据密码应用需求分析，综合考虑医院系统的网络拓扑和业务功能，在满足总体性、完备性、经济性原则的基础上，通过部署或更新IPSec VPN、SSL VPN、服务器密码机、签名验签服务器、USBKey（二级密码模块）、安全浏览器等密码产品等，实现对系统各项密码应用需求的响应。
为便于密码产品的合理部署，需要对现有网络结构进行局部调整，调整后的网络新增集中管理区，集中管理区用于新增SSL VPN和服务器密码机的部署，并将堡垒机和日志服务器由安全管理区调入集中管理区。
系统密码应用技术框架如下所示：


图 5-10密码应用技术框架
软硬件产品安全可靠需求分析
1.标准体系
樟树市人民医院评审相关的系统建设项目应遵循国家相关标准和规范，确保系统的合规性和可维护性。
2.安全防护体系
物理安全：建议医院部署符合国家商用密码标准的安全电子门禁系统和安全视频监控系统，安全电子门禁系统严格遵循GM/T 0036-2014标准，采用商用密码技术实现人员身份鉴别和门禁记录完整性保护。安全视频监控系统同样基于商用密码技术，对监控音像记录进行完整性保护，保障物理环境的安全。若医院物理密码防护符合密码三级要求，则可利旧现有系统设备。
网络安全：在专网接入区部署支持IPSec/SSL VPN的商用密码加密机。为远程办公医护人员配置含有二级密码模块的USBKey，结合部署在安全管理区的协同签名系统，实现多维度的远程身份认证。通过SSL/TLS证书验证确保通信实体身份可信，采用SM3、SM4等国产密码算法保护通信数据的完整性和机密性。部署SSL VPN和服务器密码机等密码设备，形成更加安全的网络边界防护体系。
数据安全：通过服务器密码机实现重要数据的加密存储，采用SM4算法保障数据存储机密性。利用IPSec/SSL VPN建立加密通道，确保数据传输的完整性和机密性。部署签名验签服务器进行数字签名，通过密码技术保护备份数据的安全性及完整性。
应用安全：通过服务器密码机和二级密码模块实现应用系统用户的强身份认证，采用安全浏览器支持SM2/SM3/SM4算法套件，保障Web应用的安全访问。部署协同签名系统为移动终端提供安全的签名服务。对应用系统的访问控制列表和数据库表访问控制信息进行完整性保护。
密钥管理：建立了完善的密钥全生命周期管理体系。数字证书认证系统采用双证书机制，提供完整的证书认证和密钥管理服务。服务器密码机、签名验签服务器等密码设备严格遵循相关技术规范，所有密钥（除公钥外）均存储在密码设备的安全存储区域或二级以上安全密码模块中。
密码产品部署：项目部署了服务器密码机、签名验签服务器、商用密码加密机、智能密码钥匙、安全浏览器等硬件设备，以及个人证书、设备证书、商密站点证书等安全认证服务。所有密码产品均符合国家商用密码标准，部分关键设备采用国产飞腾处理器和银河麒麟操作系统，确保技术自主可控。同时配备专业的密码咨询服务，为系统建设提供全程技术指导。
结论：樟树市人民医院系统建设项目评审相关的系统建设项目在软硬件产品安全可靠方面采取了多项措施。通过严格的质量控制和安全保障体系，确保了系统的稳定运行和数据的安全。未来，随着技术的不断进步和应用的深入，我们将继续加强系统的安全可靠性建设，为医院提供更加高效、便捷的信息化服务。
物理和环境安全
本层面需采用密码保护的对象是医院系统所在机房的安全，对应的密码应用需求包括：机房进出人员的身份真实性鉴别、电子门禁系统记录数据存储的完整性保护、视频监控系统音像记录数据存储的完整性保护。
若医院物理密码防护符合密码三级要求，则可利旧现有门禁和监控系统设备。
主要是实现对信息系统所在机房等重要区域的物理防护，应具备的密码功能包括：
1.确认进入各重要区域人员的身份，防止无关和假冒人员进入；
2.保护电子门禁系统进出记录的完整性，防止被非授权篡改。
安全电子门禁系统：在本方案中特指符合GM/T 0036-2014《采用非接触卡的门禁系统密码应用指南》要求，用户身份鉴别、门禁记录存储完整性保护基于商用密码技术，关键组件取得商用密码产品认证的电子门禁系统。
系统组成及部署情况如下：


图 5-11安全电子门禁系统部署图
安全视频监控系统：在本方案中特指视频记录存储完整性保护基于商用密码技术，关键组件取得商用密码产品认证的视频监控系统。
系统组成及部署情况如下：
[image: ]
图 5-12安全视频监控系统部署图
网络和通信安全
主要是实现对信息系统与外部实体之间网络通信的安全防护，应具备的密码功能包括：
1.确认通信实体的身份（如单向鉴别），降低与伪造实体通信风险；
2.保护通信过程中的数据，防止数据被非授权篡改，敏感数据可选择性加密。
实现上述功能，可选密码应用措施：
1.通过SSL/TLS单向证书验证等方式确保通信实体身份可信；
2.通过摘要算法（如SHA-256）保护通信数据的完整性，对高敏感数据可采用加密传输。
本层面需采用密码保护的对象是卫健委、医保局到专网接入区的通道边界、以及远程办公医护人员连接网络接入区的通道边界。从而保障网络通信过程中的身份鉴别、通信数据完整性、通信过程中重要数据的机密性与网络边界访问控制信息完整性。
采用合规的SJJ加密机产品（IPSec VPN）；为医护人员远程办公终端配置含有二级密码模块的USBKey；安全管理区部署协同签名系统，医护人员远程办公移动终端安装协同签名客户端，多维度的进行远程办公人员的身份鉴别。从而实现VPN设备站到站通讯、站到端通讯均为基于密码技术的数据安全传输通道，为网络通信过程提供通信实体身份真实性、通信数据完整性、通信数据机密性保障及网络边界访问控制信息完整性保护。
设备和计算安全
本层面需采用密码保护的对象是通用服务器及网络和安全设备，从而保障计算设备的身份鉴别、远程管理通道安全、系统资源访问控制信息完整性、日志记录完整性、重要可执行程序完整性、重要可执行程序来源真实性。
涉及的密码产品包括服务器密码机、密码模块、SJJ加密机（SSL VPN）和VPN客户端。
主要是实现对信息系统中各类设备和计算环境的安全防护，应具备的密码功能包括：
1.对设备的特权用户（含系统管理员、安全管理员、审计管理员等，以下简称“管理员”）和普通用户的身份进行识别和确认，防止假冒人员登录；
2.在远程管理时，对管理员的身份鉴别信息（如口令等）进行机密性保护，防止鉴别信息泄漏；
3.保护计算机、服务器等设备中的系统资源访问控制信息（如设备配置信息、安全策略、资源访问控制列表等）、重要信息资源安全标记（如数据标签等）、日志记录（如系统日志、数据库日志等）和重要可执行程序（如重要应用程序、关键系统文件等），防止被非授权篡改。
实现上述功能，可选密码应用措施：
1.对管理员实施口令或令牌类身份鉴别，普通用户采用账号密码验证，使用口令认证结合静态密码策略实现用户身份验证；
2.对远程管理通道建议采用VPN或加密协议（如HTTPS）；
3.可通过文件哈希校验等方式保护关键系统文件的完整性。
应用和数据安全
本层面需采用密码保护的对象是樟树市人民医院系统，具体包括应用系统用户登录（含系统管理用户）的身份鉴别、应用系统访问权限控制列表、数据库表访问控制信息的完整性保护，以及对重要数据的传输机密性、存储机密性、传输完整性、传输机密性保护。
通过部署服务器密码机、SJJ加密机（支持IPSec/SSL VPN）、二级密码模块，部署在安全管理区的签名验签服务器、协同签名系统和已部署的数字证书认证系统，实现医院系统的身份鉴别、访问控制信息完整性、重要数据传输机密性、重要数据存储机密性、重要数据传输完整性、重要数据存储完整性、关键操作行为不可否认性。
密钥管理
密钥是密码安全的核心，密钥管理的完整过程包括密钥的产生、分发、存储、使用、更新、归档、撤销、备份、恢复、销毁十个环节，在密钥管理全生命周期过程中，都需要通过密码技术对密钥进行保护，以确保密钥的全生命周期安全。
系统设计中，密钥管理包括数字证书认证系统中的用户数字证书密钥对管理（KMC密钥理中心功能）和其他密码设备中的密钥管理服务两种情况。
数字证书认证系统及用户证书密钥对管理
数字证书认证系统是对生命周期内的数字证书进行全过程管理的安全系统。数字证书认证系统采用双证书（用于数字签名的证书和用于数据加密的证书）机制，并提供证书认证和密钥管理服务。
其他密码产品密钥管理
本项目所使用的服务器密码机、签名验签服务器、SJJ加密机（支持IPSec/SSL VPN）均为取得商用密码产品认证的密码产品，遵循《GM/T 0030-2014 服务器密码机技术规范》、《GM/T 0029-2014 签名验签服务器技术规范》、《GM/T 0023-2014 IPSec VPN网关产品规范》和《GM/T 0025-2014 SSL VPN网关产品规范》中密钥管理相关要求，涉及的管理密钥、用户密钥、设备密钥、密钥加密密钥、会话密钥，除了公钥可以导出外，其他密钥均存储于密码设备的安全存储区域或二级以上安全密码模块中，满足密钥全过程管理相关要求，具体情况如下：
表 5-6密钥管理情况
	密钥名称
	密钥类型
	产生
	分发
	存储
	使用
	更新
	归档
	撤销
	备份
	恢复
	销毁

	HMAC密钥
	SM3
	由服务器密码机生成
	不涉及
	服务器密码机中存储
	服务器密码机中使用
	设备密钥管理实现密钥更新
	设备密钥管理实现密钥归档
	设备密钥管理实现密钥撤销
	设备密钥管理实现密钥备份
	设备密钥管理实现密钥恢复
	设备密钥管理实现密钥销毁

	VPN会话密钥
	SM4
	动态
协商
	不涉及
	不涉及
	不涉及
	不涉及
	不涉及
	不涉及
	不涉及
	不涉及
	不涉及

	文件加解密密钥
	SM4
	服务器密码机
	不涉及
	服务器密码机中存储
	服务器密码机中使用
	设备密钥管理实现密钥更新
	设备密钥管理实现密钥归档
	设备密钥管理实现密钥撤销
	设备密钥管理实现密钥备份
	设备密钥管理实现密钥恢复
	设备密钥管理实现密钥销毁


密码产品清单
表 5-7密码产品清单
	序号
	硬件名称
	参数
	数量
	单位

	密码改造
	
	

	1
	数据库系统软件
	满足本项目应用系统需求
需选用通过国家安全可靠测评的国产数据库
	15
	套

	2
	签名验签服务器系统
	2U,飞腾，银河麒麟，1个管理口，1个HA口，4个千兆电口，4个SFP插槽，32G内存，4TB企业级硬盘,冗余电源,2个扩展槽位,SM2算法密钥最大生成速率：5000对/秒 SM2算法最大签名速率：8000次/秒 SM2算法最大验签速率：4000次/秒 SM3算法最大校验吞吐率：1300Mbps SM4算法最大加解密吞吐率：2100Mbps SM2算法制作数字信封最大速率：4000次/秒 SM2算法拆解数字信封最大速率：3000次/秒； 三年维保
	1
	台

	3
	加密机
	2U,内存16G,机械硬盘1T或4T，6个千兆电口，4个千兆光口,冗余电源,2个扩展槽位,IPSEC国际算法吞吐率：1.5Gbps IPSEC国密算法吞吐率：300Mbps IPSEC VPN隧道数：11000 SSL吞吐率：1.5Gbps SSL最大并发用户数：6000 管理用户数：30000；含200个SSL VPN的客户端许可
	1
	台

	4
	智能密码钥匙
	具备信创《商用密码产品认证证书》，符合《党政机关信创应用功能信息类产品采购名录—商用密码产品》内的技术要求，具有身份认证、加/解密、签名/验签等功能， 支持SM2、SM3、SM4算法。
	100
	个

	5
	服务器密码机系统
	2U,飞腾，统信，1个管理口，1个HA口，4个千兆电口，4个SFP插槽，32G内存，4TB企业级硬盘,冗余电源,2个扩展槽位,SM2算法密钥最大生成速率：5000对/秒 SM2算法最大签名速率：8000次/秒 SM2算法最大验签速率：4000次/秒 SM3算法最大校验吞吐率：1300Mbps SM4算法最大加解密吞吐率：2100Mbps； 三年维保：
	1
	台

	6
	协同签名系统
	2U,1个管理口，1个HA口，4个千兆电口，4个SFP插槽,冗余电源,2个扩展槽位,分量签名性能：3500次/秒； 验签性能：8000次/秒； 并发用户数：3500； 最大用户数：7000；
	1
	台

	7
	国密安全浏览器
	
在 Windows 平台支持 Chrome、IE 双核，在国产操作系统支持 Chrome 内核；支持系统环境检测；基于 SM2/SM3/SM4 密码算法套件的单双向 SSL 协议
	100
	套

	8
	个人证书
	提供个人证书，1个/3年
	100
	套

	9
	设备证书
	提供设备证书，1个/3年
	2
	套

	10
	商密站点证书
	提供商密加密算法的证书，1个/3年
	1
	个/3年

	11
	密码咨询服务
	密码咨询服务，包含调研准备、差距分析、密码应用解决方案编制、密码管理体系建设、协助建设整改、协助测评等工作。
	1
	人/30天




2

image1.png
SN R SR

(E===R) EEEm E== (F)(=E)

SqHIS ) ErreR
EREE  (ss—awRTen ExeEEEs | | TESALEES
msamERs amEmE EaEEEES AETEE
RIS e smuEEs s
ey preolimens ESEER | | aEeseESR
R RS mranEesEsn | ERmiEEES

EasmE= e FRAEEEES

Come3k | R HNHSES S EEEE
| smaeE | EeeEem RS =EmEs
. mwe FS0Es TsESER

ERFR
fmblal === EFEEEGCA BIEIREE FSHAE
[ emmesva seesez 10 ) p—'z
i £ 2 * = 4

LS

[sazms | sumen |swese) | ESQ&—.'
| pEmmEE || Fesm =Bl | |
[

S B

BRI R M
SV FE D K3 20 O 2% 3m o





image2.png
P H
TRE [
#
#*
2
L |
" ]
2 :
Al M
il I w|| ®
L3 5| &
¥ 7 ¢ ||~
H TRER
g _Z H ik A
H B
H TR ~
H wg |- i
H [
i Rax FAKHDR
4N 4N AN

1

ETTVE

e [ =rwm [ e

i

RLWATRE

AFEpL

XTIV

RN

BISRIE

RENATRE





image3.png
R

LN IX SR Bk sz
L PR —
B2k e =
(e il p—
A2 L
I
s Frtr i i
.
SIE
Bk ‘
f
lal @ SR
Halo AR IX. =
G % i
i i B @ 9
BOTRHL bl =
b NSRS EAEERRRS B

LA R-1 ERDRSE

PACSJiR 5% % PACS 7% 11 % 4

HOIX

K blx2

ARk

EXid

Wi





image4.png
R

LN IX 4 Bk sz

P
)

et 1 i{F: —
A2
3 B -4
() ERTF iR WL 1l

Bkl ‘ s

=
Bl B IX A l?l
i i e HEWIF RS %
13

B3 #b-1 Bl 2 HbL-2

G GNP RS EHRERERE R
I
&8 &4 e
THH %D *2 —
R
CEET T
% 51X

= B =

A RS 348 L (FFfiE) *2

Wi





image5.png
£y

e
EIRE
BT

RS48554%8




image6.jpeg
REMAEF i




image7.png
R AT AL R TR AR 5 s R P&
%%Fﬁsﬂml
EINCT 3 BRI
BMSGR BI LML
fREUR %! GRS NN

LR LR I
HTTP HTTPS

sMtp L

R A = A F AL A AGNE

I Rt HFR R AN

o3t 5 R L A— St
KR ILR NPT
Wi A HE LA
1 TREMIL R
IMAP POP3

...... SMB




image8.emf
密码

基础

设施

证书管理

密钥管理

IPSec VPN SSL VPN

密码

服务

业

务

服

务

端

物

理

环

境

安

全

应用登录身份鉴别

重要数据传输机密性

物理访问身份鉴别

门禁记录完整性

视频记录完整性

网

络

与

接

入

边

界

通信过程数据完整性

身份鉴别

访问控制信息完整性

重要数据存储机密性

重要数据传输完整性

重要数据存储完整性

通信过程重要数据机密性

网络边界访问控制信息完整性

应用访问身份鉴别 重要数据传输机密性 重要数据传输完整性

用

户

端

运

维

与

管

理

远程管理通道安全

远程登录身份鉴别

系统资源访问控制信息完整性

日志记录完整性

重要可执行程序完整性、来源真实性

密码

产品

密码模块 服务器密码机

抗抵赖

签名验签

访问控制 数字签名 身份鉴别 签名验签

数据传输完整性 数据存储机密性 数据传输机密性 数据存储完整性


RS485总线
智能IC卡
发卡读写器
智能IC卡
密钥注入器
密码卡
SM4
SM4
门禁管理/
密钥管理/
日志审计




智能IC卡
门一
门二
门禁读卡器
门禁读卡器
SM4
持卡人


控制器1
控制器2
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