项目要求
现状分析：
医院互联网应用业务需求越来越多，而医院现有网络结构为内外网设备物理隔离，现有的外网设备达不到开展互联网相关业务的计算存储资源要求及网络安全要求，现对医院互联网应用业务网络建设项目进行询价。
项目总体建设目标:
1、满足公安及上级主管部门对医院互联网应用业务网络环境的管理要求；

2、整体网络架构达到等保三级测评标准；
3、满足医院常规互联网应用对硬件资源及网络安全的需要。
项目具体建设内容:
	序号
	名称
	说明
	数量

	1
	服务器
	服务器外型：2U机架式，标配原厂导轨
CPU实配数量：配置2颗英特尔 Xeon-Silver 4210R (2.4GHz/10-core/100W)处理器；
内存实配规格：配置256GB DDR4 RDIMM内存，可扩展≥24个内存插槽，官方支持最大内存容量不小于3.0TB
实配硬盘及托架：配置2块600GB 10K SAS 热插拔硬盘；
阵列控制器：配置12Gb SAS 阵列卡，支持RAID0/1/10/5，最大可支持4GB缓存，支持缓存数据保护，且后备保护时间不受限制；
网卡：配置四个千兆网口，可选配千兆或万兆网卡。配置2块单口16G HBA卡；
电源：冗余电源                                                                          服务：三年原厂服务
	4

	3
	交换机
	8个10/100/1000Base-T自适应以太网端口，2个千兆SFP口，配置1个千兆SFP光模块 3年保修
	2

	4
	交换机
	24个10/100/1000Base-T以太网口，4个1G/10Gbps速率SFP+口，配置1根3米10G堆叠线缆  3年保修
	2

	5
	边界防火墙
	1、网络吞吐≥6Gbps，并发连接≥200万，每秒新建连接8万/秒，单电源，配置8个10/100/1000M自适应电口、2个千兆SFP光口和2个万兆SFP+光口,1个Console口， 含16个SSLVPN 并发用户数（最大300）、16个IPsecVPN 并发隧道数（最大1000）。2个扩展插槽，支持扩展板卡。含三年病毒防护特征库和入侵防御库升级服务，三年硬件维保服务。
2、支持静态路由、策略路由及动态路由。策略路由支持用户自定义其优先级，动态路由应至少支持RIP v1/v2/ng， OSPFv2/v3，BGP4/4+协议；必须支持静态和动态多播路由，动态多播路由必须支持PIM-SM（稀疏模式）。
3、支持VTEP（VxLan Tunnel EndPoint）模式接入VxLAN网络，并可作为VXLAN二层、三层网关实现VxLan网络与传统以太网的相同子网内、跨子网间互联互通；支持通过绑定VLAN、VNI（VXLAN Network Identifier）、远程VTEP，手动管理VxLan网络；支持MAC、VNI、VTEP静态绑定。
4、支持MPLS流量透传；支持针对MPLS流量的安全审查，包括漏洞防护、反病毒、间谍软件防护、内容过滤、URL过滤、基于终端状态访问控制等安全防护功能。
5、能够对HTTP/FTP/POP3/SMTP/IMAP/SMB六种协议进行病毒查杀；支持对最多6级的压缩文件进行解压查杀；本地病毒库规模大于3000万。
6、支持IPv4的DNS代理功能，即从指定的入接口或源ISP接收到的DNS解析请求，设备可根据自定义的IP、域名对应关系，代理DNS服务器返回查询结果。
7、支持共享上网检测功能，支持共享接入检测和共享接入管控功能，可以通过设置管控地址和例外地址优化管控功能，同时支持阻断或告警动作。
8、支持漏洞防护功能，同时将漏洞防护特征库分类，至少包括缓冲区溢出、跨站脚本、拒绝服务、恶意扫描、SQL注入、WEB攻击等六种分类；漏洞防护支持日志、阻断、放行、重置等执行动作,可批量设置针对某一分类或全部攻击签名的执行动作；支持基于FTP、HTTP、IMAP、OTHER_APP、POP3、SMB、SMTP等应用协议的漏洞防护。
9、支持基于主机或威胁情报视图，统计网络中确认被入侵、攻破的主机数量，至少可查看被入侵、攻破的时间、威胁类别、情报来源、威胁简介、被入侵、攻破的主机IP、用户名、资产等信息；并对威胁情报发现的恶意主机执行自动阻断。                                                      10、支持IPv4和IPv6流量的HTTPS、POP3S、SMTPS、IMAPS协议进行解密，支持配置基于源安全域、目的安全域、源地址、目的地址、SSL协议服务的解密策略，动作可以设置解密或不解密，并具备镜像接口功能，把解密后的流量镜像到目的接口，给其他设备进行分析统计。（需提供上述功能截图并加盖原厂公章加以佐证）
	2

	6
	日志审计
	1.综合日志处理性能≥2500EPS。硬件规格：1U设备，6个千兆电口，2个扩展插槽，1个Console接口，4TB硬盘。包含50个日志源授权，三年硬件维保服务。
、支持通过syslog、SNMP Trap、JDBC、Agent代理、WMI、(S)FTP、NetBIOS、文件\文件夹读取、Kafka等多种方式完成各种日志的收集功能；
3、支持对资产日志进行过滤，设置允许接收和拒绝接收日志，并可以对资产设置一定时间范围内未收到事件后进行主动告警。
4、可对收集的日志进行分类实时分析和统计，从而快速识别安全事故；分析统计结果支持柱图、饼图、曲线图等形式并自动实时刷新，图表数据支持数据下钻；
5、支持对日志进行归一化处理并保留原始日志，方便用户对关键日志快速定位和事后取证；
6、支持提供告警统计策略，选中某条策略，就能展示某个统计图表，支持柱图、饼图、曲线图等统计展示形式；
7、提供丰富的报表管理功能，预定义了针对各类服务器、网络设备、防火墙、入侵检测系统、防病毒系统、终端安全管理系统、数据库、策略变更、流量，设备事件趋势以及总体报表，满足等保等其他合规性要求；根据时间、数据类型等生成报表，提供打印、导出以及邮件送达等服务；直观地为管理员提供决策和分析的数据基础，帮助管理员掌握网络及业务系统的状况。报表可以保存为html，excel，pdf等多种格式。
8、提供基于图形化方式的关联分析规则编辑器，能够对规则进行各种编辑和自定义，规则可实时启用和停用。
9、关联规则支持规则嵌套和引用，通过多规则联合，可精确识别复杂安全事件和场景。
	1

	7
	数据库审计
	1、专用硬件平台和安全操作系统，事件处理≥12000条/秒，4TB磁盘存储空间。标准1U机箱，单电源；标配6个千兆自适应电口，1个Console口，支持两个扩展槽位，支持液晶屏。含三年标准维保服务
维保服务。
2、系统可同时支持IPv4和IPv6的网络环境下数据库的审计，可通过端口镜像（SPAN）或者分流器（TAP）模式旁路部署或Agent插件方式部署。
3、支持审计的数据库：Oracle、SQL-Server、DB2、Informix、Sybase、MySQL、PostgreSQL、达梦、人大金仓、南大通用Gbase、神舟通用、REDIS等。
4、支持数据库嵌套、函数、脚本访问以及返回内容等审计；绑定变量：可审计通过隐藏用户名的绑定变量，动静态变量方式访问数据库。
5、支持B/S架构Http应用三层审计，可提取包括应用系统的人员工号（账号）的身份信息，精确定位到人，并可获取XML返回结果，支持框架：tomcat、apache、weblogic、jboss。
6、系统能自动发现网络中存在的数据库（支持发现数据库地址、端口、数据库类型等内容），并自动添加成保护对象进行审计，简化操作，避免用户因模糊记忆引起的配置故障。
7、支持白名单管理，根据白名单支持数据库操作命令（包括select、create、delete等40种以上命令）；语句长度、语句执行回应、语句执行时间、返回内容、返回行数、数据库名、应用账户、服务器端口、客户端操作系统主机名、客户端操作系统用户名、客户端MAC、客户端IP、客户端端口、客户端进程名、时间、数据库表、包、存储过程、函数、视图、字段、索引等二十四种以上条件。
8、支持对指定时间段风险数据按不同维度进行统计排行，统计维度包括:风险最多的规则类型TOP5、触发风险最多的保护对象TOP5、触发风险最多的IP TOP5、触发风险最多数据库账户TOP5、触发风险最多应用账户TOP5、触发风险最多工具TOP5。
9、审计规则针对访问工具、客户端IP、客户端MAC、操作系统主机名、操作系统用户名、应用账户名、数据库对象、SQL语句执行回应等条件支持设置等于或不等于等条件。
10、支持以时间轴的方式将每月的风险数量以柱状图展示，默认以不同颜色展示高中低三种风险，支持手动选择展示风险等级。 
	1

	9
	堡垒机
	1. 1U标准机型，交流双电源，≥4T硬盘，≥4G内存，≥4个千兆电口。≥2个USB口，≥1个RJ45串口，≥1个GE管理口，≥1个网卡扩展插槽，字符并发会话数≥80；图形并发会话数≥200。授权管理50台设备，支持购买授权管理扩展，提供3年质保服务。
2.支持RDP、X11、VNC、SSH、TELNET、RLOGIN、SFTP、FTP、SAMBA协议的HTML5运维，无需本地运维客户端；支持通过H5文件运维的方式上传和下载文件。 
3.支持SQL语句级别审计，审计内容包括时间、用户、类型、用户IP、设备IP、数据库账号和SQL关键字等信息，并可通过SQL语句审计结果定位数据库运维操作录像回放。（需提供上述功能截图并加盖原厂公章加以佐证）
4.支持本地静态密码认证、LDAP认证、RADIUS认证、证书认证、USBKEY认证、短信认证、手机APP动态密码认证等身份认证方式。
5支持定期自动修改目标设备密码。支持自动填写特权密码，从普通管理模式进入到特权模式。
6.支持对IPv6和IPv4双栈网络下托管设备运维管理和用户访问。
7.支持字符型远程操作协议：SSH(V1、V2)、TELNET；支持图形化远程操作协议：RDP、VNC、X11，其支持文件共享；支持文件传输协议：FTP、SFTP；支持Oracle、MS SQL Server、IBM DB2、Sybase、IBM Informix Dynamic Server、MySQL、PostgreSQL等数据库；支持HTTP、HTTPS代理和操作审计。并支持通过应用代理方式扩充协议。
8.支持WEB调用本地客户端程序，如putty,securecrt,xshell,winscp,xftp,mstsc等客户端单点登录堡垒机运维目标设备。
	1

	10
	WAF
	1. 标准1U机架式，交流双电源；≥1个RJ45串口，≥1个RJ45管理口，≥4个千兆电口（2对Bypass），≥1个接口扩展槽，硬盘≥1TB，网络层吞吐量≥2.4Gbps，应用层吞吐≥400Mbps ，最大并发连接数≥11万，HTTP新建连接数≥5000，提供3年质保服务。
2. 支持可配置的内置规则；且支持自定义规则，规则属性要求支持“检测方向（请求或响应）”、“检测对象（URI/URI-path/Host/参数名/参数/Header-name/Header/Cookie名/Version/请求方法/Request-Body）”、匹配操作、特征签名等丰富要素。（需提供上述功能截图并加盖原厂公章加以佐证）
3. 支持与同品牌SaaS扫描服务或者Web漏洞扫描器产品联动，在WAF上定期自动获取专家级、个性化的《WEB漏洞扫描报告》，自动生成WEB安全防护策略；支持手动导入扫描结果，也支持在WAF上自动下发扫描任务，扫描完成后扫描结果自动上传WAF。
4.支持暴力破解防护，可针对指定URL进行暴力破解防护，支持多种方式的登陆，支持referer检测，支持阈值和检测周期的设置。
5.支持人机识别，可通过JS脚本识别自动化工具，并能够对自动化工具访问请求配置放过、阻断、接受、伪装等处置动作。可以根据客户端环境检测，识别攻击工具，主要包括：市面上主流扫描器，如burpsuite、nessus等，市面上主流自动化工具selenium、phantomjs等，脚本攻击识别。
6.支持页面动态混淆防护，在保证业务和页面展示效果的情况下，对响应页面中的Form表单、a标签、Javascript文件等关键信息进行混淆，支持对例外URL不进行混淆操作。
7.支持基于规则体系构建黑名单安全策略和自学习白名单机制；支持基于智能用户行为识别的动态防护机制；产品自学习应该能够支持host,url,http method,请求响应码，请求参数名称及其对应的值，cookie 参数名称及其对应值，refer 等信息。
8.支持针对主流Web服务器及插件的已知漏洞防护。Web服务器应覆盖主流服务器：apache、tomcat、lightpd、NGINX、IIS等插件应覆盖:dedecms、phpmyadmin、PHPWind、shopex、discuz、ecshop、vbulletin、wordpress等。
9.支持HTTP访问控制功能，可以提供针对HTTP元素和客户端的组合访问控制策略。支持对多种HTTP方法执行访问控制，包括：GET、POST、HEAD、PUT、DELETE、MKCOL、COPY、MOVE、OPTIONS、PROPFIND、PROPPATCH、LOCK、UNLOCK TRACE、SEARCH、CONNECT。
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	11
	网闸
	1、应用层吞吐量≥500Mbps ，应用层并发连接≥60000，单电源；支持液晶面板 ，内网接口≥6个千兆电口，2个SFP光口，1个Console口，2个USB口；外网接口≥6个千兆电口，2个SFP光口，1个Console口，2个USB口；含三年维保。
2、支持异构数据库同步，实现不同表结构和不同数据库类型之间的转化。
3、支持SMTP、POP3、IMAP通用协议，支持SMTP认证，支持垃圾邮件过滤，支持对邮件内容和附件的过滤。
4、支持独立审计用户，支持标准Syslog、FTP日志审计方式，支持Syslog端口自定义。
5、支持在线升级、离线升级等病毒库升级方式。可针对文件交换、安全浏览、FTP访问、邮件访问等多种模块进行病毒防护。
6、支持弱口令防护功能，针对网闸隔离保护的服务器，防止暴力破解密码。
7、支持tcp flood、udp flood攻击防护。
8、支持TCP定制服务；支持源地址绑定、网络接口地址绑定功能，支持广泛的基于TCP/UDP视频应用。
9、支持时间控制管理，可设置多个时间点来控制网闸网络服务的启动、终止。
10、支持标准Syslog、FTP日志审计方式，支持Syslog端口自定义，支持数据轨迹查询，可以查询、追溯摆渡数据的源与目的。
11、支持NFS、SMB、FTP等文件传输协议实现文件同步。支持不同文件传输协议之间的文件同步。
12、文件交换支持传送优先级，可根据文件大小、后缀名等多种方式进行优先级排序传输。
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	抗DDOS
	1、1U标准机架式，交流双电源，2个USB接口，1个RJ45串口，2个GE管理口，6个千兆电口（3对Bypass），4个千兆光口，2个接口扩展槽，吞吐量≥5G，清洗容量≥600M，只支持串联部署，提供3年质保服务。
2、支持水印防护算法自定义校验特征，满足对CS架构业务的精准防护需求；针对HTTP Get Flood攻击具备不少于9种专有防护手段，能够对HTTP进行解码。（需提供上述功能截图并加盖原厂商公章加以佐证）
3、支持对欺骗与非欺骗的SYN Flood、ACK Flood、ICMP Flood、ICMP Fragment、UDP Flood、UDP Fragment、FIN/RST Flood、TCP Misuse、TCP Connection Flood、TCP Fragment、HTTP Flood、HTTP Slow Attack、HTTPS Flood、SIP Flood、DNS Query Flood、DNS Reply Flood、DNS Amplification、SSDP Amplification、NTP Amplification、Chargen Amplification、SNMP Amplification、Jenkins Amplification、WSDD Amplification、COAP Amplification、Memcache Amplification、 ARMS Amplification 、CLDAP Amplification、MS SQL Amplification及混合类型攻击进行检测、告警并防护。
4、设备具备针对缓存DNS服务器及授权DNS服务器专用的DNS防护手段，设备具备正对DNS查询防护以及DNS响应防护的能力，设备具备针对HTTP POST Flood攻击具备专有防护算法。
5、设备支持使用智能攻击流量识别的技术进行防护，而不需要基于特定规则的方式，即当发生未知攻击，无需专门的撰写规则即可对这些攻击进行防护。
6、设备提供过滤功能，支持白名单、群组黑名单、全局黑名单、群组ACL、全局ACL、正则表达（同时支持TCP和UDP协议）、GeoIP功能。
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	杀毒软件
	windows server版本 
	1
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	互联网宽带租赁服务
	3年
	1

	18
	集成实施及等保整改安全服务
	1、负责本项目的集成实施及相关辅材                                                         2、根据等保测评结果，对相应的安全设备进行整改服务
	1


项目售后服务要求：
1、安装验收包含：为采购方安装、调试、维护技术培训；按国家规定的验收规范标准及谈判文件的技术规格及要求进行验收；在软件安装调试，经双方确认无任何问题、签字确认后则验收合格；
2、供应商对项目单位进行2-3次的免费指导及培训，直至相关技术人员掌握使用方法、日常维护方法；
3、供应商对所承接的各系统软件如发生故障实行24小时响应；随时以电话、传真、电子邮件等方式提供实时响应。
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